
EDV-Betreuung jenseits vom Mittelmaß!

eMail? – mit Sicherheit! 
wirtschaftlich und technisch sinnvolle Möglichkeiten zur 
Absicherung des elektronischen Mailverkehrs

10. iT-Trends Sicherheit 2014
Tobias Rademann, M.A.



Folie Nr.: 2 eMail? Mit Sicherheit! – 10. iT-Trends Sicherheit – © R.iT-Solutions GmbH, 2014

EDV-Betreuung jenseits vom Mittelmaß!Ziele

1. Sensibilisierung für Hauptansatzpunkte 

und

2. konkrete Handlungsempfehlungen
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EDV-Betreuung jenseits vom Mittelmaß!Kurzprofil

• Name: Tobias Rademann, M.A.

• Funktion: Geschäftsführer R.iT-Solutions GmbH 

• Firma: mehrfach zertifizierter EDV-Dienstleister
Alter: 14 Jahre (Spin-Off der Ruhr-Universität)
Zielgruppe: mittelständische Kunden (15-150 EDV Arbeitsplätze)

Schwerpunkte: 
- Betreuung Netzwerke, Server & Storage

- Entwicklung Microsoft Dynamics CRM/xRM

- strategische iT-Beratung
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EDV-Betreuung jenseits vom Mittelmaß!Agenda

• eMails und Sicherheit?

• Hauptansatzpunkte für eMail-Sicherheit

• Résumée
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EDV-Betreuung jenseits vom Mittelmaß!eMail-Sicherheit?
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EDV-Betreuung jenseits vom Mittelmaß!eMail-Austausch

Unternehmensnetz
(=semi-privat)

Internet
(= öffentlich) Cloud / Home-Office

(= privat)
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EDV-Betreuung jenseits vom Mittelmaß!eMail – Fakten

• der wichtigste und meist-genutzte Dienst des Internet

• eines der wichtigsten (geschäftl.) Kommunikationsmittel
– (rechtlich & geschäftlich) schützenswerte Daten 

– vertrauliche Daten

• zweitgrößte Ursache / Quelle für Schadprogramme
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EDV-Betreuung jenseits vom Mittelmaß!Agenda

• eMails und Sicherheit? 

• Hauptansatzpunkte für eMail-Sicherheit
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EDV-Betreuung jenseits vom Mittelmaß!Hauptansatzpunkte

eMail als schützenswertes Gut

eMail als Bedrohung

eingehend

ausgehend

Spam

Phishing

Malware (Viren, Trojaner & Co.)

rechtliche Aspekte (Zugriff)

Datendiebstahl

rechtliche Aspekte (Form)

rechtliche Aspekte (Inhalt)

Inhalt (Vertraulichkeit)

Inhalt (Integrität)

Absender / Empfänger (Authentizität)
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EDV-Betreuung jenseits vom Mittelmaß!Hauptansatzpunkte

1. Schutz der Übertragung 2.Schutz Inhalt/Authentizität

3. Spam, Phishing, Malware 4. Schutz vor Datenverlust 5. rechtliche Anforderungen
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EDV-Betreuung jenseits vom Mittelmaß!1. Schutz der Übertragung

• Bedrohungsszenario

– unautorisiertes Mitlesen von Inhalten

• Wo spielt es eine Rolle?

– Transport zwischen Servern

– Transport vom Server zum Endgerät

 primär Austausch von eMails über das Internet

 Handlungsempfehlungen

– bewusst machen

– Einsatz von TLS (Verschlüsselung des Übertragungswegs)

• clientseitig: SSL/TLS-Verbindung bei eMail-Empfang/-Versand

• serverseitig: TLS erwarten / verlangen

• Beispiel

– "E-Mail made in Germany"
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EDV-Betreuung jenseits vom Mittelmaß!1. Schutz der Übertragung

Nachricht in einem Fenster in Outlook
Sicherheitseinstellungen in Outlook für SSL



Folie Nr.: 13 eMail? Mit Sicherheit! – 10. iT-Trends Sicherheit – © R.iT-Solutions GmbH, 2014

EDV-Betreuung jenseits vom Mittelmaß!1. Schutz der Übertragung

Mitschrift einer Nachrichtenübermittlung durch Wireshark

Servereinstellungen in Exchange
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EDV-Betreuung jenseits vom Mittelmaß!Exkurs: E-Mail made in Germany

• Teilnehmer

– Deutsche Telekom AG, United Internet (GMX, Web.de),
Freenet; offen für weitere Anbieter

– zertifiziert durch TÜV Rheinland

• Ziel

– keine Metadaten über oder Inhalt von eMails Dritten zugänglich machen

• Methode

– Übertragung nur noch per SSL/TLS

– Server nur in Deutschland

• Kritik

– Kommunikation mit Nutzern außerhalb Deutschlands

– Kommunikation mit Anbietern, die kein TLS/SSL nutzen (Yahoo, Hotmail o.ä.)

– Inhalte selbst nicht verschlüsselt  auf dem jeweiligen Server lesbar
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EDV-Betreuung jenseits vom Mittelmaß!1. Schutz der Übertragung

• Bewertung

– Ansatz sinnvoll

aber:

– dennoch verwundbar  Heartbleed
(Fehler in OpenSSL-Implementierung von SSL/TLS)

– zudem: Zertifikatswahl birgt Risiken 
(selbsterstellt vs. Zertifizierungsstelle / kommerziell) Anzeigen von Zertifikatswarnungen im Internet 

Explorer (l.) und Google Chrome (r.)
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EDV-Betreuung jenseits vom Mittelmaß!2. Schutz Inhalt / Authentizität

• Bedrohungsszenario

– Vertraulichkeit: unautorisiertes Mitlesen von Inhalten 

– Integrität: unautorisiertes Verändern von Inhalten

– Authentizität: Vorspielen falscher Identitäten 

• Wo spielt es eine Rolle?

– Transport zwischen Servern / zum Endgerät

– Lagerung auf Server / Endgeräten

 aktuell: primär firmenbezogener Austausch von Informationen
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EDV-Betreuung jenseits vom Mittelmaß!2. Schutz Inhalt / Authentizität

 Handlungsempfehlungen

– Verschlüsselung des Inhalts (als Anhang)

– Einsatz von Verschlüsselungslösungen

• Client-basiert

– GPG4win (GnuPG) (Open PGP + S/MIME)

– viele eMail-Clients (S/MIME)

• Gateway-basiert

– Symantec Encryption Management Server
(Basis: PGP + S/MIME)

– SEPPmail

– Sophos UTM Mail Protection

– digitale Signierung von Inhalten / eMails
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EDV-Betreuung jenseits vom Mittelmaß!2. Schutz Inhalt / Authentizität

Gpg4win als kostenlose Signatursoftware

SSL Einstellungen im iPhone Mail Client
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EDV-Betreuung jenseits vom Mittelmaß!2. Schutz Inhalt / Authentizität

Ansicht signierter eMails in Outlook
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EDV-Betreuung jenseits vom Mittelmaß!

Symantec Encryption Management Server System Überischt
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EDV-Betreuung jenseits vom Mittelmaß!2. Schutz Inhalt / Authentizität

• Bewertung

– Kopfsache ;-)

– Fachwissen bei Einrichtung & Benutzung (Zertifikate, Auswirkungen)

– Aufwand (aber überschaubar!)

– erhöhtes Risiko bei Nutzer-/Client-basierter Verschlüsselung

– z.Zt. geringe Verbreitung -> eingeschränkter Nutzen
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EDV-Betreuung jenseits vom Mittelmaß!3. Schutz vor Anti-Spam / Phishing / Malware

• Bedrohungsszenario

– verseuchte Anhänge

– Phishing Mails mit falschen URLs

– Mails mit URLs auf Websites mit Drive-by-Downloads

– HTML-eMails mit Skripten

• Wo spielt es eine Rolle?

– Öffnen / Lesen von eMails

 berufliche und private Nutzung von eMails
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EDV-Betreuung jenseits vom Mittelmaß!3. Schutz vor Anti-Spam / Phishing / Malware

 Handlungsempfehlungen

– modulare Firewall einsetzen (inkl. Funktionalität für eMail-Sicherheit)

– alternativ zu Modul: eMail-Gateway

– HTML-basierte eMails:

• keine automatischen Downloads (Bilder & Co.)

• komplette Deaktivierung

– Mitarbeiter sensibilisieren

– Zweit-eMail-Adressen für Newsletter, Foren, eBay & Co.

– Viren- und Endgeräteschutz

• Bewertung

– Technologie weitgehend wirkungsvoll, aber nicht unfehlbar

– Sensibilisierung der Nutzer als zentraler Ansatzpunkt
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EDV-Betreuung jenseits vom Mittelmaß!3. Schutz vor Anti-Spam / Phishing / Malware

Symantec Messaging Gateway Statusansicht
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EDV-Betreuung jenseits vom Mittelmaß!4. Schutz vor Datenverlust

• Bedrohungsszenario

– Diebstahl firmenbezogener Daten

• Wo spielt es eine Rolle?

– Versand von eMails

 berufliche eMail-Nutzung
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EDV-Betreuung jenseits vom Mittelmaß!4. Schutz vor Datenverlust

 Handlungsempfehlungen

– Richtlinien definieren und kommunizieren

– Nutzung von DLP (Data Loss Prevention) bei Server, Firewall-Modulen, eMail-Gateways
(Exchange 2013, Symantec Messaging Gateway o.ä.)

• Bewertung

– OK, aber natürlich nicht umfassend (eMails = Mosaiksteinchen bei Datendiebstahl)

– Indikator, falls etwas unbemerkt schief läuft

– ggf. auch Möglichkeit zur Sensibilisierung aller Beteiligten

– "richtige" DLP-Lösungen extrem umfangreich und kaum zu bewältigen / 
Kosten-Nutzen-Verhältnis für normale Unternehmen nicht gegeben
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EDV-Betreuung jenseits vom Mittelmaß!4. Schutz vor Datenverlust

Symantec Messagin Gateway Contentansicht
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EDV-Betreuung jenseits vom Mittelmaß!4. Schutz vor Datenverlust

Verwaltung der Richtlinientreue in Exchange 2013
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EDV-Betreuung jenseits vom Mittelmaß!5. rechtliche Anforderungen

• Bedrohungsszenario

– Abmahnungen / Strafen aufgrund von Verstößen gegen gesetzliche Anforderungen:

• Form (bspw. Pflichtangaben bei Geschäftsbriefen) 

• Inhalt (illegale Dateien, rechtswidrige Inhalte)

• Zugriff (private eMails)

• Wo spielt es eine Rolle?

– Versand und Empfang / Lesen von eMails

 ein- und ausgehende eMails im Firmenumfeld
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EDV-Betreuung jenseits vom Mittelmaß!5. rechtliche Anforderungen

 Handlungsempfehlungen

– Richtlinien definieren und kommunizieren (bspw. private eMail-Nutzung)

– Vertreterregelungen implementieren

– Einsatz einer zentral-verwalteten Lösung für eMail-Signaturen
(Exchange, GFI MailEssentials, Mail Exclaimer, Funktionalitäten in Firewalls & Co.)

– Einsatz von Inhaltsfiltern (s.o. -> DLP-Funktionalitäten)

• Bewertung

– vielfach mit einfachen Mitteln umsetzbar

– oft schon vorhandene Optionen, die "nur" genutzt werden müssen
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EDV-Betreuung jenseits vom Mittelmaß!5. rechtliche Anforderungen

Konfigurationsassistent des Mail Exclaimers
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EDV-Betreuung jenseits vom Mittelmaß!Agenda

• eMails und Sicherheit? 

• Hauptansatzpunkte für eMail-Sicherheit

• Résumée
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EDV-Betreuung jenseits vom Mittelmaß!Résumée

• Stellenwert eMail-Sicherheit
– eines der wichtigsten (geschäftlichen) Kommunikationsmittel

– eines der Haupteinfallstore für Schadprogramme

• Dimensionen eMail-Sicherheit
– eMail als schützenswertes Gut

– eMail als Bedrohung

 Zeit zu handeln!
1. Schutz der Übertragung

2. Schutz Inhalt / Authentizität

3. Schutz vor Spam, Phishing, Malware

4. Schutz vor Datenverlust

5. Einhaltung rechtlicher Anforderungen
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EDV-Betreuung jenseits vom Mittelmaß!Handlungsempfehlungen

Was können Sie tun?
– Mitarbeitersensibilisierung (inkl. Richtlinien)

• rechtliche Anforderungen

• Anti-Spam / Phishing / Malware

• Datenverlust

– Firewall (mit Modul für eMail-Sicherheit)
alternativ: eMail-Gateway

– TLS-Nutzung prüfen

– Einsatz von Verschlüsselungs- und Signatursoftware

– Zweit-Adresse für Foren, eBay & Co.

– vorhandene Funktionalitäten nutzen (Exchange, Firewalls, etc.)

– kleine Tools (Mail Disclaimer)
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EDV-Betreuung jenseits vom Mittelmaß!Offene Fragen / Diskussion

Vielen Dank für 
Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann
R.iT-Solutions GmbH
www.RiT.de

Amtmann-Ibing-Str. 10, 44805 Bochum
Tel.: (0234) 438800-0, Fax: (0234) 438800-29
eMail: Tobias.Rademann@RiT.de
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EDV-Betreuung jenseits vom Mittelmaß!Literatur

• Bilder: Fotolia.com
– eMail-Man: #55219333 © fotomek

– @-Welt: #55785495 © psdesign1

– Mann mit Koffer: #34669115 © psdesign1

– §-Zeichen: #39372104 © asrawolf

– SSL: #29904504 © so47

– Mann mit Schild: #50207009 © Texelart

– Briefumschlag mit Häkchen: #49333914 © Pixel

– Mann mit Notebook: #39254278 © masterzphotofo

– Mann am Schreibtisch: #63840039 © DigitalGenetics

– Heartbleed: #63880805 © slunicko1977


