I TRENDS

L Sicherheit

eMail? — mit Sicherheit!

wirtschaftlich und technisch sinnvolle Moéglichkeiten zur
Absicherung des elektronischen Mailverkehrs

10. iT-Trends Sicherheit 2014

Tobias Rademann, M.A.

?.I.FOLM'HONS

EDV-Betreuung jenseits vom Mittelmalf3!



. B
? l 7 SOLUTIONS
[ )

Z I e I e EDV-Betreuung jenseits vom Mittelmalf3!

1. Sensibilisierung fur Hauptansatzpunkte
und
2. konkrete Handlungsempfehlungen
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Cl\<u rz p rOfi | EDV-Betreuung jenseits vom Mittelmalf3!

* Name: Tobias Rademann, M.A.

* Funktion: Geschaftsfihrer R.iT-Solutions GmbH

* Firma: mehrfach zertifizierter EDV-Dienstleister
Alter: 14 Jahre (Spin-Off der Ruhr-Universitat)
Zielgruppe: mittelstandische Kunden (15-150 EDV Arbeitsplatze)

Schwerpunkte:
- Betreuung Netzwerke, Server & Storage

- Entwicklung Microsoft Dynamics CRM/xRM
- strategische iT-Beratung

Preferred
Microsoft Partner ¢ “ ~ i
Silver Server Platform Syman cC. w S:)thr}on
slver Management and Virtualization 4 ” Partner
er Midmarket Solution Provider
Partner
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Age n d a EDV-Betreuung jenseits vom Mittelmalf3!

* eMails und Sicherheit?
* Hauptansatzpunkte fir eMail-Sicherheit
* Résumée
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Unternehmensnetz Internet \ )
(=semi-privat) (= offentlich) Cloud / Home-Office
(= privat)
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* der wichtigste und meist-genutzte Dienst des Internet

* eines der wichtigsten (geschaftl.) Kommunikationsmittel
— (rechtlich & geschaftlich) schitzenswerte Daten
— vertrauliche Daten

* zweitgrofSte Ursache / Quelle fiir Schadprogramme
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* Hauptansatzpunkte fur eMail-Sicherheit
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C\H a u pta n Satz p u n kte EDV-Betreuung jenseits vom Mittelmalf3!

Inhalt (Vertraulichkeit) @

eMail als schiitzenswertes Gut Inhalt (Integritat)

Absender / Empfanger (Authentizitat)

Spam
Phishing
eingehend
Malware (Viren, Trojaner & Co.)
eMail als Bedrohung rechtliche Aspekte (Zugriff)
Datendiebstahl

ausgehend rechtliche Aspekte (Form)

rechtliche Aspekte (Inhalt)
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1. Schutz der Ubertragung 2.Schutz Inhalt/Authentizitat
ing, Malware 4. Schutz vor Datenverlust 5. rechtliche Anforderungen
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* Bedrohungsszenario
— unautorisiertes Mitlesen von Inhalten

* Wo spielt es eine Rolle?
— Transport zwischen Servern
— Transport vom Server zum Endgerat

=» primar Austausch von eMails iiber das Internet

v Handlungsempfehlungen

— bewusst machen

— Einsatz von TLS (Verschliisselung des Ubertragungswegs)
* clientseitig:  SSL/TLS-Verbindung bei eMail-Empfang/-Versand
* serverseitig: TLS erwarten / verlangen

* Beispiel
— "E-Mail made in Germany"
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Nachricht in einem Fenster in Outlook

Sicherheitseinstellungen in Outlook fiir SSL

d T & 2 s Testnachricht - unverschlasselt, plain text - Nachri.. 2 H — O X

r =T
Internet-E-Mail-Einstellungen ﬁ
NACHRICHT '

|Mlgemein Postausgangssemﬂ| Erweitert |

53 10.,05.2014 15:20

serveranschlussnummern

ITTS Demouser <ittsdemo@fakedomain.it> osiingannssemver bk, [5
Testnachricht - un\.lfF_'rSCh|l'..'|SSE|tJ plain text @ Server erfordert eine verschldsselte Verbindung [S5L)
An  Tobias Rademann | Postausgangsserver [SMTF: 25 \
: i " : _ Werwenden Sie den folgenden £ TE T El
ﬂDlese Machricht hat unnétige Zeilenumbriiche, " verschldsselten Verbindungstyp: il 4

| | Servertimeout

R R . . N - . Kurz Lang 1 Minute

achten sie bei der kommunikation im intemet peinlichst genau auf ihre | P

leetness: benutzen sie keinesfalls grossbuchstaben (caps). caps sind boese Loiligias _

und lame. ebenso deutsche sonderzeichen. und korrigieren sie ja keine [V Kopie aller Nachrichten auf dem Server belassen

tippfehler im chat, denn backspace ist lame. apropos chat: sollten sie [Vlvom Servernach 14 |+ Tagen entfernen

dienste wie irc benutzen, achten sie darauf, moeglichst wenig zu tippen. am ["] Entfernen, wenn aus "Geldschte Elemente” entfernt

besten tippen sie ueberhaupt nichts, sondern sind immer "idle" - sie tun

also rein gar nichts. idle-zeiten von ueber vier wochen sind absolut eleet.
| i
i [ ok || abbrechen | ||

(=) ITTS Demouser Testnachricht - transportverschlisselt A
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Mitschrift einer Nachrichtenlibermittlung durch Wireshark

Mo, Time Protocol Length Info 00a0 74 2c 20 31 30 20 4d 61 79 20 32 30 31 34 20 31 T, 10 Ma y 2014 1 -
00b0 38 3a 32 30 3a 35 3% 20 2b 30 32 30 30 0d 0a 4d §:20:51 +0200..E
= — = 00cO 65 73 73 61 67 65 2d 49 44 3a 20 3c 30 30 30 &2 essage-I D: <000
g; 3'3?22?:3& ;‘: ;?1;;J&:;Edg‘“fgitfiﬂdtr‘“;: ES:}::E::;U LE=D 00d0 30 31 62 66 26 63 36 62 24 64 30 66 32 31 34 32  Olcfhceb SdOF2142
= = = = e 00e0 30 24 37 32 64 36 33 63 36 30 24 40 66 61 6b 65 0%$72d63c c0%efake
29 2.057079CsMTP 69 C: EHLO kassenpc 00f0 64 6f 6d 61 69 6e 2e 69 74 3e Od Oa 4d 49 4d 45 domain.i t=..MIME
31 2.086036(SMTP 192 5: 250 thedude.rootlander.de Hello p4fdddcbe.dip0.t-ipconnect.de [7¢|0100 2d 56 65 72 73 69 6f 6e 3a 20 31 2e 30 O0d 0a 43 -version : 1.0..C
32 2.086558(SMTP 91 C: MAIL FROM: <ittsdemo@fakedomain.it> 0110 6f 6e 74 65 Ge 74 2d 54 79 70 65 3a 20 74 65 78  ONTent-T ype: Tex
34 2.112073(SMTP 62 5: 250 OK 0120 74 2f 70 6C 61 69 6e 3b 0Od 0a 09 63 68 61 72 73 tfp]a1n; ...chaEs
. B } . 0130 65 74 3d 22 69 73 6f 2d 38 38 35 39 2d 31 22 Od et="iso- BE39-1". —
35 2.112389(sMTP 88 C: RCPT TO: <markus.rueping@rit.de> 0140 0a 43 6f 6e 74 65 6e 74 2d 54 72 61 6e 73 66 65 .Content -Transfe
37 2.141820(sMTP 68 5: 250 Accepted 0150 72 2d 45 6e 63 6f 64 69 6Ge 67 2a 20 37 62 69 74 r-encodi ng: 7bit
38 2.142255(SMTP 60 C: DATA 0160 0Od 0a 58 2d 4d 61 69 6c 65 72 2a 20 4d 69 63 72 .. X-Mail er: Mmicr
40 2.165366(SMTP 110 5: 354 Enter message, ending with ".” on a line by itself 0170 6f 73 &f 66 74 20 4f 75 74 6c of 6f 6b 20 31 35  osoft ou tlook 15
41 2.167857(SMTP TS o e o0 s 0180 2e 30 Od Oa 54 68 72 65 61 64 2d 49 6e 64 65 78 :0..Thre ad-Index
9 z LI 0190 3a 20 41 63 39 73 61 79 5a 36 58 70 33 4a 73 30 i AC9say Z6xp31s0
43 2.168103(IMF 59 from: "ITTS Demouser” <ittsdemo@fakedomain.it>, subject: =?i50-8859-(pl1a0 63 31 51 71 2b 41 61 56 32 35 56 4f 75 66 49 51 clqg+Aav 25voufIq
2.306107(sMTP 82 s: 250 0 01b0 3d 3d Od Oa 43 &6f 6e 74 65 6e 74 2d 4c 61 6e &7

01cO 75 61 67 65 3a 20 64 65 0Od Oa Od 0a 61 63 68 74 faage: de ....acht \
01d0 65 6e 20 73 69 65 20 62 65 69 20 64 65 72 20 6b en sie b ei der k
01e0 of 6d 6d 75 6e 69 6b 61 74 69 &6f 6e 20 69 6d 20 ommunika tion im
60 C: QUIT 01f0 ©9 6e 74 65 72 6e 65 74 20 70 65 69 6e 6c 69 63 | internet peinlic
0200 68 73 74 20 67 65 6e 61 75 20 61 75 66 20 69 68 hst gena u auf ih
0210 72 65 0d Oa 6c 63 65 74 6e 65 73 73 3a 20 62 65 re..leet ness: be
0220 6e 75 74 7a 65 6e 20 73 69 65 20 6b 65 69 6e 65 | nutzen s ie keine
0230 73 66 61 6C B6C 73 20 67 72 of 73 73 62 75 63 68 sTalls rossbuch
0240 73 74 61 62 65 6e 20 28 63 61 70 73 29 2e 20 63 | staben ( caps). ¢
0250 61 70 73 20 73 69 6e 64 20 62 6f 65 73 65 0d O0a | aps sind boese..
0260 75 6e 64 20 6Cc 61 6d 65 2e 20 65 62 65 6e 73 &f und lame . ebenso
0270 20 64 65 75 74 73 63 68 65 20 73 6f 6e 64 65 72 deutsch e sonder
0280 7a 65 69 63 68 65 6e 2e 20 75 6e 64 20 eb of 72 zeichen. und kor
0290 72 69 67 69 63 72 65 62 20 73 69 65 20 6a 61 20 rigieren sie g?
e

= = . . . 02a0 6b 65 69 6e 65 0d 0a 74 69 70 70 66 65 68 6C 65 keine..t ippfe
Frame 43: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface 0 02b0 72 20 69 6d 20 63 68 61 74 2C 20 64 B5 6e Be 20 r im cha t, denn

Ethernet II, Src: vmware_ca:c7:bd (00:0c:29:ca:c7:bd), Dst: vmware_e9:bf:86 (00:50:56:e9:bf:86)|02c0 62 61 63 6b 72 70 61 63 65 20 69 73 74 20 6C 61 backspac e ist la
Internet Protocol version 4, Src: 192.168.1.130 (192.168.1.130), Dst: 37.157.255.108 (37.157.2 |02d0 6d 65 2e 20 61 70 72 6f 70 6f 73 20 63 68 61 74 |me. apro pos chat
Transmission Control Protocol, Src Port: 40173 (49173), Dst Port: smtp (25), Seq: 1072, ack: 2||02e0 3a 20 73 6f 6c 6c 74 65 6e 20 73 69 65 0d 0a 64 | : sollte n sie..d
simple Mail Transfer protocol 02f0 69 65 6e 73 74 65 20 77 69 65 20 69 72 63 20 62 ienste w ie irc b
0300 65 6e 75 74 7a 65 6e 2c 20 61 63 68 74 65 6e 20 enutzen, achten
Internet Message Format 0310 73 69 65 20 64 61 72 61 75 66 2c 20 6d 6F 65 67 | sie dara uf, moeg
0320 6cC 69 63 68 73 74 20 77 65 6e 69 67 20 7a 75 20 Tlichst w enig zu
0330 74 69 70 70 65 6e 2e 20 61 6d O0d 0a 62 65 73 74 Tippen. am..best
0340 65 6e 20 74 69 70 70 65 6e 20 73 69 65 20 75 65 en Tippe n sie ue
0350 62 65 72 68 61 75 70 74 20 6e 69 63 68 74 73 2c berhaupt nichts,
0360 20 73 of 6e 64 65 72 6e 20 73 69 6e 64 20 69 &d sondern sind im
0370 6d 65 72 20 22 69 64 6Cc 65 22 20 2d 20 73 69 65 mer "idl e" - sie
0380 20 74 75 6e Od Da 61 6c 73 of 20 72 65 €9 6e 20 tun..a; S0 re;q
. . 0390 67 61 72 20 6e 69 63 68 74 73 2e 20 69 64 6C 65 ar nich ts. idle
Servereinstellungen in Exchange 03a0 2d 7a 65 69 74 65 Ge 20 76 6F Ge 20 75 65 62 65 | -zeiten von uebe
|03b0 72 20 76 69 65 72 20 77 6f 63 68 65 6e 20 73 69 r vier w ochen si

TLS Encryption i i2 73 6f 6c 75 74 20 65 6c 65 65 74 \nd absol ut eleet J

[+ Optional delivery encryption i
SMTP (979 bytes)

.405435(TCP
51 4.B068B55(sMTP

54 49173 > smtp [RST, ACK]

m

BEEEEEH®

# Attempt TLS encryption

| Profile: Default
Require TLS encryption and don't verify certificate O SR

CIPH

Require TLS encryption and verify certificate

If messages are set to "Require TLS Encryption” and the remate mail system does not support TLS, those messages wil
bounce.
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* Teilnehmer E-Mail
— Deutsche Telekom AG, United Internet (GMX, Web.de), made in
Freenet; offen fiir weitere Anbieter . Germany

— zertifiziert durch TUV Rheinland

Ziel
— keine Metadaten iiber oder Inhalt von eMails Dritten zuganglich machen

Methode
— Ubertragung nur noch per SSL/TLS
— Server nur in Deutschland

Kritik

— Kommunikation mit Nutzern auRerhalb Deutschlands

— Kommunikation mit Anbietern, die kein TLS/SSL nutzen (Yahoo, Hotmail 0.4.)
— Inhalte selbst nicht verschlisselt 2 auf dem jeweiligen Server lesbar
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°* Bewertung

— Ansatz sinnvoll

aber:

— dennoch verwundbar = Heartbleed
(Fehler in OpenSSL-Implementierung von SSL/TLS)

— zudem: Zertifikatswahl birgt Risiken
(selbsterstellt vs. Zertifizierungsstelle / kommerziell)  Anzeigen von zertifikatswarnungen im Internet

. P ) Explorer (I.) und Google Chrome (r.)
mﬁ & hittps://192168:13.250:41443/ [ [ ssL-Feher L _
Datei  Bearbeiten  Ansicht Fawveriten  Extras 7 & - c E‘Tb&ggf(lgz 168.132.1:4444 ok

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer verfrauenswiirdigen Zertifizierungsstelle /. '_ 3 Dles ISt wahrscheln“ch nlCht dle
ausgestellt @2 Website, nach der Sie suchen!

Das Sicherheitszertiiikat dieser Website wurde fur eine andere Adresse der Website ausgestellt.
Beim Versuch, auf 192.168.13.1 zuzugreifen, haben Sie einen Server erreicht,

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die der sich mail.rit.de nennt. Dies kann an siner fehlethaften Konfiguration liegen

Sie an den Server gesendet haben abzufangen. jedoch auch schwenwizgendera Ursachen haben. Maglicherweise versucht ein
Hacker, Sie auf eine gefélschtz und potenzizll gefahrliche Version von

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechszin. 192168131 zu lacken

@ Klicken Sie hier, um diese Webseite zu schlieGen. Fahren Sie nicht fort, insbesondere wenn diese Warnung fir diese Website

@ Laden dieser Website fortsetzen (nicht empfohlen). vorher noch niz erschiznen ist.

& Weitere Informationen Trotzdem fortfahren | | Zuriick zu sicherer Website |

P ehr Infos dazu
- __________________________________________________________
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(3. schutz Inhalt / Authentizitat

* Bedrohungsszenario
— \Vertraulichkeit:  unautorisiertes Mitlesen von Inhalten
— Integritat: unautorisiertes Verandern von Inhalten
— Authentizitat: Vorspielen falscher Identitaten

* Wo spielt es eine Rolle?
— Transport zwischen Servern / zum Endgerat
— Lagerung auf Server / Endgeraten

=» aktuell: primar firmenbezogener Austausch von Informationen
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v Handlungsempfehlungen
— Verschlisselung des Inhalts (als Anhang)

— Einsatz von Verschlisselungslosungen

e Client-basiert
— GPG4win (GnuPG) (Open PGP + S/MIME)
— viele eMail-Clients (S/MIME)

* Gateway-basiert

— Symantec Encryption Management Server
(Basis: PGP + S/MIME)

— SEPPmail
— Sophos UTM Mail Protection

— digitale Signierung von Inhalten / eMails
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SSL Einstellungen im iPhone Mail Client

eooco Telekom.de 5 17:37 7 539 m »

< Account Erweiterte Einstellungen

SSL verwenden O

Gpg4dwin als kostenlose Signatursoftware

GELOSCHTE NACHRICHTEN BEWEGEN

[ - - — — ===
) Gpgdwin Tnstallation PRGN O oo NACH:
(— Fg\“'wm Willkommen bei der Installation von Geléscht® v
* S ASyY Gpg4win
Gpg4win ist ein Installationspaket fir Windows zur Mutzung Archivieren
von E-Mail- und Datei-Verschlisselung unter Verwendung der
Kernkomponente GnuPG fir Windows. Die beiden relevanten I
kryptographischen Standards OpenPGP und 5/MIME werden Ll
unterstiitzt. Gpg4win und die in Gpg4win enthaltene S/MIME
Software sind Freie Software, /
| Klicken Sie auf Weiter, um fortzufahren. S/MIME O
igni a
Dies ist Gpgdwin Version 2.2.1 S!g highah J
Dateiversion 2.2.1, 16059
Releasedatum 2013-10-07 Verschliisseln Nein
E Weiter = i Abbrechen
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Ansicht signierter eMails in Outlook

T AN | BETREFF
primrrtigL e
& | markus Rop HS Gt b @ s 3
R Matkus Row NACHRICHT
2 Markus Rap
[+] .
K| miihde $310,05.2014 17:15
2 mri@rit.de :
8 | markus rap Tobias Rademann
it.d g
R e nichste frage
2 Markus Rip
2 mri@rit.de = R
2 mri@rit.de; Signiert von  tobiassrademann@rit.de
Markus ROg
Markus Rip

7
Eigenschaften der Nachrichtensicherheit .

g\/.i Batrett:  ndchsle frage

Nachrichien enthatten u. U, Ebenen far Verschidsselung oder digitale Signzturen, Jede
Ebene fOr digitale Signaturen kann mehrere Signaturen enthaten,

Sicherhatsschichten
AFAiHEn S ENE SIOOUISITN ot UK GEVETE BESCIMEIDPNG AlZHARIDED.

r s
Digitale Signatur: Giltig [

———

Betreff: ndchste frage
Vo Tobias Rademann

Digitalsignatursehicnt
Loy Signierer: toblas.rademann@rit de

Signiert von:  tobias.rademann@rit.de

Q Die digitale Signatur dieser Machricht ist giltig und

| vertrauenswaurdig.
Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fur die digitale Signatur der
N Machricht verwendet wurde,
Beschrabung: (I petaiss..
OK: Signierte Nachricht,

[] ¥ar Fehlem in digital signierten Nachrichten vor dem Offierrmrarrrerr=—

SchlieBen

Klicken Sie aut die Schaltflachan, um welters Informatianan Tur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbaiten:

/| Vertrager., Details anzeigen.. | Zertifizierungsstelfe vertrauen.. |

[~ Bt Eanizen in digtal sig: anzelgen.
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Symantec Encryption Management Server System Uberischt

16 (C* Refresh ) (T)
Sal May 10, 2014 at 17:26

Wi ) Message Activity Drive Encryption

i@ Running

ot STOpDEd

i Stopped

o s Wail Proxies @ Running

B T T TP PP PP RO P TP .—S Certificate Revocation @ Running

@ Universal Services Protocol g Running

Server Version 332 MP1 [Budd 15337}
System Uptime 8, 05h, 55m
Total Messages Processad L]
PGP Portable Disks Croated
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(3. schutz Inhalt / Authentizitat

* Bewertung
— Kopfsache ;-)
— Fachwissen bei Einrichtung & Benutzung (Zertifikate, Auswirkungen)
— Aufwand (aber Giberschaubar!)
— erhohtes Risiko bei Nutzer-/Client-basierter Verschlisselung
— z.Zt. geringe Verbreitung -> eingeschrankter Nutzen

JUST DOT.

&
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G, schutz vor Anti-Spam / Phishing / Malwareeovzereung jenseis vom wieimas

* Bedrohungsszenario
— verseuchte Anhange
— Phishing Mails mit falschen URLs
— Mails mit URLs auf Websites mit Drive-by-Downloads
— HTML-eMails mit Skripten

* Wo spielt es eine Rolle?

— Offnen / Lesen von eMails

=» berufliche und private Nutzung von eMails
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G, schutz vor Anti-Spam / Phishing / Malwareeovzereung jenseis vom wieimas

v Handlungsempfehlungen
— modulare Firewall einsetzen (inkl. Funktionalitat fir eMail-Sicherheit)
— alternativ zu Modul: eMail-Gateway

— HTML-basierte eMails:
* keine automatischen Downloads (Bilder & Co.)
* komplette Deaktivierung

— Mitarbeiter sensibilisieren
— Zweit-eMail-Adressen fir Newsletter, Foren, eBay & Co.
— Viren- und Endgerateschutz

°* Bewertung
— Technologie weitgehend wirkungsvoll, aber nicht unfehlbar
— Sensibilisierung der Nutzer als zentraler Ansatzpunkt
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Symantec Messaging Gateway Statusansicht

(®) symantec Messaging Gateway

* - —r
@ Status J_l Reports - - Protocols E Reputation ﬂa Spam "H" Malware a Content g3 Administration
- System
- Dashboard
Hosts
Logs [Inbound Email Message Summary v |- [Past 24 hours v| Friclay, May 09, 2014 05:00 PM to Saturday, Mzy 10, 2014 05:59 PM CEST
Scheduled Tasks
-~ SMTP 25 Messages Count %
Message Audit Logs 20
Message Queues s B single threat messages: 145 55.1
“ Submissions 10 Multiple threat messages: 2 0.8
Submission Detail 5
-+ Symantec ThreatCon q Total Threat Messages: 147 55.9
B Clean messages: 116 44.1
Total Messages: 263 100
Updated:05/06/2014 07:14
20 Threats Count %o
aG Content violations: 0 0.0
Malware: 0 0.0
10
B | Invalid recipients: 4 2.7
3
E | Bad reputation: 85 57.0
g a a E | spam and unwanted mail: 58 38.9
.f/ f/‘; f/‘;
'f’!‘:‘/‘;v 0/‘;’ 0/‘;’
iy %y gy B Disarmed Messages: 2 1.3
'l e e
Total Threats: 149 100
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* Bedrohungsszenario
— Diebstahl firmenbezogener Daten

* Wo spielt es eine Rolle?
— Versand von eMails

=» berufliche eMail-Nutzung
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v Handlungsempfehlungen
— Richtlinien definieren und kommunizieren

— Nutzung von DLP (Data Loss Prevention) bei Server, Firewall-Modulen, eMail-Gateways
(Exchange 2013, Symantec Messaging Gateway 0.3.)

* Bewertung
— OK, aber nattrlich nicht umfassend (eMails = Mosaiksteinchen bei Datendiebstahl)
— Indikator, falls etwas unbemerkt schief lauft
— ggf. auch Moglichkeit zur Sensibilisierung aller Beteiligten

— "richtige" DLP-L6sungen extrem umfangreich und kaum zu bewaltigen /
Kosten-Nutzen-Verhaltnis fir normale Unternehmen nicht gegeben
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Symantec Messagin Gateway Contentansicht

@ Symantec Messaging Gateway

- - e
E Status 111 Reports . a Protocols E,, Reputation f‘H"\ Malware =3 Administration

Pebdes Email Content Filtering Policies
Resources Manage content filter polides for your organization.

Annotations
Attachment Lists | Add || Edit || Copy || Delete | | Enable || Disable

Dictionaries

. . Email Content Filtering Policies Enabled Applied To
Notifications

Patterns Delete Executable Files Violations OQutbound only
Records Delete Email Policy Violations Qutbound only
Settings

. Legal Disclaimer OQutbound only
Archive

Content Encryption Delete True Type Executable Files Violations Outbound only
Content Incident Folders

DLP Connect

DKIM Validation Failure: Modify subject line with "[DKIM Failure]" Inbound only

) Inbound only
Incident Management
SenderID Validation Softfail: Modify subject line with "[SenderID Softfaill"

Folder Overview Inbound only

INFORMATIOMAL FOLDERS Symantec Data Loss Prevention Qutbound only

Oooooooogooogd
NSRS RN NENEN

Informational Incidents RLiT - remove 5/MIME Signatures for CRM handled mails Inbound only

QUARANTINE FOLDERS

Quarantine Incidents

%

Folie Nr.: 27 eMail? Mit Sicherheit! — 10. iT-Trends Sicherheit — © R.iT-Solutions GmbH, 2014




‘?. i FDLMWONS

CZ. . SC h utz VO r Date nve rI u St EDV-Betreuung jenseits vom Mittelmaf!

Verwaltung der Richtlinientreue in Exchange 2013

Administrater = 2 =

Exchange Admin Center

Empfangsr Complianc ery und -Archiv - Uberwachu [ Verhinderung von Datenverlust ]

Aufbewshrungsrichtinien  Aufbewshrungstags  Journalregein

Verwaltung der Mithilie von Ricktlinientpps kinnen Sie Benutzer dber Richthiniznibereinsimmungen infarmieren,
Richtlinientrais Richtfinientipps verwalten
Mithilie von Dekumentfingerabdriicken kénnen Sie vertrauliche Informationstypen in lhren Richtinien anpassen,
Crganisation Dok fingerabdriic H
Schutz Werwenden Se DLP-Richtiinien, um E-Mai-Nachrichizn mit vertraulichem Inhalt zu priifen, die méglicherwese bestimmten
B Regulierungen und Geschaftsrichthrien unterlizgen, Weitere Informationen
Hilfe
Machrichienfiuss DLP-Richtlinie aus siner Yorlage
_ +|rawe
Maobi | Name:
Meue DLP-Richtiiniz aus Vorlzge MODLS o -
T [iTT5 Test =
DLP-Richtinie importieren hirriett.
Neue benuzerdefinierte DLP-Richtfinie Beschreibung:

Unified Messaging

Senver

Hylorid

*Vorlage auswzhlen:

Aecess to Medical Reports Act - Veremgies Kamgrexh

>

Finanzdaten — Deutschland

15030
[atenschutzgesstz — Australien

fbficherwsiss als Finansdaten hetrachi=t werden
[atenschutzgesetz - Isme| | Dazu zahien Informationen wie EU-
Datenschutngessiz - Vercinighes Karigreich Debitkartennummer, Tie Nutzung der Richtline
£ =t 5 stedlt riicht die Einhaltung von Bestimmungen sicher.
Nehmen Se nach Abschiuss des Tests die
Firmnzdaten — Australien erforderfichen Konfigurationsandanungen in
Exchange vor, damit die Dbertragung von
iforigiinen raft e i ekt Oransatn

Fimanzdaten — Frankeeich iiberein:

0 auegewshlt van insgesamt & fustraler: Healif Records Act (HRIP Acty

Richtiinie mit Regein zu
/" konfigusieren, die

[Deutschland: Personenbezogene Informatianen (Fil-Daten|
Schutzanforderungen
durchaetren.

Weitere Informationen

. Beis
TLS mit bekannten

kL anfigurieren van
haftcparinem oder das

Firanzdaten — lsmel

Himzufigen restrikiverer Transportregelaktionen wee —
Finanzdaten — Japan dem Rechte: Machsichten, die discen Typ
Finanzaaten — Kanoda na| Yool Daten et
il e B
Suchen Sie nach weiteren DLP-Richtlmierworlagen vor Microscit-Partnem. Wertere Informationen W
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* Bedrohungsszenario

— Abmahnungen / Strafen aufgrund von VerstoRBen gegen gesetzliche Anforderungen:
* Form (bspw. Pflichtangaben bei Geschdiftsbriefen)
* Inhalt (illegale Dateien, rechtswidrige Inhalte)
e Zugriff (private eMails)

* Wo spielt es eine Rolle?
— Versand und Empfang / Lesen von eMails

=» ein- und ausgehende eMails im Firmenumfeld
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v Handlungsempfehlungen

* Bewertung

Richtlinien definieren und kommunizieren (bspw. private eMail-Nutzung)
Vertreterregelungen implementieren

Einsatz einer zentral-verwalteten Losung fur eMail-Signaturen
(Exchange, GFI MailEssentials, Mail Exclaimer, Funktionalitdten in Firewalls & Co.)

Einsatz von Inhaltsfiltern (s.o. -> DLP-Funktionalitaten)

vielfach mit einfachen Mitteln umsetzbar
oft schon vorhandene Optionen, die "nur" genutzt werden miissen
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Konfigurationsassistent des Mail Exclaimers

& Standard Disclaimer-Richtlinie ) @ Cancsl

£ INew [54Delete SlClone

Eﬁenerai (@0 Template |[:g Disclzimer Opticrs @ Conditions (@ Exceptions ] Date Range |4 NextPolicy

[> Disclaimer Opticns
i Don't add disclaimer andior vCard if already present (1)

" Attach wCard when sender is inside the organization Customize @

[%3 HTML Character Set | Text Character Set
Unicode (UTF-8) [=]@ Unicode (UTF-8) =@
] Message Type

[ Normal
264 discaimer tobody o o
Message: @
Attachment name:  disclaimer bt (5]

[:AEncrypted
Add orlgmal email as an attachment to the message below [Z]@
Message: This message contains an encrypted email which can be read by opening the attachment. i @

(& Signed
Add originai emsil as an attachment to the message below E@
Message: This message contains a digitally signed email which can be read by opening the attachment. 0 @
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* eMails und Sicherheit? v*
* Hauptansatzpunkte fiir eMail-Sicherheit v
* Résumée
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* Stellenwert eMail-Sicherheit
— eines der wichtigsten (geschaftlichen) Kommunikationsmittel
— eines der Haupteinfallstore fiir Schadprogramme

* Dimensionen eMail-Sicherheit

— eMail als schitzenswertes Gut

— eMail als Bedrohung

2 Zeit zu handeln!

1. Schutz der Ubertragung

2. Schutz Inhalt / Authentizitat

3. Schutz vor Spam, Phishing, Malware
4. Schutz vor Datenverlust

5. Einhaltung rechtlicher Anforderungen
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Was konnen Sie tun?

— Mitarbeitersensibilisierung (inkl. Richtlinien)
* rechtliche Anforderungen
* Anti-Spam / Phishing / Malware
e Datenverlust

— Firewall (mit Modul fir eMail-Sicherheit)
alternativ: eMail-Gateway

— TLS-Nutzung priifen

— Einsatz von Verschlisselungs- und Signatursoftware

— Zweit-Adresse flr Foren, eBay & Co.

— vorhandene Funktionalitaten nutzen (Exchange, Firewalls, etc.)
— kleine Tools (Mail Disclaimer)
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Vielen Dank fiir
lhre Zeit und Ihre Aufmerksamkeit!

Bei RUckfragen wenden Sie sich gerne an:

Tobias Rademann
? l SOLUTIONS R.iT-Solutions GmbH
www.RiT.de
Amtmann-lbing-Str. 10, 44805 Bochum
Tel.: (0234) 438800-0, Fax: (0234) 438800-29
eMail:  Tobias.Rademann@RiT.de
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e Bilder: Fotolia.com

eMail-Man:
@-Welt:

Mann mit Koffer:
§-Zeichen:

SSL:

Mann mit Schild:

Briefumschlag mit Hakchen:

Mann mit Notebook:
Mann am Schreibtisch:
Heartbleed:
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#55219333 © fotomek
#55785495 © psdesignl
#34669115 © psdesignl
#39372104 © asrawolf
#29904504 © so47
#50207009 © Texelart
#49333914 © Pixel
#39254278 © masterzphotofo
#63840039 © DigitalGenetics
#63880805 © slunicko1977
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