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Agenda

Auswirkungen von Corona auf die iT-Sicherheit
Konsequenzen & Losungsansatze
Résumeée: Das 'new normal’
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lhr Nutzen

Sensibilisierung flr die Auswirkungen von Corona
LOsungsanséatze fur effektives Vorgehen
Anforderungen an iT-Sicherheit nach Corona




Kurzprofil: R.I'T GmbH

Fokus: IT-Unternehmensberatung fir die Digitale Transformation
Kernthemen: Digitalisierungsberatung

> (Digital) Strategie

> Geschaftsprozessautomatisierung

> angewandte iT-Sicherheit
gegriundet: 2001, Spin-Off der Ruhr-Universitat

Standorte Zentrale: Bochum
Region Nord: Bad Schwartau

Zertifizierung: BMWi-autorisiert fur > iT-Sicherheit und digital
> digitale Geschaftsprozesse ,..eouwwmme

EFQM: Recognized for Digital Excellence*** R g B




Auswirkungen von Corona
auf die IT-Sicherheitt
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Status Quo

Corona -
ein realer Virus bedroht die digitale Infrastruktur
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steigende Bedrohungslage durch Corona

Grunde:
verteiltes Arbeiten
steigende Verunsicherung
'mehr mit weniger




steigende Bedrohungslage durch Corona

Grunde:

verteiltes Arbeiten
massiv steigende Komplexitat
—> iT-Sicherheitsanforderungen und -aufgaben nehmen rasant zu
schnelle Veranderungen, oft ohne vorhandenes Konzept
—> reaktives Vorgehen, aufwendige Nachbesserungen
fehlender Austausch mit Kolleginnen und Kollegen
- Menschen machen Fehler, weil sie Dinge nicht absprechen / klaren kbnnen

= grofRere Angriffsflache = Basis fur (erheblich) grofReres Schadenpotential
= mehr Licken = Basis fur (erheblich) gestiegene Verwundbarkeit




steigende Bedrohungslage durch Corona

Griunde:
verteiltes Arbeiten v~

steigende Verunsicherung
Angst vor Corona
- Menschen suchen online nach Informationen
zunehmende Isolation
- Menschen suchen online nach Kontakten / Kommunikation
zunehmender Druck
- Menschen machen mehr Fehler

=» Basis flur Phishing Angriffe, CEO-Fraud & Trojaner (Ransomware)
=> Risikofaktor Mensch nimmt zu = Basis flr (erheblich) gestiegene Verwundbarkeit




steigende Bedrohungslage durch Corona

Grunde:
verteiltes Arbeiten v~
steigende Verunsicherung v~

‘'mehr mit weniger'
strategische Ebene: Fokus auf Arbeitsfahigkeit, richtauti-Sicherheit

operative Ebene:  weniger Personal verfligbar fir iT-Sicherheit
komplexere Prozesse (s.o., verteiltes Arbeiten)

finanzielle Ebene: weniger Geld verflugbar

—> iT-Sicherheitsmal3inahmen stagnieren bzw. fallen bei steigenden Anforderungen

= mehr Licken = Basis fur (erheblich) gestiegene Verwundbarkeit
> groRere Angriffsflache = Basis fur (erheblich) groReres Schadenpotential




IT-Sicherheit und Corona

A A

gestiegene Verwundbarkeit + grdl3eres Schadenpotential
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Konseqguenzen & LOosungsansatze




Konsequenzen

Was hat sich geandert?

"Jetzt pesteht enormer

Handlungs- und ]
\nvest'\tionsbedarf.

- Das ist nun wirklich nichts Neues...
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Konsequenzen

Was hat sich geandert?
aber:
= zunehmende Verunsicherung — gerade bei Geschaftsfihrung & Vorstand
= Notwendigkeit der umfangreichen Nachbesserung
- Herausforderung, 'mehr mit weniger' erreichen zu missen
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Konsequenzen

Was hat sich geandert?

1.) 2.) 3.)
Entscheider suchen Einschatzung angemessene Priorisierung
Orientierung & Uberblick Handlungsbedarf ganzheitliches Konzept




iT-Risk Assessment: Status Quo Ubersicht

Bewertung der Ausfallwahrscheinlicl nei-.

Bewertung des méglichen Datenverlusts:

Bewertung der internen Verwundbarkeit:
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IT-Risk Assessment. Handlungsempfehlungen

isk Assessment d

h die GmbH (September
Handlungsempfehlungen

Priorisierung /

Priarialerung:

Reihenfolge emplohiens Malnshme Urmsetzungadetails (Risiko-)Bereich 2
kit Dringlichkait
1 Jv-LAN restrukturioren + Gliste W-Lar vorm Produktivnesz tronnen axteens Verwundbarkelt wichtig dringund
internes Netzwerk erstedien
|=Smartphone Netawerk
2 pusallrisico der USVen reduziersn -~ Battarien der rwei Alteren USVen austauschen Austallwabascheinlichkeit wichtig dringend
3 Protsaita rochtskonform ausgestalion ~Cookie-Bannur akiualisieran interno Verwundbarkeit wichtig dringend
4 fyper-v Beglikation anpassen |~Replikationszyklen von DB- und Exchange-Server verringern Datenverlust wichtig dringend
fehlonda Servar reghizieren (wenn arfordarfich|
5 fiternes ananymes Versenden yun E-Mails unterbinden |- Versand chne Authentifizierng desktivieran axterne Vermundbarkeit wichtig dringend
- Drucker falls notwendiy umsistien
. mit Authentifzierung umstallen
|- Skripte welche E-Mails versenden anpassen
6 und Kennwor " - Kennwortrichtiine definieren und umsstzten exteens Vermundbarket wichtig, dringend
- Administratorkennwdeter verstirken
eines. b: Tools
fur die fur die V. Ng genertcher 0
- Standard Kenmwortes der IP Telefone dndern
7 bsichern - I Aneldung auf AD Ebena Interne Varwundbarkeit wichug dringend
- Standard Kennvidrter andern {Bspw I
.saL ifiziorung abstellen / Banutrer bereink
8 trategische Grundlagen (G Notfallmanagement berstelien Erstellung eines Datensicherungskonzepts Austulidauer wichtig nicht dringend
Ersteliung aines Nottallplan
|- Einfihrung von jahrfichen Disaster Recoveries
9 Jrterne Nt wsrke abtrenne und absichern - Server, Clients, Diucker, Telefons, Hausautomatisierung und WIANs | externe Verwundbar ket wichtig nicht dringend
in separata Notzwerka auftoion
NAC LOsung Implementieren
10 omplettes aler Intr: inemer |- ASP Skripte abschaffen und durch moderne Plattformidsung externs Verwundbarket wichtig ncht dringend
pod sicheren Entwicklungssprache ersetzien, die keine Ko & hal!
1 irewall-Regebwerk berarbeiten inteene Verwund|
- Intesret des Beckupretztes bescheanken
: S — |- SharePoint fis auBen unzugdnglich machen B B B
12 ung implementieren |- VerschlUsselung aller Notebooks und Computer Datenverlust nicht wichti dringend
13 patchmanagement fiir Hardwarekomponenten erablisren Mechansmus fisr regeimifeg mit Updates des Backends Austallwatescheinlichiet | nicht wichtis: dringend
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konkrete Schritte, die fast immer passen...

Angriffsflache verkleinern
Unterstitzung der Mitarbeitenden: Sensibilisierung und Support

Sensibilisierung der Fuhrungskrafte fir neue Aufgabe:
Uberwachung und Durchsetzung der iT-Sicherheitsrichtlinien

sichere und skalierbare Verbindungen (SDP statt VPN, MFA)

Schadenrisiko reduzieren  — - —
Disaster Recovery (Business Continuity 1)

sichere Daten
(Verschlusselung; cloud: Azure Information Protection)

'mobil verfligbarer' Notfallplan (Business Continuity I1) -~ |
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Résumeée: Das 'new normal’
— gerade Im Bereich der IT-Sicherheit




Résumeée

Was ist das 'new normal'?
— ke deble e Soctore adlor Mockeopolioht




Réesumeée

Was ist das 'new normal'?

=> Corona als wertvolles Beispiel fur
massive Verdnderungsprozesse
und deren Konsequenzen
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Résumeée
Digitalisierung oder besser 'Digitale Transformation':

=massive Veranderungen infolge des exponentiellen Fortschritts im Bereich
der Leistungsfahigkeit moderner iT
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Résumeée

'new normal’
zentrale Anforderung: Fahigkeit, sich schnell anzupassen

zentrale Anforderung iT-Sicherheit: Fahigkeit, sich schnell anzupassen,
ohne das Risiko (ungewollt) zu erhéhen

Corona hat auch gezeigt: Anpassungsfahigkeit ist viel mehr als Technik

%

strategisch organisatorisch iT-bezogen

- gilt auch fur iT-Sicherheit: flexibles, ganzheitliches Konzept, reaktives-Stitlckwerk
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.

R.iT GmbH *« www.RiT.de

Zentrale: Amtmann-lbing-Str. 10, 44805 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau

THE SPIR.IT OF EXCELLENCE Tel.: (0451) 203 68-500, Fax: -499

eMail:  Tobias.Rademann@RiT.de
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