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iT Beratung und Konzeption 
- Kommunikation (CRM, Exchange, Mobility)
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Ziel des Vortrags

P ä ti ß h• Präventionsmaßnahmen
– Sicherheitsrisiken vermeiden
– Arbeitszeitausfall minimieren

• iT-Sicherheit als Werkzeug
– Erweiterung der Handlungsfähigkeit
– Steigerung der Arbeitsproduktivität

Erzielung von Einspareffekten
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– Erzielung von Einspareffekten

Erlangung und Sicherung von Wettbewerbsvorteilen

Agenda

• Vorstellung / Einführung 
• Internetnutzung heute
• Risiken und Probleme
• Präventionsmaßnahmen
• Résumée
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• Offene Fragen / Diskussion
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Internetnutzung heute

Internetnutzung

Web & Co.eMail

i  h ß i  
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nach außen ins 
Unternehmen

nach außen
("surfen")

ins 
Unternehmen

? / x

Risiken / Probleme (Auszug)
1 A b it it l t 3 D t l t1. Arbeitszeitverlust

– (übermäßige) private eMail-Nutzung 
– (übermäßige) private Internetnutzung
– Systemausfall 
– SPAM

2. rechtliche (und finanzielle) 
K

3. Datenverlust
– durch Datendiebstahl
– durch Geräteverlust
– Briefgeheimnis
– durch SPAM

4. Imageverlust
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Konsequenzen
– anstößige oder rechtswidrige Inhalte
– Haftungsrisiken
– Urheberrechtsverletzungen
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Präventionsmaßnahmen

• Ansatzpunkt I: Web-Nutzung
• Ansatzpunkt II: eMail-Verkehr
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Ansatzpunkt I: Webnutzung
Zugriff von außen:Zugriff von außen:
– Einsatz von Firewalls

• Serververöffentlichungen
• Anwendungsveröffentlichungen
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Einsatz von Firewalls
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Ansatzpunkt I: Webnutzung
Zugriff von außen :Zugriff von außen :
– Einsatz von Firewalls

• Serververöffentlichungen
• Anwendungsveröffentlichungen

– Einsatz aktueller Software
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Einsatz aktueller Software
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Ansatzpunkt I: Webnutzung
Zugriff von außen :Zugriff von außen :
– Einsatz von Firewalls

• Serververöffentlichungen
• Anwendungsveröffentlichungen

– Einsatz aktueller Software

Zugriff nach außen:
– Einsatz von Firewalls und Zusatztools
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Einsatz von Firewalls und Zusatztools
• Überwachung, Protokollierung und Analyse
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Einsatz von Firewalls & Zusatztools / I
Z iff  h K t iZugriffe nach Kategorie
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Einsatz von Firewalls & Zusatztools / I
Z iff  h W b itZugriffe nach Websites
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Ansatzpunkt I: Webnutzung
Zugriff ins Unternehmen:Zugriff ins Unternehmen:
– Einsatz von Firewalls

• Serververöffentlichungen
• Anwendungsveröffentlichungen

– Einsatz aktueller Software

Zugriff nach außen:
– Einsatz von Firewalls und Zusatztools
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Einsatz von Firewalls und Zusatztools
• Überwachung, Protokollierung und Analyse
• Filterung / Zugriffssteuerung

Einsatz von Firewalls & Zusatztools / II

Filterung / Zugriffssteuerung nach:Filterung / Zugriffssteuerung nach:
– Websites
– Website-Inhalten
– nach Benutzern, Gruppen
– nach Zeiten
–
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– …
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Ansatzpunkt I: Webnutzung
Zugriff ins Unternehmen:g
– Einsatz von Firewalls

• Serververöffentlichungen
• Anwendungsveröffentlichungen

– Einsatz aktueller Software

Zugriff nach außen:
– Einsatz von Firewalls und Zusatztools
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• Überwachung, Protokollierung und Analyse
• Filterung / Zugriffssteuerung
• Überwachung von Down- und Uploads

– Einsatz von AV-Software / Endgeräteschutz
– Einsatz aktueller Software

Präventionsmaßnahmen

• Ansatzpunkt I: Web-Nutzung
• Ansatzpunkt II: eMail-Verkehr
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Ansatzpunkt II: eMail-Verkehr

M il V k h  i  U t heMail-Verkehr ins Unternehmen:
– Anti-SPAM Lösungen
– Anti-Virensoftware / Endgeräteschutz
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Anti-Spam Lösungen
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Ansatzpunkt II: eMail-Verkehr

M il V k h  i  U t heMail-Verkehr ins Unternehmen:
– Anti-SPAM Lösungen
– Anti-Virensoftware / Endgeräteschutz
– organisatorische Rahmenbedingungen

eMail-Verkehr nach außen:
– Inhaltsfilterung
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g

Inhaltsüberprüfung / I
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Inhaltsüberprüfung / II
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Ansatzpunkt II: eMail-Verkehr

M il V k h  i  U t heMail-Verkehr ins Unternehmen:
– Anti-SPAM Lösungen
– Anti-Virensoftware / Endgeräteschutz
– organisatorische Rahmenbedingungen

eMail-Verkehr nach außen:
– Inhaltsfilterung
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g
– Anti-Virensoftware / Endgeräteschutz
– Archivierungsprogramme
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Résumée

S lb t tä dli hk itSelbstverständlichkeiten…

iT-Sicherheit ist:
– wichtig zur Risikobegrenzung
– gesetzlich verpflichtend
– kein Selbstzweck
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– immer individuell
– nicht nur Technik

– nicht umsonst ;-)

Résumée

iT Sicherheit ist mehr:iT-Sicherheit ist mehr:

– eröffnet neue Handlungsoptionen
– steigert Mitarbeiterzufriedenheit
– bietet Kostensenkungspotentiale

iT Si h h it hilft b i d  
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iT-Sicherheit hilft bei der 
Erlangung und Sicherung von Wettbewerbsvorteilen
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Résumée

Angst vor iT Sicherheit?Angst vor iT-Sicherheit?
– gestiegene Komplexität

– aber auch viele Verbesserungen:
• Eigendiagnosefähigkeit / BPAs
• Konfigurationsassistenten
• grafische Auswertungsoptionen & Berichte
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• umfangreiche Leitfäden
• intuitive(re) Benutzerführung
• verbreitete Standards

mit dem richtigen Partner kein Problem ;-)

Offene Fragen / Diskussion

Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann
R.iT-Solutions GmbH
www.RiT-Solutions.com
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Kortumstraße 76, 44787 Bochum
Tel.: 0234 – 438800-0, Fax: 0234 – 438800-29


