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Kurzprofil

Name: Tobias Rademann, M.A.
(MBSS, MCPS, MCNPS, STS, SSE)

Funktion: Geschaftsfuhrer R.iT-Solutions GmbH
Firma: mehrfach zertifiziert
Schwerpunkte:

- iT-Beratung und Konzeption
- Kommunikation (CRM, Exchange, Mobility)
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Ziel des Vortrags

e PraventionsmafRnahmen
— Sicherheitsrisiken vermeiden
— Arbeitszeitausfall minimieren

e iT-Sicherheit als Werkzeug
— Erweiterung der Handlungsfahigkeit
— Steigerung der Arbeitsproduktivitat
— Erzielung von Einspareffekten

= Erlangung und Sicherung von Wettbewerbsvorteilen
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Agenda

e Vorstellung / Einfihrung v~
e Internetnutzung heute

e Risiken und Probleme

= Praventionsmallnahmen

e Résumée

- Offene Fragen / Diskussion
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Internetnutzung heute

Internetnutzung
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Risiken / Probleme (AuszugQ)

1. Arbeitszeitverlust

— Haftungsrisiken

— (UbermaRige) private eMail-Nutzung
— (UbermaRige) private Internetnutzung

— Systemausfall — Briefgeheimnis
— SPAM — durch SPAM

2. rechtliche (und finanzielle) 4. Imageverlust
Konsequenzen

— anstoRige oder rechtswidrige Inhalte

— Urheberrechtsverletzungen

3. Datenverlust
— durch Datendiebstahl
— durch Gerateverlust
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Praventionsmalinahmen

e Ansatzpunkt I: Web-Nutzung
= Ansatzpunkt Il: eMail-Verkehr
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Ansatzpunkt I: Webnutzung

» Zugriff von aul3en:

— Einsatz von Firewalls
« Serververoffentlichungen
= Anwendungsvero6ffentlichungen
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Ansatzpunkt I: Webnutzung

» Zugriff von aul3en :

— Einsatz von Firewalls
= Serververoffentlichungen
= Anwendungsverdffentlichungen

— Einsatz aktueller Software
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Einsatz aktueller Software
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Ansatzpunkt I: Webnutzung

» Zugriff von aul3en :

— Einsatz von Firewalls
= Serververoffentlichungen
= Anwendungsverdffentlichungen

— Einsatz aktueller Software

<« Zugriff nach aul3en:

— Einsatz von Firewalls und Zusatztools
= Uberwachung, Protokollierung und Analyse
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Einsatz von Firewalls & Zusatztools / |

Category

Zugriffe nach Kategorie

Reference Sites

Online Auctons
Iature Humor

ROLDIeS INeTes
Discussion Forums
Web Host
F ional Services
Social Netwerking / Dating

Bt

Social Media
Others
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Einsatz von Firewalls & Zusatztools / |

URLs
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Ansatzpunkt I: Webnutzung

» Zugriff ins Unternehmen:
— Einsatz von Firewalls
= Serververoffentlichungen
= Anwendungsverdffentlichungen
— Einsatz aktueller Software

<« Zugriff nach aul3en:

— Einsatz von Firewalls und Zusatztools
= Uberwachung, Protokollierung und Analyse
« Filterung / Zugriffssteuerung
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Einsatz von Firewalls & Zusatztools / 11
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Ansatzpunkt I: Webnutzung

» Zugriff ins Unternehmen:

— Einsatz von Firewalls
« Serververoffentlichungen
= Anwendungsveroéffentlichungen

— Einsatz aktueller Software

<« Zugriff nach aul3en:

— Einsatz von Firewalls und Zusatztools
= Uberwachung, Protokollierung und Analyse
« Filterung / Zugriffssteuerung
= Uberwachung von Down- und Uploads
— Einsatz von AV-Software / Endgerateschutz

— Einsatz aktueller Software
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Praventionsmalinahmen

e Ansatzpunkt I: Web-Nutzung
e Ansatzpunkt Il: eMail-Verkehr
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Ansatzpunkt Il1: eMail-Verkehr

» eMail-Verkehr ins Unternehmen:
— Anti-SPAM Lésungen
— Anti-Virensoftware / Endgeréateschutz

L
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Ansatzpunkt Il1: eMail-Verkehr

— Anti-SPAM L6sungen

<« eMail-Verkehr nach auf3en:
— Inhaltsfilterung

» eMail-Verkehr ins Unternehmen:

— Anti-Virensoftware / Endgerateschutz
— organisatorische Rahmenbedingungen
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Ansatzpunkt Il1: eMail-Verkehr

» eMail-Verkehr ins Unternehmen:
— Anti-SPAM L6sungen
— Anti-Virensoftware / Endgerateschutz
— organisatorische Rahmenbedingungen

<« eMail-Verkehr nach auf3en:
— Inhaltsfilterung
— Anti-Virensoftware / Endgerateschutz
— Archivierungsprogramme
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Résumeée

Selbstverstandlichkeiten...

iT-Sicherheit ist:

— wichtig zur Risikobegrenzung
— gesetzlich verpflichtend

— kein Selbstzweck

— immer individuell

— nicht nur Technik

— nicht umsonst ;-)
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Résumeée

IT-Sicherheit ist mehr:

— eroffnet neue Handlungsoptionen
— steigert Mitarbeiterzufriedenheit
— bietet Kostensenkungspotentiale

= iT-Sicherheit hilft bei der
Erlangung und Sicherung von Wettbewerbsvorteilen
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Résumeée

Angst vor iT-Sicherheit?
— gestiegene Komplexitat

— aber auch viele Verbesserungen:
Eigendiagnosefahigkeit / BPAs
Konfigurationsassistenten

grafische Auswertungsoptionen & Berichte
umfangreiche Leitfaden

intuitive(re) Benutzerfuhrung

verbreitete Standards

= mit dem richtigen Partner kein Problem ;-)
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Offene Fragen / Diskussion

Bei Ruckfragen wenden Sie sich gerne an:

o Tobias Rademann
?/ SOLUTIONS  R.iT-Solutions GmbH
& www.RIT-Solutions.com

KortumstralRe 76, 44787 Bochum
Tel.: 0234 — 438800-0, Fax: 0234 — 438800-29
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