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Roadshow Cybercrime, S-IHK Hagen – Tobias Rademann, M.A.

iT-Sicherheit: Mission (im)possible! 

Was Unternehmen und Mitarbeiter tun können, 

um sich effektiv vor iT-Sicherheitsrisiken zu schützen.
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Agenda

1. iT-Sicherheit im Mittelstand

2. Was steht auf dem Spiel?

3. konkretes Beispiel: Verschlüsselungstrojaner 

4. effektive Schutzmaßnahmen

5. Résumée
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Kurzprofil

 Name: Tobias Rademann, M.A.

 Funktion: Geschäftsführer R.iT GmbH 

 Fokus: iT-Unternehmensberatung für den digitalen Wandel

 gegründet: 2001, Spin-Off der Ruhr-Universität

 Zertifizierung: BMWi-autorisiert für iT-Sicherheit und

digitale Geschäftsprozesse

 Kooperation:

 Engagement:
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iT Sicherheit im Mittelstand
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effektiver Schutz
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effektiver Schutz

 … wovor? ( Bedrohungen)

 … womit? ( Produkte)

viel wichtiger:

… von was?



Was steht auf dem Spiel?

für Sie? für die 
Kriminellen?
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Was steht auf dem Spiel?
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Was steht auf dem Spiel?
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Was steht auf dem Spiel?
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Was steht auf dem Spiel?
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Was steht auf dem Spiel für Sie?

Arbeitszeitausfall?
Meine Leute arbeiten in 

der Produktion!

Daten? 
Für andere nicht von 

Interesse!

Geld?
So viel haben wir gar nicht!

Existenz?
Wir verkaufen Maschinen 
und nichts mit iT-Bezug!



Wie funktioniert

die digitale Geiselnahme?
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Funktionsweise Verschlüsselungstrojaner

 Ziel: Daten als Geiseln (durch Verschlüsselung)

 Erpressung: - Lösegeld zahlen (= Entschlüsselungs-Code) oder

- Totalverlust

 Wie: 



Anmerkung für Druckversion:
Video zu Ransomware Infektion, 
© R.iT GmbH



Wer sind die Geiseln?
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Wer sind die Geiseln?
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Wer sind die Geiseln?
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Wer sind die Geiseln? / 2
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Ergebnis Verschlüsselungstrojaner für Sie?

Arbeitszeitausfall?
Meine Leute arbeiten in 

der Produktion!

Daten? 
Für andere nicht von 

Interesse!

Geld?
So viel haben wir gar nicht!

Existenz?
Wir verkaufen Maschinen 
und nichts mit iT-Bezug!

aber wichtig für Sie! nachweisbar in Gefahr!

die Menge macht's…!iT ist heute zentrales 
operatives Werkzeug!



effektive Schutzmaßnahmen
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Das Wichtigste zuerst…

Ergebnis: 

kein 100%-Schutz möglich –

es bleibt ein erhebliches Restrisiko!
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Das Wichtigste zuerst…

Restrisiko 
( techn. / org. nicht abdeckbar)

Basisrisiko 
( techn. / org. abdeckbar)

CyberRisk Police 

effektive

Schutzmaßnahmen?
Schutzmaßnahmen
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Schritt 1: Schutz Ihrer digitalen Aktiva

1.1Datenverlust (inkl. Programme, Workflows, …)

 Maßnahmen: Datensicherung & Wiederherstellung
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Schritt 2: Minimierung der beiden Hauptrisiken

2.1Anwenderfehlverhalten

 Maßnahmen: Sensibilisierung der Anwender 
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Schritt 2: Minimierung der beiden Hauptrisiken

2.1Anwenderfehlverhalten

 Maßnahmen: Sensibilisierung der Anwender 

Anmerkung für Druckversion:
Video zur Anwendersensibilisierung, 
© conscio-technologies.com
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Schritt 2: Minimierung der beiden Hauptrisiken

2.1Anwenderfehlverhalten

 Maßnahmen: Sensibilisierung der Anwender 

2.2unsichere Software

 Maßnahmen: Einspielen Sicherheitsupdates
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Schritt 3: Minimierung individueller Risiken

3.1weitere technische und organisatorische Risiken

 Maßnahmen: - Viren- und Endgeräteschutzsoftware

- detaillierterer Notfallplan

- Firewalls

- …

wichtig: - schrittweise

- abwechselnd: organisatorisch / technisch

- individuell für das Unternehmen priorisiert
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Résumée

 Cyberrisiken relevant für alle Unternehmen!

 kein 100% Schutz möglich

 aber: effektiver Basis-Schutz möglich

1. Absicherung Ihrer digitalen Assets

2. Minimierung der beiden Hauptrisiken

3. schrittweise Minimierung Restrisiken

 ggf. Ergänzung durch CyberRisk-Police

 iT-Sicherheit = Mission possible!
Datensicherung & -wiederherst.

Sicherheitsupdates
Anwendersensibilisierung

organ.
Maß-

nahmen

techn.
Maß-

nahmen
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offene Fragen / Diskussion

Vielen Dank für 

Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.
R.iT GmbH
www.RiT.de
Amtmann-Ibing-Str. 10
44805 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29
eMail: Tobias.Rademann@RiT.de
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