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Thema nicht zu langweilig?
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Wie lange dauert es denn,
bis alles wieder lauft?

Und was ist uberhaupt
"aiiles™




Ziel des Vortrags

e Fokus auf Wiederherstellung

e Sensibilitat schaffen fur typische
aktuelle Herausforderungen

e Handlungsempfehlungen
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Warum Datensicherung?

Durch die Verfugbarkeit von Daten
den Geschaftsbetrieb zu ermadglichen.
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Verfugbarkeit?

e Geschwindigkeit

= Wiederherstellungszeit
(Recovery Time Objective, RTO)

e Umfang

= Wiederherstellungspunkt
(Recovery Point Objective, RPO)
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einzelne eMail

Serverausfall ungeplant
(""Viren 0.4.")

Serverausfall ungeplant
(""Hardwaredefekt")

Serverausfall geplant

< 1h

2 Tag

<=1 Tag

im geplanten
Zeitfenster
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gestern Abend

gestern Abend

vor Abschalten
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Basisherausforderung

o Identifikation der
Wiederherstellungsszenarien

e Auswahl der geeigneten Mittel

LOsung:
Kombination aus
— datei- & imaaebasierte ackup

| W) ) | v\.a [ | | B I | | = 4
und

— auf lokale Datentrager Wechselmedien
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Konfigurationsprobleme

flessicherung Datelen - Elgenschaften

— zahlreiche Optionen

— Integration mit Anti-
virenlosungen

- Datenbankbackups

— Konflikte mit anderer
Backup Software

= Tests und Ubung

Quelle
Aseahlen
Ressourcenrehenlolge
Rersznrren- nginllaten
Friaritat und Verfligharkeit
Aswahlliztenbenachnichligung
Ziel
Gerat und Medium
Einstellungen
Algemein
Covveitert
Metzwerk und Sicherheil
B=fehle vor/nach dem Auftrag
Advanced Open Fle

Microsaft GO

Micrazoft SharePont
Mefinfae SMS
Linux, Urix Lind Macintozh
B=nachrichtigung

Haufigkeit
F anen
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Backap des Informationsspeichers

Backup-Methoce:

IVollsténdg - Dratenbank. & Proto<olle reservierte Protokolle leeren| ;I

| Transakionsprotokelle andauernd mt Backup Exec Continuous Protection Server sichern

“Wiecerherstellungspunkt anleger, der durchzuchtarne B =
r BackupSaze enstellt und Piotokelle kirzt alle I j ITage j

Dhne Wiederhestellungspunkte konnen einzelne -t al-H achrichten und -Orener nun vom letztzn
Gesamt-B eckup wiederhercestell wercen:

¥ Backup Exec Granular Recovery Technolgy [GRT) dient aur Wiederkerstelung einzelner Mailbawen, E-Mails
und offentiicher Ordner von Bazkups des Informationsspeichers [qur ab Exchange 200C, inkrementelle

Backup: nur bel nchtimenbasierten Auttragen).
Arlritiung |

[v B Venwenden des Shapshat-Providers Micrsoft Yolumeschattenkopie-Disnst [VS5] wor dem
Sichern eine K.ongstenzpriffung duichfiitren

¥ bl B ackup [utlabnern, wenn Kursistenepiilung ‘ehlschildgl
‘wiern Frchang=s 2NN7-Rackop-Ouelle | TR ader CCR st

IVor passver Kopie sichern und, falls qicht verflighar, nit akiver Kopie versuchen [empfohlen) j

Sender I Abbrcch:nl Hilfz:
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weitere Herausforderungen

Sicherheitsfragen

— Zugriffsrechte bei Images
- Aufbewahrungsorte

=2 Kennworte nutzen
=2 Bewusstsein schaffen
= konsequent Uberprufen

.. Eigenzchaften ven Backups (OKNIGHTY) =
I Allgemein I MNetzwerk I Offinedateien
Sicherhet | Vorgangerversionen | Anpassen

Objektname:  “KMIGHTY\Backups

Gruppen- odsr Benutzemamen:

;‘ﬂ‘ ERSTELLER-BESITZER

82, SYSTEM

!-‘ﬂ‘_ Administratoren (RIT-50LUTION S Administratoren)

K1Y Benwtzer (RIT-SOLUTION 5\Benutzer)

Klicken _Sie auf "Be?rbei'ten", um die Bearbeiten. .
Berechtigungen zu andem. —

Berechtigungen fur Benutzer
Zulassen  Verweigem

Srbrainan i
Wickan Sie auf F_r' stert”, um spezicls
Berechtigungen anzuzsigsn. Erwsitert

[eitere Infomationen uber Jugrffssteuering und Berechtigunger

Vellzugriff

Frderm

Lesen, Ausfihren v"
Ordnernhalt anzeigen iy
Lesen o

[ ok ][ aphrechen | [ riemenmen
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weitere Herausforderungen

lokale Daten / wichtige PCs
— wichtige Daten
— wichtige Anwendungen
— Gerate fur zentrale Aufgaben

= Bewusstsein schaffen
= Images erstellen

@
SOLUTIONS
© R.iT-Solutions, 2009 iT-Trends Sicherheit, 31. Marz 2009 & 12



weitere Herausforderungen

Ubersicht behalten
- Wann lauft & lief welche Sicherung?
— Regelmal3ige Fehler?

= Planung
= gezielte und regelmaliige Kontrolle
= Tests
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weitere Herausforderungen

Geschwindigkeit & Menge
— effiziente Sicherung
— komplexer Szenarien
— exponentiellem Datenwachstum

= leistungsfahige Gerate
= ganzheitliche Planung

= Speicherkonsolidierung
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Empfehlungen

e RPO / RTO fur unterschiedliche Szenarien
e Produkte (HW / SW) auswahlen
e Produkte korrekt konfigurieren
e kontinuierliche Kontrolle

e regelmalige Tests

° Softwarewartungsvertrége &

(Aarantrin =
JdAI1 Al |L|CVC| ICII |HC| U| |UC||
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Résumee

e keine eierlegende Wollmilchsau

e der Mix macht's:
- Hardware
- Software
- Brainware

e Backup # Archivierung
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Offene Fragen / Diskussion

Bei Ruckfragen wenden Sie sich gerne an:

o Tobias Rademann
?I SOLUATIONS R.iT-Solutions GmbH
< www.RIT-Solutions.com

KortumstraBBe 76, 44787 Bochum
Tel.: (0234) 438800-0, Fax: (0234) 438800-29
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