Fernzugriff auf die Unternehmens-EDV:
Grenzenlose Flexibilitat oder hohes Sicherheitsrisiko?

IT-Trends Sicherheit, Bochum, 23. Marz 2010
Tobilas Rademann
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Kurzprofil

Name: Tobilas Rademann, M.A.
(MBSS, MCPS, MCNPS, STS, SSE, ASE)
Funktion: Geschaftsfuhrer R.iT-Solutions GmbH
Firma: mehrfach zertifiziert
Schwerpunkte:
- iT-Beratung und Konzeption
- Kommunikation (CRM, Exchange, Mobility)
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Ziel / Agenda

e \Was bedeutet Fernzugriff?
e \Welche Risiken sind damit verbunden?

e Schwerpunkte:
— Firewall
— Zugriffsoptionen
— Authentifizierung
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1. Irrglaube

"Firewall
= Unser Netz ist dicht!”
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Wie dicht sind Firewalls?

e offene Ports fur Standardanwendungen
e Tunnelung bei http & https-Datenverkehr
e Konfigurationsprobleme
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2. Irrglaube

"Firewall = Firewall" oder:
"Wir haben eine Firewall"
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Unterschiede beil "Firewalls"

e fur Kunden:

— der Preis ;-)
- i Security
e technisch: o Appliance
Application
I 13 Layer
— Funktionalitaten cayer
Paketfilter /
Stateful
Inspection
[DSL-]
Router
mit NAT
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Firewall: Basisfunktionalitat

Eine Firewall...
erlaubt / unterbindet
bestimmte Kommunikationsbeziehungen

basierend auf Absender- & Zieladressen bzw.
Diensttypen

= lediglich rudimentare Sicherheitstechnik

= NICHT: Erkennen / Verhindern von Angriffen
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Firewall vs. Security Appliance

Internetsicherheit heute

Wachsender Bedarf flr (ntegration

.» astaro

Clustering
SSLVPN
IM/P2P control
Email Encryption
Single Sign On
Dual AV
Central Mgmnt.. Central Mgmnt.
VolP VolP
Antiphishing Antiphishing
Antispyware Antispyware
Antispam Antispam Antispam
URL Filter | URLFilter URL Filter
URL Filter IDS/IPS IDS/IPS IDS/IPS
Anti Virus Anti Virus Anti Virus Anti Virus
VPN VPN VPN VPN
Firewall Firewall Firewall Firewall
2000 2003 2005 2008 typische
» Integrierte
N, Fw/veN UTm UTM+ XTM Produkte
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Zusatzmodule:
— IDS / IPS

— eMail-Sicherheit
(Filter, Viren,
Verschlisselung)

— Web-Sicherheit
(Contentfilter, Malware,
IM/P2P)

— Berichte &
Protokolldateien
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Vorteile Security Appliance

Vortelle:

— vereinfachte Bedienung durch
= zentrale Konfigurationsoberflache
» einheitliche Bedienkonzepte

— umfassende Auswertung

— modular aufgebaut / erweiterbar

@
SOLUTIONS
© R.iT-Solutions, 2010 iT-Trends Sicherheit, 23. Marz 2010 P 10



Worauf Sie achten sollten:

« Uberprufung eingesetzter Firewall-Technologie
e Einspielen von Sicherheits- & Firmwareupdates
e Vereinheitlichung erwagen

e Auswertung der Berichte

e Garantiestatus & Austauschregelungen

e Backups der Konfiguration 6
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3. Irrglaube

"Wir greifen nur per VPN
auf unser Netz zu"
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Fernzugriffsoptionen ohne VPN

Moderne Server bieten:

— RWW (Remote Webarbeitsplatz)
— RDP  (Remote Desktop Protocol)
— OWA (Outlook Web Access)
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RWW — Remote Webarbelitsplatz

Pi=Solutions GmbH - Windows Internet Explorer

of Favorken @R T-Soktions GmbH

»
aJ

Windows.
Small Business Server 200¢ ‘

S R.T-Solutid

[CIMeine Anmel
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R.iT-Solutions GmbH

e L | Abmelden

~5 . 4 Mit einem
i E-Mails priifen i Computer

verbinden

Lo gmsegen

RiT-Solutions GmbH

&% Verwenden von Remote-Webarbetsplatz
& Wie verwende ich Outlook Anywhere?

£ Windows
Small Business Server 2008

% Kennwort dndern

e Anzeigen der Hilfe
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4. Irrglaube

"Nur ausgewahlte Personen
nutzen diese Zugange"
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Wirklich exklusiv?

e Oft als Standardfunktionalitat aktiviert
e Testen Sie's doch einfach mal...

’ ' e .
£y R o &
gvinﬁonsl Se ne oie-yyeparoeitspiatZ
mall BUSINess Server 2002
TNOL )

[ Meine Anmeldedaten auf diesem
Camputer speichem
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5. Irrglaube

"Wenn die geknackt wurden,
da ist nichts zu holen..."
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Wirklich

Es gbt keine Bemente, de in dieser Ansicht angeeig
konnen.
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Wirklich nichts zu holen...? (RWW)

Solutions GmbH - Windows Internet Explorer
G- SFHYEICEE]

l»i Favorten | (@R,iT-Sohstions GmbH h-8 5 g - Sete- Scherhek - Bras-

R.iT-Solutions GmbH

‘:-‘.: Wanien Sie den Lomputer aus, zu dem Sie die Verbindung hersielien mochien.

Suchen
Computername Beschreibung Gruppe
SRO2PC01 TNO1 Clientcomputer
SRO7PCO1 TNO1 Clientcomputer

LI gt g

Websites

v § Mg

[ piesen Computer zum Standardcomputer machen

Bonul e wnd Lrgggen

W Paperrhord
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Worauf Sie achten sollten:

e Gruppenmitgliedschaften aller Benutzer (v.a.
fur Fernzugriff, OWA & Co.) uberprufen

0
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6. Irrglaube

"VPN ist sicher!”
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VPN-Gedanke

Warum gibt es VPN?

— zuerst: Komfort
("'Ich will arbeiten, als ware ich in der Firmal!")

— dann: Sicherheit
(="nur" verschlusselte Kommunikation!)

= VPN Ist nicht per se sicher
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VPN-Optionen

Optionen fur VPN-Zugange:

— PPTP (Windows)
— L2TP/IPSec
— TLS (zuvor: SSL)

— Drittanbieterlosungen

@
SOLUTIONS
© R.iT-Solutions, 2010 iT-Trends Sicherheit, 23. Marz 2010 P 24



# R.iT-Solutions GmbH (VPN) Eigenschaften 3

| &llgemein | Optioken | Sicherheitl Metzwerk ; Erweitert |

WPM-Top:
Automatisch w

Automatizch

L2TP-IPSec-VFN

Diese Yerbindung verwendet folgende Elemente:

r— Internetpr all [TCP/I1P]

Bl () 05-Paketplane
S S == ’i‘ g Datei- und Druckerfreigabe fur Microzoft-Netzwerke

| g Client fur Microsoft-Hetzwerke

E.enrwart; |
Domane: | AITSOLUTIONS |
[ Benutzernamen und K.ennwort speichern furi Beschreibung
o TCP/P, das Standardprotokoll flir WARKN-MNetzwerke, das den
Mur fiir eigene VYenwendung [ atenaustauzch uber verschiedene, miteinander verbundene

Alle Benutzer dieses Computers G EETELE e

Werbinden H Abbrechen ”Eigenschaften” Hilfe oK ] [ Abbrechen
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Worauf Sie achten sollten:

e Uberprufung der VPN-Technologie

e Einsatz von IPSec LOosungen

e Uberprufen der Konfiguration (Split-Tunneling)
e Passwortqualitat (v.a. PPTP)

e regelmalige Sicherheitsupdates

e bewusster Umgang mit Zertifikaten A_D
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7. Irrglaube

"Wir nutzen nur komplexe Kennworte
— unsere Zugange sind sicher!"
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Sicherheitsprobleme bel Kennworten

e erraten / stehlen

e weitergeben

e cracken (brute force)
e aufschreiben

e abspeichern

e seltene Anderung (da oft nicht trivial)
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Sicherheitsrisiko Kennwort

e Kennwort in EDV:
nur 1 Faktor — etwas das man weil3

e Probleme:
— "Menge" schwer kontrollierbar

— Sobald Kennung & Kennwort bekannt sind:
= IT erkennt falsche Identitat nicht

e Bel Fernzugriff ist korrekte lIdentitat zentral!

= wie lassen sich Fernzugriffe gegen
Ildentitatsdiebstahl absichern?
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2-Faktor Authentifizierung

e Was ist das”?
Token-basiertes Sicherheitssystem

T LGERS 3G 10:08 AR - «TWGERS 30 1009 AN

2463 5167

vy AuthAnvil iy AuthAnvil
SoftToken / SoftToken

/] 0
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Anderung Einlog-Routine:
— Benutzername und Kennwort

— plus: Passcode
e pers. PIN-Nummer + SCORPIONSOFT\Administrator

- (Puasvord ]

e Einmalkennwort durch Token e ——

-

2463 5167

iy AuthAnvil
J' SoftToken

o .
w Windows Server200s
Enterprise
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Was sollten Sie beachten?

e Absicherung der Fernzugriffsoptionen durch
2-Faktor Authentifizierung erwagen

e Passwortlange und -komplexitat tuberpriufen

e Passworte regelmaldig andern
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Herausforderung / Résumeée

e Absicherung des Fernzugriffs ist nicht trivial
— Fachkenntnisse zur Konfiguration
— Zeit & klarer Kopf

e Sicherheit bel Fernzugriffen
— Verschlisselung und
— Zugriffsschutz / Authentifizierung
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Offene Fragen / Diskussion

Bei Ruckfragen wenden Sie sich gerne an:

@ Tobias Rademann
?l ? SOLUTIONS R.iT-Solutions GmbH
@ www.RIT.de

Kortumstral3e 76, 44787 Bochum
Tel.: (0234) 438800-0, Fax: (0234) 438800-29
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