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Handlungsempfehlungen 

4. Résumé 
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Status Quo 
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Wie kann es dazu kommen? 
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2 Ebenen 

Makro 

 iT-Sicherheit als Ganzes 
 

Micro 

 einzelne iT-Sicherheitsmaßnahmen 
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Makro 

Überblick fehlt 
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Ergebnis Makro 

Kein Konzept: 

 keine Planung 

 kein Controlling 

 keine Optimierung 

 immer reaktiv 

 Frust 
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Micro 

Untätigkeit 
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Micro – Gründe  

• Unsicherheit 

• Entschuldigungen 

• Sichtbarkeit 

• Chef-Problematik 
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Ergebnis Micro: Paradoxon 

Administrator:  
lieber nicht zu viel iT-Sicherheit 
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Konsequenzen 

 8 Handlungsempfehlungen 
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1. Handlungsempfehlung 

Schaffen Sie sich einen Überblick 

  Basis: BSI-Bausteine 
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Bausteine nach dem BSI 

Personal & 
Schulungen 

Infrastruktur 

Datensicherung 

Sicherheits- 
prozesse 

iT-Systeme 

Umgang mit 
Sicherheits-

vorfällen 

Verantwort- 
lichkeiten 

Netzwerke 

Notfall- 
management 

Menschen 

Technik 

Prozesse 
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BSI-Baustein "iT-Systeme" 

iT-Systeme 

1. Segmentierung der Daten 

2. Zugriffsschutz auf iT-Systeme 

3. Redundanz kritischer iT-Systeme 

4. Auswertung der Protokolle 

iT-Systeme 
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2. Handlungsempfehlung 

Rad nicht erneut erfinden! 

 Mit Externen arbeiten 
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3. Handlungsempfehlung 

Bewusstsein im Unternehmen schaffen 

 Geschäftsführung mit ins 

 Boot holen 
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4. Handlungsempfehlung 

Konzept erstellen 

– individuelle Gewichtung 

– Bereiche priorisieren 

– Ressourcen zuweisen 
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Micro 

Es gibt für alles eine Lösung! 
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5. Handlungsempfehlung 

Mit Checklisten arbeiten 
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6. Handlungsempfehlung 

Weniger ist mehr! 
– Maßnahmen priorisieren 

– konkrete & messbare Vorgaben  
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7. Handlungsempfehlung 

Dokumentationen erstellen 
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8. Handlungsempfehlung 

regelmäßige Kontrollen 
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Mehr? Konkreteres? 

Rechtskonforme 

Datenarchivierung 

VoIP richtig absichern 

iT-Sicherheit 

in der Wolke 

Redundante Firewalls 

IPv6 sicher 

implementieren 

Nicht genutzte Netzwerkdosen abpatchen 

WLANs sichern 



25 © R.iT-Solutions, 2011 iT-Trends Sicherheit, 30. März 2011 

Résumé 
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Herausforderung / Résumé 
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Offene Fragen / Diskussion 

Bei Rückfragen wenden Sie sich gerne an: 
 

 

 

 Tobias Rademann  

 R.iT-Solutions GmbH 

 www.RiT.de 
 

 

 

Kortumstraße 76, 44787 Bochum 

Tel.: (0234) 438800-0, Fax: (0234) 438800-29 
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