
Vortrag für die Techniker Krankenkasse 

Tobias Rademann, M.A.

CyberSecurity: Herausforderung Home Office
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Agenda

Begrüßung & Vorstellung

1. iT-Sicherheit in der Praxis 

2. aktuelle Herausforderungen durch das HO

3. iT-Risiken durch das HO & sinnvolle Schutzmaßnahmen

4. Ihr effizienter Action Plan

5. Fazit

Abschlussdiskussion



CyberSecurity: Herausforderung Home Office – Vortrag für die Techniker Krankenkasse Folie Nr. 4© R.iT GmbH, 2021

Kurzprofil: R.iT GmbH

▪ Ausrichtung: iT-Unternehmensberatung

▪ Fokus: Digitale Transformation Ihres Unternehmens

> Strategie

> Organisation

> Informationstechnologie

▪ gegründet: 2001, Spin-Off der Ruhr-Universität

▪ Standorte Zentrale: Bochum

Region Nord: Bad Schwartau

▪ Zertifizierung: BMWi-autorisiert für > iT-Sicherheit und

> digitale Geschäftsprozesse

Deutscher Excellence Preis 2021 in Bronze

→ Chancen nutzen!
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iT-Sicherheit in der Praxis
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Ausfallwahrscheinlichkeit

Datenverlust

externe Verwundbarkeit

interne Verwundbarkeit

Ausfalldauer

Woher wissen wir das?

Risiko 1:

Risiko 2:

Risiko 3:

Risiko 4:

Risiko 5:

Erfahrungen aus unserem RIT® iT-Risk Assessment
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Fall 1

▪ Vorbesprechung mit dem iT-Dienstleister:

▪ Die Server laufen seit Jahren.

▪ Das System ist sicher.

▪ Die Datensicherung haben wir sogar doppelt ausgelegt.

▪ Ergebnis der iT-Analyse:

▪ Das System war seit dem 09.11. kompromittiert.

▪ Die zentrale Datensicherung lief seit über sechs Wochen (!) nicht.

▪ Eine offsite-Datensicherung war nicht vorhanden.

▪ Das Kennwort für den Zugriff auf die Datensicherung lag im Klartext vor.
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Fall 2

24.11.: Angebotsbesprechung

▪ R.iT: Sollen wir uns auch Ihre Datensicherung anschauen?

▪ Kunde: Nein, die läuft problemlos. Wir haben schon zig Dateien wieder-

hergestellt, hier ist definitiv kein Bedarf.

26.11.: Anruf vom Kunden

▪ Kunde: Können Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir

wurden gehackt. An unsere Kunden und Lieferanten wurden 

zudem Schad-eMails verschickt. 

▪ R.iT: System seit dem 09.11. kompromittiert.

Datensicherung: Historie: nur 1 Woche

Umfang: lückenhaft; cloud fehlte vollständig
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Ziel dieser Beispiele

▪ Angst machen

▪ Sensibilisieren

→iT ist hochkomplex

→iT ist gewachsen (gerade jetzt nach Corona!)

→iT-Sicherheit = weltweit Unternehmensrisiko Nr. 1

➔ handeln Sie proaktiv

➔ hinterfragen Sie kritisch den Status Quo

➔ und sichern Sie damit 

die Zukunft Ihrer Unternehmen
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aktuelle Herausforderungen
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aktuelle Herausforderungen

Home Office wird 
bleiben!

Home Office 
erhöht Cyber-

Risiken drastisch

(Folgen von) 
Corona: 

mehr mit weniger

Flexibilität:
Kernanforderung 

der Digitalen 
Transformation
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Home Office wird bleiben

Quelle: 
https://de.statista.com/themen/6093/homeoffice/
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aktuelle Herausforderungen

Home Office wird 
bleiben!

Home Office 
erhöht Cyber-

Risiken drastisch

(Folgen von) 
Corona: 

mehr mit weniger

Flexibilität:
Kernanforderung 

der Digitalen 
Transformation
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drastisch steigende Cyber-Risiken
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aktuelle Herausforderungen

Home Office wird 
bleiben!

Home Office 
erhöht Cyber-

Risiken drastisch

(Folgen von) 
Corona: 

mehr mit weniger

Flexibilität:
Kernanforderung 

der Digitalen 
Transformation
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durch Corona: mehr mit weniger

Auswirkungen von Corona → iT-Sicherheit

▪ strategische Ebene: Fokus auf Arbeitsfähigkeit, nicht auf iT-Sicherheit

▪ operative Ebene: weniger Personal verfügbar für iT-Sicherheit 

komplexere Prozesse (bspw. durch verteiltes Arbeiten)

▪ finanzielle Ebene: weniger Geld verfügbar

▪ menschliche Ebene: Verunsicherung, Isolation

→ iT-Sicherheitsmaßnahmen stagnieren / fallen 
bei steigenden Anforderungen und Risiken
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aktuelle Herausforderungen

Home Office wird 
bleiben!

Home Office 
erhöht Cyber-

Risiken drastisch

(Folgen von) 
Corona: 

mehr mit weniger

Flexibilität:
Kernanforderung 

der Digitalen 
Transformation
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Flexibilität

Leistungsfähigkeit
moderner iT

entwickelt sich 
exponentiell

diese exponentielle 
Leistungssteigerung 
in der iT schafft ganz 

neue Werkzeuge 

diese Werkzeuge 
schaffen ganz neue
Möglichkeiten für 

Prozess- und 
Produktinnovationen 

diese Prozess- und 
Produktinnovationen 
schaffen ganz neue 

Märkte und 
Geschäftsmodelle

… schaffen ganz neue 
Anforderungen und
erfordern ganz neue 

Fähigkeiten

… schaffen ganz neue 
Arbeits- und 

Lebensbedingungen

= 'Digitale Transformation'
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Flexibilität

= 'Digitale Transformation'
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aktuelle Herausforderungen

Home Office wird 
bleiben!

Home Office 
erhöht Cyber-

Risiken drastisch

(Folgen von) 
Corona: 

mehr mit weniger

Flexibilität:
Kernanforderung 

der Digitalen 
Transformation
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iT-Sicherheitsrisiken durch HO & 

sinnvolle Schutzmaßnahmen
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aktuelle Risiken

▪ Phishing Mails
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails Schutzmaßnahmen
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Erstinfektion

• durch SPAM-
eMail mit Makro

Outlook 
Harvesting

• Kontakte

• eMail Inhalte 

unt.-interne 
Verbreitung

• Wurm-Modul

• Nachladen von 
Schad-Software 
(Malware)

Verbreitung 
extern

• gezielte, echt-
wirkende Schad-
eMails an Ihre (!)
Kontakte (Kunden, 
Partner und  Lief-
eranten) zu Ihren 
(!) Themen

finaler Schritt

• Verschlüsseln
Ihrer Daten

Erpressung:

→ Geld zum 
Entschlüsseln
Ihrer Daten

aktuelle Risiken

▪ Phishing Mails

▪ Erpressungstrojaner

inkl. 'brute-force' Attacken auf 
lokale Administrator-Konten

BSI (2019): "die für die 
Empfänger (künftig) kaum 
noch als solche zu 
identifizieren sind"

Ergebnis: 
- wochenlanger Ausfall 
- extrem schmerzhafte 

finanzielle Schäden
- Reputationsverlust

bis hierhin: vom Unternehmen völlig unbemerkt!
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aktuelle Risiken

▪ Phishing Mails

▪ Erpressungstrojaner
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails

▪ Erpressungstrojaner
Schutzmaßnahmen
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Erstinfektion

• durch SPAM-
eMail mit 
Makro

Outlook 
Harvesting

• Kontakte

• eMail Inhalte 

unt.-interne 
Verbreitung

• Wurm-Modul

• Nachladen von 
Schad-Software 
(Malware)

Verbreitung 
extern

• gezielte, echt-
wirkende Schad-
eMails an Ihre (!)
Kontakte (Kunden, 
Partnern und  Lief-
eranten) zu Ihren 
(!) Themen

neu: finaler 
Schritt 1a

• Kopieren Ihrer 
Daten

finaler 
Schritt 1b

• Verschlüsseln
Ihrer Daten

Erpressung:

→ Geld zum 
Entschlüsseln
Ihrer Daten

→ Geld zum 
nicht-Veröffent-
lichen Ihrer 
Daten

aktuelle Risiken

▪ Phishing Mails

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

Ergebnis: 
- s.o.
- Veröffentlichung sen-

sibler Informationen
- Strafen

bis hierhin: vom Unternehmen 
völlig unbemerkt!
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

Schutzmaßnahmen

+: SIEHE OBEN
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aktuelle Risiken

▪ Phishing Mails

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ CEO-Fraud
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ CEO-Fraud

Schutzmaßnahmen
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aktuelle Risiken

▪ Phishing Mails

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ CEO-Fraud

▪ Identitätsdiebstahl
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails

▪ CEO-Fraud

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ Identitätsdiebstahl

Schutzmaßnahmen
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aktuelle Risiken

▪ Phishing Mails

▪ CEO-Fraud

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ Identitätsdiebstahl

▪ (Exchange-)Sicherheitslücken
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Merry Christmas 2021?!
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aktuelle Risiken & Schutzmaßnahmen

▪ Phishing Mails

▪ CEO-Fraud

▪ Erpressungstrojaner

▪ Doppelerpressung / Double Extortion

▪ Identitätsdiebstahl

▪ (Exchange-)Sicherheitslücken

Schutzmaßnahmen
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sinnvolle Schutzmaßnahmen (Home Office)

OFFLINE (!) 
DATENSICHERUNG

+ HISTORIE

SENSIBILISIERUNG VON 
MITARBEITER*INNEN

REGELMÄßIGE 
UPDATES

MULTI-FAKTOR-
AUTHENTIFIZIERUNG

ANTI-SPAM 
GATEWAY

SICHERE PASSWORTE VPN MOBILE DEVICE 
MANAGEMENT

VERSCHLÜSSELUNG 
VON DATENTRÄGERN
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sinnvolle Schutzmaßnahmen
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Ihr Action Plan: sinnvolles Vorgehen
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Ihr Action Plan: sinnvolles Vorgehen

Ziel: diejenigen Maßnahmen mit dem größten Hebel zuerst angehen

Weg:

1.) Status Quo-Überblick schaffen

2.) priorisierter Maßnahmenkatalog

in Abstimmung auf Ihr Budget: 
3.) schrittweise & regelmäßige 
Umsetzung der nächst-priorisierten 
Maßnahme

mit einem 

kompetenten Partner
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Die Empfehlungen des BSI

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-

Sicherheitslage/Lageberichte/Cyber-Sicherheitsumfrage/IT-Sicherheit_im_Home-Office/it-sicherheit_im_home-
office_node.html
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→ iT-Wartungsvertrag

konkrete Empfehlungen

▪ Datensicherung → Veeam https://www.veeam.com/de

▪ regelm. Updates

▪ MA-Sensibilisierung

▪ sichere Passworte → 1Password https://1password.com/de/

→ Überprüfung: https://haveibeenpwned.com/

▪ Anti-SPAM Gateway → NoSpamProxy https://www.nospamproxy.de/de/

▪ Firewalls → Sophos XG https://www.sophos.com/de-de.aspx

▪ MDM → Microsoft Intune https://docs.microsoft.com/de-DE/mem/intune/

▪ Verschlüsselung → Microsoft Bitlocker

▪ Status-Quo Analyse → iT-Risk Assessment https://www.rit.de oder https://bit.ly/3BclrUz
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RIT® iT-Risk Assessment

Ablauf:
1. Erstgespräch

2. Status-Quo Analyse

3. Auswertung

4. Bewertung 

5. Priorisierung: 

Maßnahmenkatalog

Ausfallwahrscheinlichkeit

Datenverlust

externe Verwundbarkeit

interne Verwundbarkeit

Ausfalldauer
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priorisierte Handlungsempfehlungen (Beispiel)

Schritt 1: Absicherung WLAN-Zugang

Schritt 2: Kompromittierung des Netzwerks bereinigen

Schritt 3: neue Kennworte

Schritt 4: Erhöhung eMail-Sicherheit

Schritt 5: Architekturentscheidung

Schritt 6: 
Datensicherungskonzept

Schritt 7: Mobile 
Device Management
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Fazit: 

HO & iT-Sicherheit – Fluch oder Segen?
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Fazit: HO & iT-Sicherheit – Fluch oder Segen?

▪ sehen Sie es nicht als Belastung, sondern als Chance und Investition!
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Fazit: HO & iT-Sicherheit – Fluch oder Segen?
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hilfreiche Quellen:

▪ "IT-Sicherheit im Home-Office im Jahr 2020"; Bundesamt für Sicherheit in der 

Informationstechnologie; https://www.bsi.bund.de/DE/Themen/Unternehmen-und-

Organisationen/Cyber-Sicherheitslage/Lageberichte/Cyber-Sicherheitsumfrage/IT-

Sicherheit_im_Home-Office/it-sicherheit_im_home-office_node.html 

▪ "The rise of ransomware during COVID-19 – How to adapt to the new threat environment."; 

Ferbrache, David (KPMG); https://home.kpmg/xx/en/home/insights/2020/05/rise-of-ransomware-

during-covid-19.html

▪ "iT-Sicherheit zu Zeiten von Corona: Erfahrungsbericht aus dem ‘new normal’"; Rademann, 

Tobias (R.iT); https://www.rit.de/unternehmen/downloads/vortraege 

▪ "100.000 Euro für Ihre Daten?"; Air Truck Service GmbH / R.iT GmbH; https://www.rit.de/success-

stories/ats-air-truck-service-gmbh-it-sicherheit
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offene Fragen / Diskussion

Vielen Dank für 

Ihre Zeit und Ihre Aufmerksamkeit!
Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.
R.iT GmbH   www.RiT.de
Zentrale: Lise-Meitner-Allee 37, 44801 Bochum

Tel.: (0234) 43 88 00-0, Fax: -29
NL Nord: Tremskamp 5, 23611 Bad Schwartau

Tel.: (0451) 203 68-500, Fax: -499
eMail: Tobias.Rademann@RiT.de
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