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ei keinem unserer Kunden trifft das zuvor

genannte Sprichwort so uneingeschrankt zu
wie bei der Dibbern GmbH. In der Firmen-DNA
des im schleswig-holsteinischen Bargteheide
ansassigen Premium-Anbieters fir hochwertige
Tischkultur wird traditionelle Handwerkskunst
kombiniert mit zeitgemaBem Design. Zu den Dib-
bern-Kunden gehort ebenso die internationale
Spitze der gehobenen Hotellerie und Gastrono-
mie, wie auch eine Vielzahl anspruchsvoller Pri-
vatkunden, die das Porzellan, die Glaser sowie
ganz neu auch leuchtende Porzellan-Objekte im
Premium-Handel oder uber den Dibbern-On-
line-Shop weltweit erwerben: "Wir haben eine
sehr hohe Exportquote”, freut sich Ben Dibbern,
der gemeinsam mit seinem Bruder Jan in die
Filihrungsrolle des Unternehmens mit heute 130
Mitarbeiter*innen hineingewachsen ist. Seit zwei
Jahren sind sie alleinige Geschaftsfihrer. Wah-
rend Jan Dibbern die Verantwortung fir das

st die Mutter
[lankiste

- sessments
T Risk /s icherheitsniveau

Risikolage an.

Produkt-Portfolio und das Marketing tragt, ist
sein Bruder Ben zustandig fiir den Vertrieb und
die kaufmannischen Aufgaben. Dazu gehort auch
die iT-Infrastruktur des Unternehmens: “In den
letzten Jahren ist die iT auch bei uns zu einem
zentralen Dreh- und Angelpunkt fiir alle Ge-
schaftsbereiche geworden. Damit mussten wir
zwangslaufig einen starkeren Fokus auf alle si-
cherheitstechnischen Fragen in unserer Daten-
verarbeitung legen”, macht Ben Dibbern deut-
lich. Dass dies bei einer, lber die Jahrzehnte
dynamisch gewachsenen Infrastruktur aus der
internen Perspektive kaum maoglich ist, erkann-
ten die Dibbern-Brider, und entwickelten ge-
meinsam mit ihrem langjahrigen iT-Leiter Bjorn
Kavermann den Plan, den Status der iT-Sicher-
heit in ihrem Unternehmen einmal aus der exter-
nen Sicht kritisch tberprifen zu lassen. "Unsere
eigentlich gut funktionierende iT-Struktur hatte
nach und nach immer mehr Aufgaben zu erledi-
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gen, fur die zum Teil Open-Source-Anwendungen
eingebunden waren”, erinnert sich auch Bjorn
Kavermann: "Durch unser Firmenwachstum so-
wie die damit steigenden Anforderungen war un-
sere iT zu einem grof3en, eigenstandigen Thema
geworden, das dringend mal einer eingehenden
Inspektion bedurfte.”

GRUNDANALYSE DER IT-INFRASTRUKTRUR

Da kam der Anruf der R.iT GmbH gerade recht,
die mit ihrem Biro in Bad Schwartau auch
raumlich gut erreichbar war. Der R.iT-Ansatz,
die Sicherheitsrisiken der Dibbern-iT mit dem
'RIT® iT Risk Assessment’ praventiv quasi auf
Herz und Nieren zu prufen, war fur die Dibbern
Geschaftsleitung plausibel, sehr fundiert und
auch Uberschaubar unaufwandig. Aus den Er-
fahrungen vieler Jahre haben die R.iT-Experten
mit dem 'RIT® iT Risk Assessment’ ein Tool ent-
wickelt, das einen 360-Grad Blick auf die Vor-
und Nachteile der jeweiligen iT-Infrastruktur
erlaubt. Dabei ergibt die Kombination aus einer
Sichtanalyse des Systems vor Ort einerseits und
strukturierten Interviews mit den iT-Verantwort-
lichen des Unternehmens in der Zusammenfas-
sung ein Bild, bei dem die finf wesentlichen
Risikofragen im Fokus stehen: Wie wahrschein-
lich ist der Ausfall des Systems? Wie lang wir-
de ein voraussichtlicher Ausfall dauern? Wie
grof3 ware der zu erwartende Datenverlust? Und
schlief3lich, wie gro3 werden die interne sowie die
externe Systemverwundbarkeit eingeschatzt?

"Wir waren nach der ersten Analyse froh, dass
wir die unabhangige Prifung haben durch-
fihren lassen, auch wenn die Ergebnisse eher

zur Ernichterung gefihrt haben,” raumt Ben
Dibbern ein. In den finf betrachteten Risiko-Ka-
tegorien zeigten sich zum Teil gravierende, aber
gleichzeitig losbare Schwachstellen.

SPARRINGSPARTNER
BEI DER DIGITALEN TRANSFORMATION

Fur die Geschaftsleitung der Dibbern GmbH
wurde jetzt deutlich, dass die oft in den Medien
beschriebenen Gefahren auch fir sie relevant
waren: "Einige der durch das 'RIT® iT Risk As-
sessment,” identifizierten Schwachstellen haben
uns sehr Uberrascht und natirlich befligelt,
hier schnell fir Abhilfe zu sorgen.” Die von der
R.iT GmbH gelieferten Handlungsmaf3nahmen
boten daflir eine Ubersichtliche und priorisierte
Anleitung.

"Mit unserem Assessment liefern wir unseren
Kunden ganz bewusst zwei unabhangige Ergeb-
nis-Komponenten”, erlautert Niklas Zistler, der
bei der R.iT GmbH die Abteilung fir iT-Sicher-
heit leitet. "Unsere Risikobewertung wird erganzt
durch eine detaillierte Liste mit Handlungs-
empfehlungen, wobei wir die Umsetzung dieser
MaBinahmen nicht zwangslaufig als unsere Auf-
gabe betrachten.” Im Nachgesprach mit der Ge-
schafts- und der iT-Leitung stellte sich bei der
Dibbern GmbH heraus, welche der empfohlenen
MafBnahmen vom Unternehmen selbst umgesetzt
werden konnten und wo die R.iT-Hilfe erforderlich
war. Niklas Zistler: "Wir sehen uns als Sparrings-
partner auf dem weiteren Weg in die sichere,



digitale Transformation unserer Kunden. Wir
wollen den Fortschritt ermaglichen, auch wenn
wir bei der Umsetzung in den Hintergrund treten.”

Hier wurden die erforderlichen Schritte jedoch
in enger Abstimmung mit der R.iT-Abteilung fir
iT-Infrastruktur geplant und fielen in die Zeit der
Covid-Pandemie, bei der sich durch die notwen-
dige Ausquartierung eines grof3en Teils der Mit-
arbeiter*innen in Homeoffice-Arbeitsplatze auch
die Dibbern-iT-Landschaft deutlich erweiterte.
Neue Risiken und potentielle Schwachstellen ka-
men hinzu, die bei der Umsetzung bertcksichtigt
werden konnten. Bjorn Kavermann:

VERBESSERUNG UM 20 PROZENTPUNKTE

Durch die Vielzahl neuer Entwicklungen im
Hardware- sowie im Softwarebereich hielten es
die Dibbern-Brider und Bjorn Kavermann nach
zwei Jahren fir ratsam, das 'R.T® iT Risk As-
sessment’ erneut durchfiihren zu lassen. "Uber
einige unserer Lieferanten und Geschaftspartner
horen wir immer wieder von gravierenden Scha-
den und Produktionsausfallen durch Cyber-An-
griffe”, beschreibt Ben Dibbern die zunehmen-
den Gefahren aus der Sicht des Unternehmers.
Das spiegelt auch die mediale Berichterstattung
wider, in der plakativ deutlich wird, dass neben
offentlichen Einrichtungen zunehmend auch der
Mittelstand im Fadenkreuz der Cyberkriminellen
steht. Ben Dibbern: "Wer seine iT heute nicht si-
cher aufgestellt hat, der geht ein wirklich sehr
grofles Geschaftsrisiko ein.”

Mit dem kontinuierlich optimierten Analyse-
Tool fiihrte Nikas Zistler das erneute 'RIT® iT

Risk Assessment’ bei der Dibbern GmbH in
Bargteheide durch, Uberprifte alle System-
funktionen und lief3 sich von Bjorn Kavermann
die aktuellen Workflows genau erklaren. Dabei
konnte er sich von den positiven Folgen der
zuvor umgesetzten MafBlnahmen iberzeugen.
In allen finf Kategorien konnte das vormalige
Ergebnis um rund 20 Prozentpunkte verbessert
werden. Auch Ben Dibbern hatte eine positive
Entwicklung der Ergebnisse im zweiten 'RIT®iT
Risk Assessment’ erwartet, zeigte sich von der
jetzigen Performance jedoch auch Uberrascht:
"Wir sind sehr froh Uber die Entwicklung und
die Verbesserungen, die wir in den letzten Jah-
ren durch konzentrierte iT-Wachsamkeit errei-
chen konnten”, freute er sich bei der Ergebnis-
Prasentation Ulber den Optimierungs-Erfolg,
und Niklas Zistler erganzte: "Unsere gemein-
samen Anstrengungen haben zu einem groflen
Fortschritt gefihrt, auch wenn es natirlich im-
mer auch weiteres Optimierungspotential gibt.”

KI IST SEGEN UND FLUCH ZUGLEICH

So bestatigt sich nicht zuletzt beim taglichen Blick
in den SPAM-0Ordner, dass besonders im Bereich
der E-Mail-Sicherheit eine wachsende Alltags-
aufgabe liegt, die sehr viel Sensibilisierung der
Mitarbeiter*innen durch Awareness-Schulun-
gen erfordert. "Denn die Cyberkriminellen set-
zen aus langjahriger Erfahrung darauf, dass der
Mensch auch weiterhin das schwachste Glied in
der Kette ist”, erlautert Niklas Zistler. Dabei ver-
weist er auch auf die neuen Kl-Tools, die mittler-
weile nicht nur eine grofe Arbeitserleichterung
mit sich bringen: "Sie sind Segen und Fluch zu-
gleich. Wir alle stehen gerade an der Schwelle
einer Entwicklung, bei der die neuen Kl-Werk-
zeuge nicht nur positive Effekte mit sich bringen,
sondern auch Cyberkriminelle diese Tools fir
ihre Zwecke immer besser zu nutzen verstehen.
Ich sehe da eine ganz neue Welle an Gefahren auf
uns alle zukommen", warnt der Leiter der R.iT-
Head of iT-Security. In jedem Fall bleibt eine frih-
zeitige, regelmafige und praventive Analyse aller
iT-Sicherheitsrisiken der wichtigste erste Schritt,
damit die Vorsicht auch weiterhin die Mutter der
Porzellankiste bleibt — nicht nur bei der Dibbern

der geht ein wirklich sehr GmbH. Bjérn Kavermann:

grofles Geschaftsrisiko ein."
Ben Dibbern, Managing Director




Juf einen Blick

DER KUNDE DIE DURCHFUHRUNG
Dibbern GmbH Im Abstand von einigen Jahren wurde die
Manufaktur fir Tischkultur RIT®
international iT Risk Assessment wiederholt durchgefiihrt.
130 Mitarbeiter*innen Mehrstufige Fragebdgen, Interviews mit Mit-
1966 arbeiter*innen sowie Hard- und Software-
Analysen ermitteln den augenblicklichen Status
DIE HERAUSFORDERUNG Quo der iT-Infrastruktur.

Die lGber mehrere Jahre
lie bei der Geschafts- DER KUNDENERFOLG

leitung und dem iT-Leiter der Dibbern GmbH Schon beim ersten RIT® iT Risk Assessment
Zweifel aufkommen, ob die Firma mit Blick auf wurde eine Reihe notwendiger Maf3nahmen
die zunehmenden iT-Sicherheitsrisiken gut deutlich, die systematisch umgesetzt werden
aufgestellt ist. konnten. Der zweiteilige Ergebnisworkshops
machte bei der erneuten Analyse die zuvor er-
DIE AUFGABE reichten Erfolge deutlich. Aufgrund der fort-
Zur objektiven Einschatzung der eigenen Unter- schreitenden iT-Entwicklung konnten jedoch
nehmens-iT musste eine detaillierte zusatzliche
aus einem externen Blickwinkel erfol- zur nachhaltigen Optimierung des hohen
gen. Nur mit diesem 4-Augen-Prinzip konnte iT-Sicherheitsniveaus abgesprochen werden.
realistisch
eingeschatzt werden. STEIGERN AUCH SIE IHR SICHERHEITSNIVEAU
Vereinbaren Sie jetzt |hr unverbindliches Erst-
DIE LOSUNG gesprach zum RIT® iT Risk Assessment. Wir
Mit dem wurden die zeigen lhnen, wie |hre iT nachhaltig sicherer
zentralen Fragen zum aktuellen Sicherheits- wird und machen auch Sie zum

niveau bei der Dibbern GmbH beantwortet:
Wie hoch ist die Ausfallwahrscheinlichkeit der
iT-Systeme? Wie lange wird die voraussichtli-
che Ausfalldauer sein? Wie hoch ist das Risiko
eines Datenverlustes? Wie verwundbar ist das
Unternehmen fir Cyberangriffe - sowohl von
innen als auch von aufien?

DIBBERN

Jan Dibbern,
Managing Director



LEISTUNG & KONTAKT

In drei Schritten
zum Erfolg

BESTANDSAUFNAHME VOR ORT

- Checklisten-gestitzte Ist-Aufnahme

- nicht-invasive Sichtpriifung von Konfigurationen

- Interviews mit Geschaftsleitung,
iT-Verantwortlichen & Anwender*innen

ANALYSE UND AUSWERTUNG

- Visualisierung der Netzwerkstruktur

- Bewertung in fiinf Risikokategorien

- Erstellung von Handlungsempfehlungen
- Zusammenfassung der Ergebnisse

RIT®iT RISK ASSESSMENT WORKSHOP

- Executive Summary fiir die Geschaftsleitung

— Detailbericht fir die iT-Abteilungsleitung

- Priorisierter MaBnahmen- und Lésungs-
katalog

NIKLAS ZISTLER

Der Product Owner unseres
RIT® T Risk Assessments und
damit Ihr Ansprechpartner im
Bereich Cyber-Security:
zistler@RiT.de

R.iT IN ZAHLEN & FAKTEN
Griindungsjahr: 2001
Standorte: Bochum,

Bad Schwartau

Team: 30 Mitarbeiter*innen
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