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HO = drastisch steigende Cyber-Risiken
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Expertenschitzung
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4 = Homeoffice erhéht Gefahr fur IT-Sicherheit
Milliardenschaden

drastisch

Das Homeoffice ist fur Cyberknminelle ein Geschenk, sagt das Institut der deutschen
Wirtschaft. Die IT daheim sei schlechter geschitzt als am Firmenstandert - durch
Hackerattacken entstand daher wihrend der Corona-Zeit ein milliardenschwerer
Schaden.

Das Verlegen der Arbeit in heimische Blros oder an Kichentische sorgt fir mehr Angriffsfiacher

for Hacker. Diese Auswarkungen des Trends hin zum Homeoffice sind fur jedes vierte kicine

Unternehmen existenzbedrohend, das zeigt jetzt eine reprasentative Studie des Bundesamts far

Sicherheit in der Informationstechnik
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aktuelle Herausforderungen
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Home Office wird
bleiben!




Home Office wird bleiben

Perspektive von Home-Office, Telearbeit und mobilem arbeiten

Anteil der im Homeoffice arbeitenden Beschaftigten in Det 1 vor und wéahrend

der Corona-Pandemie 2020 und 2021

30%
» @) wome-orrice -
Bosis: olie Befeagtesn » 1660
25%
PERSPEKTIVE VON HOME-OFFICE, TELEARBEIT
- UND MOBILEM ARBEITEN
Gesame 3 ® wird voraussichtich
H noch ausgeweitet
L 15% 5
5 NTI . T
s UNTERNEHMENSGROSSE N @ \wird voraussichtlich im jetzigen
Kienstutarmebvmen (310 Beschafgte B Urmfang beibehalten
b 10% Kleinunternehmen {11-50 Beschaftigte] 23 26 M 2] @ wird voraussichtlich in
miiers Unternehmen (51:250 Bechitigia P geringerem Urnfang beibeatie
GroBunternehmen (250 Beschiftigte] 35 34 2 ) ‘wird voraussichtlich
5% wieder eingestelit
BESCHAFTIGTE IM HOME-OFFICE ® irtich
wei nicht
150 praeen TR O 2
199 Provt ]
Vor der Gorona- Apri 2020 Juni 2020 November 2020 Dezember 2020 Januar 2021 = = -
Krise (erster Lockdown) (Lockdown light) 100 Prozent 22 7 21 t
DAVON: BESCHAFTIGTE IM HO
WEGEN CORONA
Weitere Informationen:
Detschiand WSI: Ap keine 3
16399 Proznt P s
alle 20 29 29 2] . o nt
- -
0 1 20 3 4 S0 6 70 B0 90 100

Perspektive von Home-Office, Telearbeit und mobilem arbeiten
Quelle Bundesamt fiir Sicherheit in der Informationstechnik

niktagung 2021 © R.iT GmbH, 2021 Folie Nr. 7



ﬁHome Office wird bleiben

Jeder Zweite mochte weiterhin
ANTEIL DER BESCHAFTIGTEN IM HOMEOFFICE (ANFANG im Homeofﬁce arbeiten

2021
? Befragte, die sich vorstellen kénnen, auch nach

24 % der Pandemie im HO zu bleiben

M Ja, genausoviel M Nein, weniger M Nein, gar nicht mehr

56%
49%
ZUSTIMMUNG ZU GESETZLICHEM ANSPRUCH AUF 40%
HOMEOFFICE
32%
73 %
m Es

ANTEIL DER STELLENANZEIGEN MIT HOMEOFFICE- Jun2020 Nov 2020
Basis: 1,782 Befragte in Deutschland, die wahrend der Pandemie von zu Hause

ANGEBOT
gearbeitet haben; Apr. 2020 bis Febr. 2021

1 7 5 % Quelle: W5!
@®06

statista Za

Quelle: https://de.statista.com/themen/6093/homeoffice/




aktuelle Herausforderungen

@® ¥

Home Office wird Flexibilitat:
bleiben! Kernanforderung
der Digitalen

Transformation




... schaffen ganz neue

diese Werkzeuge diese Prozess- und
schaffen ganz neue Produktinnovationen
Moglichkeiten fiir schaffen ganz

diese exponentielle
moderner Leistungssteigerung
entwickelt sich in der iT schafft ganz

... schaffen ganz
und
erfordern ganz

Y
= 'Digitale Transformation'
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i 27% & k=

VOLATILITY UNCERTAINTY COMPLEXITY AMBIGUITY

= 'Digitale Transformation'

=» Corona als wertvolles Beispiel fiir massive Veranderungsprozesse
und deren Konsequenzen




aktuelle Herausforderungen

()

Home Office wird
bleiben!

5.
Flexibilitat:
Kernanforderung

der Digitalen
Transformation

(Folgen von)
Corona:
mehr mit weniger




&

T durch Corona: mehr mit weniger

Auswirkungen von Corona - iT-Sicherheit
strategische Ebene: Fokus auf Arbeitsfahigkeit, nrichtauf+-Sicherheit

operative Ebene: weniger Personal verfigbar fir iT-Sicherheit
komplexere Prozesse (ospw. durch verteiltes Arbeiten)

finanzielle Ebene: weniger Geld verfigbar
menschliche Ebene: Verunsicherung, Isolation




aktuelle Herausforderungen
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Home Office wird
bleiben!

5.
Flexibilitat:
Kernanforderung

der Digitalen
Transformation

(Folgen von)
Corona:
mehr mit weniger

&

A

Home Office
erhoht Cyber-
Risiken drastisch




A drastisch steigende Cyber-Risiken

= Mmanager magazin vpI nachrichten
TECHNIK = KARARIERE » WIRTSCHAFT = E-PAPER » ABO
Expertenschitzung
Cyberangriffe im Homeoffice verursachen b= oiiniol iy )
5 2 Homeoffice erhéht Gefahr fur IT-Sicherheit
Milliardenschaden RS EnGce eSS

drastisch
Das Homeoffice ist fur Cyberknminelle ein Geschenk, sagt das Institut der deutschen
Wirtschaft. Die IT daheim sei schlechter geschitzt als am Firmenstandert - durch
Hackerattacken entstand daher wihrend der Corona-Zeit ein milliardenschwerer
Schaden.

Sicherheit in der Informationstechnik
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I T-Sicherheitsrisiken durch HO &
sinnvolle Sicherheitsmaldnahmen




aktuelle Risiken

= Phishing Mails [ == "0 = x b
Volksbank Voikahaal

l'_:hr,x.-~ Hre T

o - Awned
g? Transpoctsichorneit
) De S Neci muds walvend des Tionseetes oot TL5 1.2 gesnfrt.

herrvisse Fe tarnt yesmeme
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aktuelle Risiken & Sicherheitsmaldnahmen

= Phishing Mails SchutzmaRnahmen
2 ©

SENSIBILISIERUNG VON ANTI-SPAM

MITARBEITER*INNEN GATEWAY

v &

REGELMARIGE MULTI-FAKTOR-
UPDATES AUTHENTIFIZIERUNG




aktuelle Risiken

CEO-Fraud

e DY vorcrien B usspaven B8 ~nrit Y Ergeris

Angreifer duruhluuchlen Spoofing E-Mails werden  Die Zie! 2B Das "Social Engineering" Ein CEO-Fraud kann
das Unternehmenauf  ane eidungsbefugte  ein Bu aﬁer, erhal diz  war erfoigreich. Die erheblichen Schaden
'&:hwachs&eﬁan' wie  Angestelite an bestimmtzn  Anfra mglan auf Angreifer haben alb fur das Untsrnehmen
zB. Domrr&noﬁng. Punkwundt‘ier Organisation ﬁ nd antwortet  Dalen, die sie bendtigen. und fiir die An?e-

gesch

aufdte amg«lemen Der Angriff beginnt nun elitern bedeuten.
Fragen Der erste Schritt ~ auf Bn‘gsvon intarnen
tan, um das Informationen der Firma.
u rnehmen intensiv
auszuspionieran.
—_— —_— —) Getd weg
e — CEO gefeuent
‘ \ \ @ CFO geteuent
\ \ Vertraugn In das
. : : Unternehmen weg
“ Ao
D o undp‘lngrmtgeed\adm
Die BWOQGI iploniefen Die folgenden E-Mails (rnit Dle Mitarbeiter reagieren
das Unte welteren Fragen) dignen en, da sie u.a.

monals au& um dazu, das Unternehmen ubsn,
‘lﬂﬂ och weiter gla

ass der CEQ
n i oder CFO (Flnanznhel)
Informmlonen f0reinen  auszuspionieren. geschirieben hat,
zu sammeln.

bka.de

~chniktaating 2021 ADIT Crhd 2091
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aktuelle Risiken & Sicherheitsmaldnahmen

SchutzmalRnahmen

= CEO-Fraud

SENSIBILISIERUNG VON MULTI-FAKTOR-
MITARBEITER*INNEN AUTHENTIFIZIERUNG




aktuelle Risiken

bis hierhin: vom Unternehmen vollig unbemerkt!

BSI (2019): "die fiir die Empfanger (kinftig) kaum noch
als solche zu identifizieren sind"

- Erpressungstrojaner

finaler Schritt

* Verschliisseln und

y

Verbreitung extern Erpressen

inkl. 'brute-force' Attacken auf
eigene Administrator-Konten

e gezielte und authentisch
wirkende Schad-eMails

Verbreitung intern

Wurm-Modul

Outlook Harvesting | ¢ Nachladen von Schad-
software (Malware)

an lhre (!) Kontakte

y

e Kontakte * Banking Trojaner (bspw. TrjckBot)
Erstinfektion e eMail Inhalte * Ransomware (bspw. Ryuk)
* Auslesen von Zugangsdateh
(v.a. Firefox, Outlook, Thurjderbird)

* Fernzugriffe auf das Syster[

¢ durch SPAM-eMail
mit Makro

* Suchen und Kompromittiefen bzw.
Loschen von Datensicheruhgen

—



aktuelle Risiken

finaler Schritt

- Erpressungstrojaner

e Verschlusseln und
Verbreitung extern Erpressen

e gezielte und authentisch

Verbreitung intern wirkende Schad-eMails
an lhre (!) Kontakte
e Wurm-Modul

Outlook Harvesting | ¢ Nachladen von Schad-
software (Malware)

y

¢ Kontakte
Erstinfektion e eMail Inhalte
¢ durch SPAM-eMail
mit Makro

Ergebnis: wochenlanger Ausfall, extrem schmerzhafte Schaden

CyberSecurity: Herausforderung Home Office — BDSW Techniktagung 2021 © R.iT GmbH, 2021 Folie Nr. 22




aktuelle Risiken

- Erpressungstrojaner

=]=|=
ents photos To decrypt your fles you need to Follow the instructions below Bul
and other important fite: buy our special tware - General- remember t you da not have
encrypted Decryptor much

General-Decryptor price

he price is for all BCs of your infected network

You have 13 days, 23:59:47 Current price 757.4316 XMR
7 *120,000 USD

ot pay on time. the price will be doubled

on Dec 31 174610 After time ends 1514.8632 xmr
= 240,000 USD

Manero adiress. BT MIwIRTHEZ SnubiAnTA

INSTRUCTIONS HAT SUFPORT soUT U

How to decrypt files?

e 10 decrypt the files yoursal! If you try. you will

To decrypt yox 5 you peed 1o buy our special software
General-Decryptor
Buy XMR locally with cash

or online

1 you nead qussantoss. use bl decryption bolow

How to buy General-Decryptor?

757 4316 XMR o

1 Buy the requrac

R. you can buy BTC (B

ge BTC for XMR=» on the pag

2 Send 7574316 XMR Lo the following Monero address © Liberal

BATWMtwdARHGZatnukG

3 Wait for 10 confirmatic

ent page after, anc get 3 Ink to download * sk 10 by g ¥MR usig Snance

cryplor




aktuelle Risiken & Sicherheitsmaldnahmen

- SchutzmalRnahmen
- Erpressungstrojaner = Sz
OFFLINE (1) ] SENSIBILISIERUNG VON
DATENSICHERUNG MITARBEITER*INNEN

REGELMARIGE
UPDATES

MULTI-FAKTOR- MOBILE DEVICE
AUTHENTIFIZIERUNG MANAGEMENT




aktuelle Risiken

= Doppelerpressung / Double Extortion

..

]

4

y

Verbreitung extern

_ e gezielte und authentisch

tung intern wirkende Schad-eMails
an lhre (1) Kontakte

Aodul

len von Schad-
e (Malware)

=» Sie sind doppelt erpressbar:
Wenn Sie nicht zahlen, dann
1. sind lhre Daten weg
2. lhre sensiblen Daten werden
veroffentlicht
- Imageverlust
= Verlust vertr. Informationen
- DSGVO-Meldung, ...
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aktuelle Risiken & Sicherheitsmaldnahmen

Schutzmallnahmen
= Doppelerpressung / Double Extortion o e

KNAPPHEIT (DIGITAL RIGHTS
MANAGEMENT)

+: SIEHE OBEN




aktuelle Risiken

= |[dentitatsdiebstahl

[I]J KombiShopping Service der myToys Group
[I]J service@kombishopping. de
Zalando-Team
Vahrenhorst, Peter
[I]J info@radiostore.de

Peter.Vahrenhorst@polizei.nrw.de

e |

HombiShopping™ 4 shops - 1 Besteliung - 1 Paket

Al s Hind Schuhe

mirapSde

Linhar Hear Hadamans,
wiilen Dank for [hre £-Mail,

wann Sia don Artilesl nicht hastalt haban
urwl Anzeige fu erstatien. das konnen wi

Wichtig wara aufiardam, dacs Sla uns &=
[en wiinsche Thien sinen schdnen Tag

Herziicha Groda
incant Schaniechen

Hiiufig gefragt

- Wermmndbonten / Lafaecrabeny
AW: Meldung Betrugsfall

Meldung Betrugsfall
AW: Missbrauch Ihrer Daten

AW: Anfrage Strafanzeige

Meldung Betrugsfall zu Paket Mr, TrackID: 01358205624842 / 004448

Anfrage Strafanzeige

Damereeeae

Qmbellis

yomonda

® zalando

Seautzekimtn Damen  Hwven  Kndee  Bedeidong  Schehe  Spot Acosscoies

Sehr geehiiar Hei Racsmaon

wir nahmen 3n, dass unborochlighe Dreto me ftwom Naman und Ibrsr Adresse Bostelungaen durchgatuhrt
habsn Wi bedanken uns Im Veraus B de Rickssndung des Pakats

Um moghchan wateran DatanmESDrauch 2u verhmaam, arstattan S D am besten aing Satanzeigs b
et Poizel und tgs3en wis Canach des Akden2eichen o0el eine Kopie ¢or ANzeie Zukomimen

Sobaht Lns aing Anfrage der 2stindgen ErmIengEbehcna arTsichi, Iikse wit aia bantigien Unlaragen
AN s e welbsr

Da: Behéeds wird S0 dann Uber don Variaus Baor Seafanzaigy infamycran

Bei westeren Fragen sind wir game fls Sie tda.

feh wensehe Ihnen enen schdose T8g

Vil 0408 aus Beetn
~FHrermson,

Tharesa Stobac

LASSEN SIE SICH INSPIRIEREN

BEXLEIDUNG |

semume 3 Winsee + ssoRr )

CyberSecurity: Herausforderung Home Office — BDSW Techniktagung 2021

© R.iT GmbH, 2021
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aktuelle Risiken & Sicherheitsma

= |[dentitatsdiebstahl

&

3nahmen

Schutzmallinahmen
e_0
&
MULTI-FAKTOR- SENSIBILISIERUNG VON
AUTHENTIFIZIERUNG MITARBEITER*INNEN

(@

SICHERE PASSWORTE




aktuelle Risiken

(Exchange-)Sicherheitslicken

< P
s

4 . sommerangebot  3MOre
@ Alertt

ProxyShell: Massive Angriffswelle auf
ungepatchte Exchange-Server

Die Liicken sind bekannt, Patches da - trotzdem sind tausende Exchange-Server
angreifbar. Nun rollt eine massive Angriffswelle, die die Schwachstellen ausnutzt.

Lesezert: amin. & inPocket speichern ) = O .

¥

TRV | ey

I
|

(Bild: Tommy Lee Walker / Shutterstod.com

22.08.2021 13:47 Uhr | Security

Von Génter gorn

Seit Freitag dieser Woche (20. August) lauft eine massive Angriffswelle auf
ungepatchte on-premises Exchange Server in den Versionen 2013 bis 2019. Die
Angriffe nutzen die sogenannte ProxyShell-Schwachstelle. Sicherheitsforscher
haben binnen 48 Stunden die Ubernahme von {iber 1.900 Exchange-Systemen
durch installierte WebShells beobachtet. Der CERT-Bund hat zum Samstag (21.
August) eine Sicherheitswarnung herausgegeben.

_—

») :T (‘_\]ML\II 2021 Enlia Nr 20
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aktuelle Risiken & Sicherheitsmaldnahmen

SchutzmalRnahmen

v/

= (Exchange-)Sicherheitslicken REGELMABIGE

UPDATES




sinnvolle Sicherheitsmalinahmen (Home Office)

LT v G ()

OFFLINE (!) SENSIBILISIERUNG VON REGELMARIGE MULTI-FAKTOR- ANTI-SPAM
DATENSICHERUNG MITARBEITER*INNEN UPDATES AUTHENTIFIZIERUNG GATEWAY

w
)

8 - [] o

SICHERE PASSWORTE VPN MOBILE DEVICE VERSCHLUSSELUNG
MANAGEMENT VON DATENTRAGERN




sinnvolle Sicherheitsmaldnahmen

Umsetzung technischer Sicherheitsmalinahmen

@ SICHERHEITSMARNAHMEN

Angaben in %
Bt e efrogten = 1000

UMSETZUNG TECHNISCHER SICHERHEITSMARNAHMEN
MIT BESONDERER RELEVANZ FUR DAS HOME-OFFICE

o i @ bereits vor der Corona-Krise
PN [Virtual Private Netwark) el umgesetzt
@ in der Corona-Krise umgesetzt

0 D @ Umsetzung ist geplant
Verschllsselung von Datentrigern EE Umselmns ist bisher
. 1 nicht geplant

@ weil nicht
Mehe-Fakior-Authentisierung

Segmenticrung und Absicherung von Netzen

Mabile Device Managemunt

Sicherhei Handy: Nu er Unternehmen managen die Sicherheit von Handys, Laptops, Tablets und weiteren mobile
Endgerate mit Verbindung zum Firmennetzwerk.

Jmsetzung technischer Sicherheitsmafinahmen mit besonderer Relevanz fiir das Home-Office
Juelle Bundesamt fiir Sicherheit in der Informationstechnik

‘rina Home Office RD<\A Techniktaoiina 2021 O RIT CmhH 2021



O

Ihr Action Plan: sinnvolles Vorgehen




Ihr Action Plan: sinnvolles Vorgehen

Ziel: diejenigen MalRnahmen mit dem gr63ten Hebel zuerst angehen

11.) Status Quo-Uberblick schaffen

2.) priorisierter Mallnahmenkatalog

in Abstimmung auf |hr Budget: {
3 ) schrittweise & regelmafRige mit einem

Umsetzung der nachst-priorisierten
NP Vaknahme kompetenten Partner

CyberSecurity: Herausforderung Home Office — BDSW Techniktagung 2021 © R.iT GmbH, 2021 Folie Nr. 34



Die Empfehlungen des BSI

ﬁ IT-SICHERHEIT IM HOME-OFFICE

Wir empfehlen S einfache Mafinahmen:

V' Virtual Private Network (VPN) einrichten
V' Mehr-Faktor-Authentisierung (MFA) nutzen

v Mobile-Device-Management (MDM) einsetzen

3t Sicherbait i dee
Infeeesaeesnec hoik

® | < ) .

v RegelmiBige Updates machen

v Qualifizierte Dienstleister fragen

-

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Lageberichte/Cyber-Sicherheitsumfrage/IT-Sicherheit_im_Home-Office/it-sicherheit_im_home-

office_node.html




konkrete Empfehlungen

Datensicherung
regelm. Updates
MA-Sensibilisierung
sichere Passworte

Anti-SPAM Gateway
Firewalls

MDM
VerschlUsselung
Status-Quo Analyse

9

N2\ 25 25 20 20\ Z25\ 2\ 7

&

Veeam https://www.veeam.com/de

IT-Wartungsvertrag

1Password https://1password.com/de/

Ube rprafung: https:/haveibeenpwned.com/

NoS pam P roxy https://www.nospamproxy.de/de/

So P hos XG https://www.sophos.com/de-de.aspx
Microsoft Intune https://docs.microsoft.com/de-DE/mem/intune/

Microsoft Bitlocker
iT‘ RlSk Assessment https://www.rit.de oder https://bit.ly/3BclrUz




RIT® iT-Risk Assessment

Bewertung der Ausfallwahrscheinlicl neis.

CYBERSECURITY
MADE IN EUROPE

Initiated by ECSO. Issued by eurobits e.V.
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RIT® iT-Risk Assessment: Handlungsempfehl.

iT-Risk Assessment durch die RIT GmbH (September 2020)

Handlungsempfehlungen

Priorislerung /

Priarislerung:

Reihenfolge emplohiens Malnshme Urmsetzungadetails (Risiko-)Bersich MY
Wichtigheit Dringlichkait
1 V-LAN restruktusioren - Gliste W-Lan vorn Produktiviesz trennen exteeng Vorwundbarkelt wiichtig dringend
- internes Netawerk erstedien
|=Smartphone Netawerk
2 husallrisiko der USVean recuziersn - Battarien der rwei alteren USVen austauschen Austallwaheschainlichkeit wichtig dringend
3 JYobsaite rochtskonform ausgestalien ~Cookie-Bannor akiualisieron inerne Verwundbarkeit wichtig dringend
4 fyper-v Reglikation anpassen |- Replikationszyken von DB- und Exchange-Server verringern Datenverlust wichtig dringend
fohlendo Servar replizioren (wenn erfordarfich|
5 itarnies ananymes Versenden vun E-Mals unterbinden |~ Versand chne Authentifizier ng desktivieran exturne Vermundbarkest wichtig dringend
- Drucker falls notwendiy umsisiien
. mit Authentifiziorung umstallen
- Siripte weiche £-Mails vers s5en
6 vien und - Kennwortrichtiine definieren und umsetzten externs Vermundbarkest wichtig dringend
- Administratockenmwdeter vesstarken
eines Tools
fur die Admanstratoren fur die Verwaltung generischer Kennworter
- Standard Kenmwértes der P Talefone dndern
7 absichern - I Anmeldung auf AD Ebene Interne Verwundbarkeit wichug dringend
- Standard Kennwiorter andern {Bspw I
- SOl Authentifizierung abstellen | Banutzes
8 trategische Grunglagon (G Notlallmanagement berstellon Erstellung eines Datensicherungekonzopts Austalidauer wichtig nicht dringend
Ersteliung aines Nottaliplan
- Einfiiheung von sahrfichen Disaster Recoveries
9 Jterne Netswerke abtrente und absichern - Server, Clients, Drucker, Telefons, Hausautomatisierung und WIANs | externe Verwundbackent wichtig nicht dringend
in separate Notzwerka auftolon ™
= St e CYBERSECURITY
10 Refactoring eler Int ponenten in enes - ASP Skripte abschatfen und durch moderne Plattiomidsung externs Vermundbarket wichtig, nicht dringend
pod sicheren Entwicklungssprache ersetzian, die keine Ko und Benutzer enthal
ot I MADE IN EUROPE
irterne Verwundbarken
S B |- SharePoint fls auRen unzugdnglich machen B S — .
12 porateverschilsselung implementicren |- VerschlUsselung aller Notebooks und Computer Datenverlust nicht wichtig dringend
i3 fatchr nent fiie it regeimisfig mit Updates des Backends Austallwahescheinlichket | nicht wichtis dringend

Initiated by ECSO. Issued by eurobits e.V.
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Fazit:
HO & IT-Sicherheit — Fluch oder Segen?




Fazit: HO & IT-Sicherheit — Fluch oder Segen? @

CHAN




Fazit: HO & iT-Sicherheit — Fluch oder Segen?

Ko 1

o2l 4
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.

R.iT GmbH *« www.RiT.de

Zentrale: Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau

THE SPIR.IT OF EXCELLENCE Tel.: (0451) 203 68-500, Fax: -499

eMail:  Tobias.Rademann@RiT.de

© R.iT GmbH, Nachdruck, Ubersetzung und Vervielfiltigung dieser Dokumentation,

auch auszugsweise, ist ohne schriftliche Genehmigung nicht gestattet.




hilfreiche Quellen:
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