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morgen friih in lhrem Unterneh




an dieser Stelle wurde ein Video zu einem Hacking-Angriff auf ein
Unternehmen gezeigt
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[hre Daten sind jetzt

weg.




Ihre Daten sind Jetzt weg.




Ihre Systeme stehen

still.




Ihre Systeme stehen still.




Thre
Mitarbeiter*innen

sind verunsichert.




Sie sind weder
handlungs- noch

auskunftsfahig.




1e sind weder handlungs- noch auskunftsfahig.

Cyberattacken legen Unternehmen oft tagelang lahm

Wie lange hat es gedauert, die IT-Systeme wiederherzustellen und die Schadsoftware zu beseitigen?

WICHTIGER HINWEIS

IT-Systeme der IHKs werden
schrittweise hochgefahren

ir bedauern, dass Sie derzeit unsere Webseite nicht in vollem Umfang nutzen konnen.
W Aufgrund einer Cyber-Attacke wurden die IT-Systeme der IHKs kontrolliert vom Netz
genommen, um moglichen Schaden zu vermeiden und die Datensicherheit zu gewahrleisten.
Die IT-Systeme werden nach intensiven Priifungen sukzessive wieder online gestellt. Hierbei
unter1Tag gehen Sicherheit und Sorgfalt vor Schnelligkeit.

Die IHKs sind fur Sie telefonisch und vor Ort zu erreichen. Die E-Mail
Kommunikation sowie weitere Online-Services (z. B. die Online-Anmeldung zu

Veranstaltungen) stehen nicht oder nur eingeschrankt zur Verfligung.

Jachd b iff auf di A . X Blandi di Die Untersuchungen rund um die Cyber-Attacke dauern an. Der technische Dienstleister der
7 - 7. -
Nach dem Cyberangriff auf die IHK-Organisation in Deutschland im August 2022 waren die IT' sickistile: und Hiindelskamemieen; dia IHICG, arbiiiet i ek Bem Bundesamt it Stisthatt

Systeme je nach Standort unterschiedlich lange betroffen. Die Ausfallzeiten variierten zwischen in der Informationstechnik (BSI) und Ermittlungsbeharden zusammen. Die Zentral- und

mehreren Wochen bis zu mehreren Monaten. Einige IHKs konnten bestimmte Dienste erst nach Ansprechstefe Cybererme Nosdsain- Weatsalen fiat cie Ermittingen (s momimen.

3-4 Monaten vollstindig wiederherstellen. Die komplette Wiederherstellung aller Systeme Die IHK-Organisation wamt Ihre Mitgliedsunternehmen und Kunden ausdriicklich vor

A e b A Trittbrettfahrern. Wenn Zweifel bestehen, ob eine E-Mail wirklich von einer IHK stammt,
dauerte bei manchen IHKs bis ins Jahr 2023 hinein. okibe s ARG el ialasbiilectia ik chS Srtatgan:

Bitte entschuldigen Sie die Ihnen hierdurch entstehenden Unannehmlichkeiten.




Thre Kunden

bekommen Angst.




Und wenden sich ab.




Viel Geld steht auf

dem Spiel.




... und die Existenz

[hres Unternehmens!




... und die Existenz Ihres Unternehmens!

Startseite > Wirtschaft

Verschlimmerte Lage durch
Cyberattacke: Traditionsunternehmen
mit iiber 400 Beschaftigten ist

insolvent

17.10.2024, 18:03 Uhr

Von: Bona Hyun

Prophete: Insolvenz nach Cyber-Angriff

Unternehmen aus Aachen ist insolvent —
Cyberattacke fiihrte zu Produktionsausfallen

Die Schumag AG habe einen Antrag auf Sanierung in Eigenverwaltung
beim zustindigen Amtsgericht Aache Bn gestellt, heiBt es in einer
Pressemitteilung des Unternehmens vom 9. Oktober. Die aktuell rund 450
Beschiftigten des Unternehmens wurden vom Vorstand und dem Team
der Eigenverwaltung bereits iiber die aktuellen Entwicklungen und die
nichsten Schritte informiert. Der operative Geschiftsbetrieb wird weiter
fortgefiihrt; Lohne und Gehélter seien iiber das Insolvenzgeld gesichert.

Insolvenz des Fahrradherstellers belegt Bedeutung von IT-Sicherheit
Insolvenz nach mehrwoéchigem Systemausfall
Fahrradhersteller nach Cyber-Angriff vollstandig lahmgelegt

Gefahr fiir Geschaftsgeheimnisse und personenbezogene Daten

Hohes Haftungsrisiko fiir Geschaftsfiihrer

NEWS > BUSINESS

Nach Cyberangriff und Corona-Pandemie:
Maschinenbauer stellt Insolvenzantrag

(® 09022025 08:00 | Von: Jessica von Thun




Cyberrisiken sind real.

-> Schutzen Sie sich und
Thr Vermachtnis!







Mittelstand im Fokus

Konzerne haben gehandelt v




Mittelstand im Fokus

X

Konzerne haben-gehandelt mussten handeln
Schutzniveau deutlich ernoht KRITI s

Prozesse vorhanden
Ansprechpartner vorhanden

Mittelstand: grol3ere Unternehmen miissen jetzt handeln

Der Rest: kann warten
...und wird damit unvergleichlich attraktiv fur Hacker!




Top 10 Geschatftsrisiken (Allianz AG)

Allianz () Allianz (@)

Top 10 Geschaftsrisiken weltweit im Jahr 2025 Top 10 Geschaftsrisiken in Deutschland im Jahr 2025

Allianz Risk Barometer 2025 Allianz Risk Borometer 2025

Bosierend auf den Antworten von 3,778 Risikomonogement-Experten ous 106 Landern und Gebieten (3 der Antworten). Die Zahlen Die Zohlen geben an, wie oft 2in Risiko ols Prozentsotz oller Antworten flr dos jeweilige Lond ausgewdhit wurde: 451 Die Zohlen
ergeben nicht 100%, da jeweils bis zu drei Risiken qusgewahlt werden konnten, ergeben nicht 100 %, do jeweils bis zu drel Risiken ousgawdhlt werden konnten.

sevi Cybervorfdlle sind das gréBte globale Geschdaftsrisiko fiir 2025; Klimawandel erreicht Rekordhoch
Cybervorfdlle (38 % der Gesamtantworten) sind das vierte Jahr in Folge das weltweit groBte Geschaftsrisiko — und zwar mit
L]
gréBerem Abstand als je zuvor (7 %). In 20 Ldndern, darunter Argentinien, Frankreich, Deutschland, Indien, Stidafrika, das

Anderungen in der Gesetzgebung u eguli
Fir viele Unternehmen ist das Cyberrisiko, das durch die rasante Entwicklung der klinstlichen Intelligenz (KI) noch verscharft
wird, das groBBe Risiko, das alles andere Uiberlagert. Angesichts der zunehmenden Abhdngigkeit von Technologie wird Cyber
wahrscheinlich auch in Zukunft ein Top-Risiko flir Unternehmen bleiben - der CrowdStrike-Vorfall im Sommer 2024 hat einmal
mehr gezeigt, wie abhdngig wir alle von sicheren und zuverldssigen IT-Systemen sind. Allerdings birgt Kl auch das Potenzial,

Mekreskenem® die CybersicherheitsmaBnahmen zu verbessern, was in der digitalen Landschaft ein zweischneidiges Schwert darstellt.

Marktentwicklungen

Mangel on qualifizierten Arbeitskriften

Politische Risiken und Gewalt

Marktentwicklungen

Neue Technologien

Ausfalle Kritischer Infrastruktur

Allionz Commercial News & Insights Guelle: Allionz Commercial

Albanz Commercial News & Insights
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Status QUO im Mittelstand Zwei Drittel der mittelstandischen Unter-

nehmen haben Sicherheitsliicken

IT-Sicherheit mittelstandischer Unternehmen

IT-Sicherheit mittelstandischer Unternehmen zeigt deutliche zei g t deutliche Liicken

Liicken

Nur eine Minderheit erflllt den Basisschutz vollstandig
Die Grafik zeigt, in welchem Umfang mittelstédndische Unternehmen den Basisschutz
erfillen. Die zehn Basis-SchutzmaBnahmen entsprechen grundliegenden Obliegen-
heiten der GDV-Musterbedingungen fiir eine Cyberversicherung. Hier geht es unter
anderem um Passworter und Zugange, Schutz vor Schadsoftware, Datensicherungen
und Sicherheitsupdates. Die konkreten Basis-SchutzmaBnahmen finden Sie unter
www.gdv.de/cybercheck.

Diese Grafik stammt aus einer reprasentativen Forsa-Umfrage im Auftrag des GDV.
Im Rahmen seiner Initiative CyberSicher beauftragt der GDV die Forsa Gesellschaft
flr Sozialforschung und statistische Analysen mbH seit 2018 jahrlich mit einer repra-
sentativen Befragung von 300 Entscheidern und IT-Verantwortlichen von kleinen und
mittleren Unternehmen zu ihrer Wahrnehmung von Cyberrisken und den IT-

& GDV icee

SicherheitsmaBnahmen der Unternehmen.

Zuletzt aktualisiert: 1912.2024

Cybersicherheit
= :rrfful;:::: SI—I: ?g;i:;!?aggt;:\he:\e" erfillen 6-7 Basis-MaBnahmen [l erfiillen 8-9 Basis-MaBnahmen Ve rs i Ch ere r Se hen kau m Fo rtsch ritte bei d e r IT—
Quelle: Représentative Forsa-Befragung 300 mittelstandischer Unternehmen - Uber die Daten 7 Download / Share Sicherheit deutscher Unterneh men

Mit einer Mischung aus Uberschitzung der eigenen IT-Sicherheit und Verharmlosung der Gefahr reagiert
der Mittelstand auf die Cyberbedrohung. Die Folge: Wichtige Sicherheitsvorkehrungen unterbleiben, wie
eine Umfrage im Auftrag des GDV zeigt.

Quelle: https://www.gdv.de/gdv/medien/medieninformationen/it-sicherheit-
mittelstaendischer-unternehmen-zeigt-deutliche-luecken-185036
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Zwischenfazit

KMUSs si
attraktivst







Kl + Cyberrisiken = Deepfakes




Deepfakes

X

{ Deep + Fake }

-> Ziel: Erschaffung kunstlicher (von GenAl generierter) Medieninhalte,




Deepfakes: Beispiele

Text

Text-Generierung

Stimme
Text-zu-Sprache
Stimmenkonvertierung

Fotos: Gesichter
Face Swapping

Videos
Face Reenactment

« Upload image, or pick one below

SNk

« Upload audio, record audio, or generate by TTS

VASA-1:

realistische, in Echtzeit
generierte, audiogesteuerte
sprechende Gesichter

B Microsoft

Talking face video live stream

B R
S —— U
——)
X —
et
—_—
e
—_—

| Research

0.00
0.00
0.00
0.00
0.00
1.00
0.00
0.00




Deepfakes: Beispiele

1. Text
— Text-Generierung
2. Stimme

— Text-zu-Sprache
— Stimmenkonvertierung

3. Gesichter
— Face Swapping

4. Videos

— Face Reenactment
— kunstliche Situationen
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Die neue Dimension der Cyberrisiken

Phishing Mails v2
Erpressungstrojaner v4
Rufschadigung v2

Erpressung v2
CEO-Fraud v2




Phishing / Social Engineering v2



Wichtig: Bitte aktualisieren Sie Ihre Daten von ING. - Posteingang - tra@rit.de

W Léschen T Archivieren @ Melden v Bg Verschi 15¢ i l6schen () Als gelesen markieren C) Synchronisieren

(%) Zusammenfassung durch Copilot Zusammenfassen

[] (] ] ] []
I I l IS I I I l Ig / : ;OC I a I I I lg I I le e rI I lg &9 Extern  Wichtig: Bitte aktualisieren Sie Ihre Daten von ING. © @Gy & « »
G [ o) ING-DiB*evdzmﬂSB2@synergy-group.com.my>l Sonntag, 6. April 2025 um 23:27

() Erledigt am Donnerstag, 10. April 2025.

Zur Onlineversion

Posteingang =

Natratt Datum
Letzte Woche

® tuen ING-DiBa

Wichtig: Bitte aktualisieren Sie Ithre Daten von ING.

Wichtige Information: Aktualisieren Sie lhre ING-App.

Sehr geehrter Kunde,

Um weiterhirjalle Funktionen und héchsten Sicherheitsstandardsjihrer ING-App zu
gewabhrleisten, bitten wir Sie, diese auf|die neueste Version zu aktualisiere

Folgen Sie bitte dem untenstehenden Link, um die Aktualisierung durchzufiihren:

App Aktualisieren

https://pay.mizbanwp.com/~cp54507/xss

Vielen Dank fir Ihre Aufmerksamkeit,
Mit freundlichen GriiBen,

Ihr ING-Team

Sicherheit Abmelden [ £] (M Tube

Holen Sie sich die i Holen Sie sich die
App fiir iOS App fiir Android

d App Store ~ s ot ’\ Google Play

ING-DiBa AG
Hacker lieben den Mittelstand — BVMW Internet & Digitalisierung Theodor-Heuss-Allee 2

60486 Frankfurt am Main




Phishing / Social Engineering v2

X

Ziel: Erlangung sensibler Informationen (- Emotionen, Neugierde)

mogliche Anwendungsfalle

vertrauenswurdige Informationen / Zugange preisgeben
Schadsoftware herunterladen

neu

I: imitierte Formulierungen vertrauenswurdiger Personen
- Nutzung von LLMSs!

Auswirkungen

vglsw. hoch, da potentiell alle Mitarbeiter*innen mogliche Ziele
Phishing / Social Engineering i.d.R. 'nur’ Vorstufe / Einstieg




Phishing / Social Engineering v2

Betreff: Riickmeldung zur Broschtire

Whitepaper
ﬁ Bastian Nowak | R.iT GmbH HEN,
An © Tobias Rademann | RiT GmbH
RIT_Broschuere_DINA4 Deepfakes_final Web.pdf _ hab mir die Broschiire angeschaut. Sieht gut aus, aber ein Punkt fallt auf:
e e Auf Seite 3 kénnte der Teil zu den Use Cases noch etwas konkreter werden. Vielleicht kannst du
HTR, das nochmal anpassen lassen?

hatte ich das schon weitergeleitet?

Ansonsten passt alles!

GruB, bn

GruB, TR
lies das Bild der Mail aus, um die Firmensprache zu identifizieren

Hacker lieben den Mittelstand — BVMW Internet & Digitalisierung © R.iT GmbH, 2025 Folie Nr. 37
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Erpressungstrojaner 4.0 (‘Tripple Extortion')

1. Infektion
* eMail-Anhédnge

* Sicherheitsliicken
* Downloads, USB
* Fernzugriffe

* Software

* Webseiten

bis hierhin: vom Unternehmen vollig unbemerkt!

2. interne
Verbreitung

e Wurm-Modul
(= automatische
Selbstverbreitung)

e Fernzugriffe auf die iT-
Systeme

¢ Nachladen von Schad-
Software (Malware)

—

3. Vorbereitung der
Erpressung

¢ Datensicherungen
suchen & loschen

e vertrauliche Daten
absaugen

* Auslesen von
Zugangsdaten (v.a.
Firefox, Outlook,
Thunderbird)

4

y

5. externe
Verbreitung

4. Outlook-'Ernte'

* Kontakte

® gezielte, echt-
wirkende Schad-eMails
an lhre (!) Kontakte

* eMail Inhalte: (Kunden, Partner und

- Auftrige Lieferanten) zu echten,

- Rechnungen konkreten (!) Themen

- etc. ¢ neu: Hilfe durch LLMs
zur Imitation des
Schreibstils

6. finaler Schritt

e Verschliisseln lhrer
Daten

7. Erpressung

- Geld zum
Entschliisseln Ihrer
Daten

- Geld zum Nicht-
Veroffentlichen lhrer
Daten

- Geld zum Nicht-
Lahmlegen (DDoS)
Ihrer iT-Systeme

Ergebnis:
» wochenlanger Ausfall

» extrem schmerzhafte
finanzielle Schaden

* Reputationsverlust
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Rufschadigung

X

Ziel: Schadigung des Ansehens / der Glaubwurdigkeit einer
bestimmten Person, Organisation oder Gruppe

mogliche Anwendungsfalle
Falschaussagen, Anschwarzungen

kompromittierende & kontroverse Situation

Ereignis, das nicht existiert oder anders abgelaufen ist

falsche Beweise in (Gerichts-)Verfahren

die schlichte Behauptung, vorgelegte Beweise seien Deepfakes

neu: falsche Medieninhalte (Deepfakes)

Auswirkungen
bei Vorbereitung: eher gering bis mittel

ohne Vorbereitung: vglsw. hoch




Rufschadigung — Beispiele




Rufschadigung — Beispiele
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Deepfake-Pornografie von Twitch-Streamerinnen (2023)




Rufschadigung — Beispiele

| Sweet Anita @ X
2 @sweetanita - Follow
9 QTCinderella 0 X This story was how | found out that I'm on this

; website. | literally choose to pass up millions by not
@qtcinderella - Follow going into sex work and some random cheeto
encrusted porn addict solicits my body without my

| want to scream. consent instead. Dpn‘t [<now whether to cry, break pokimane & X
stuff or laugh at this point.

Stop. @pokimanelol - Follow
i i i @ Dexerto > @Dexerto L . .
Everyt?o.dy f.UCkIng St0p' St0p sDreadlng It. St0p Twitch streamer Atrioc issued an apology after accidentally Stop Sexual|2|ng people without their
advert|5|ng lt. Stop. revealing that he watched deepfake videos of streamers
Pokimane and Maya Consent.

Being seen “naked” against your will should NOT BE
A PART OF THIS JOB.

Q’ A that's it, that's the tweet.
Thank you to all the male internet “journalists” .y e i ©
reporting on this issue. Fucking losers @HUN2R A - 3 B @ 3633k @ Reply (@ Copylink
8:29 PM - Jan 30, 2023 ® y \ ? G Read 13.7K replies

@ 549K @ Reply (2 Copylink

Read 968 replies 8:33 PM - Jan 30, 2023 ®

@ 202Kk @ Reply (2 Copylink

Read 355 replies

Deepfake-Pornografie von Twitch-Streamerinnen (2023)




Rufschadigung — Beispiele

Deepfake-Pornografie von Twitch-Streamerinnen (2023)




Erpressung v2




Erpressung

Ziel: Erpressung von Geld oder sensiblen Informationen /
Zugangen einzelner Individuen (seltener: Unternehmen)

mogliche Anwendungsfalle + Beispiele
S.0., 'Rufschadigung’

Auswirkungen
extrem hoch, > alle Mitarbeiter*innen mogliche Erpressungsziele
Erpressungsangriffe i.d.R. 'nur' Vorstufe / Einstieg
kaum bis keine technische Schutzmaldnahmen mgl.

> FBI (06/23): explizite Warnung vor einem signifikanten Anstieg von
Erpressungsfallen durch Deepfake-basierte Bilder und Videos

RIT







CEO-Fraud / Chef-Betrug (alte Version)

) [ ) D

Angreifer durchleuchten ~ Spoofing E-Mails werden  Die Zielperson, z.B. Das "Social Engineering" Ein CEO-Fraud kann
das L auf an i ein Buchhalter, erhalt die  war erfolgreich. Die erheblichen Schaden
"Schwachstellen", wie Angestellte an bestimmten  Anfrage, reagiert auf Angreifer haben alle fir das Unternehmen
z.B. Domain-Spoofing. Punkten der Organisation  die E-Mails und antwortet  Daten, die sie bendtigen. und fiir die Ange-
geschickt. auf die darin gestellten Der Angriff beginnt nun  stellten bedeuten.
Fragen. Der erste Schritt  auf Basis von internen

istgetan, umdas Informationen der Firma.
Unternehmen intensiv
auszuspionieren.
B _) _) ———) Geldweg

- CEO gefeuert
a N CFO gefeuert
\ Vertrauen in das
. : 2 ' Unternehmen weg
TR, = Reputations-
L~ - - un(ﬁr‘#ageschaden

Die Betriiger spionieren  Die folgenden E-Mails (mit  Die Mitarbeiter reagieren

das Unternehmen weiteren Fragen) dienen auf Anfragen, da sie u.a.
monatelang aus, um dazu, das Unternehmen glauben, dass der

die notigen noch weiter oder CFO (Finanzchef)
Informationen fiir einen ioni i hat.

Angriff zu sammeln.

bisher: eMails
Aufbau von Druck
Einbezug unbekannter Autoritatspersonen




CEO-Fraud / Chef-Betrug v2

X

Ziel: Uberweisung hoher Geldbetrage

neu: Deepfakes von Stimmen und Videos bekannter (!),
entsprechend befugter Entscheider*innen

Beispiele
ARUP: Uberweisung von US$ 24 Mio. in 12 Transaktionen (01/2024)

Ferrari: CEO Anruf zu geheimer Ubernahme (fehlgeschlagen) (07/2024)
Uberweisungen bei deutschen Banken

Auswirkungen

kurz- bis mittelfristige Liquiditatsprobleme
Imageschaden




¥
3. effektive: Schutzmafldnahmen
ey -




effektive Schutzmallnahmen: must-haves

DISCONNECT

TAGLICHE OFFLINE (!) SICHERHEITS-
DATENSICHERUNG DATENSICHERUNG UPDATES

MULTI-FAKTOR MITARBEITER*INNEN-
AUTHENTIFIZIERUNG SENSIBILISIERUNG




effektive Schutzmalinahmen:

5 S [ ®

PASSWORT- ANTI-SPAM MOBILE DEVICE ZUGRIFFS-
MANAGER GATEWAY MANAGEMENT BEDINGUNGEN
e
@ 1’ Swwe
MONITORING / KI- ZENTRALER VERSCHLUSSELUNG

BASIERTE ANALYSE ENDGERATESCHUTZ (DATEN, KANALE)




effektive Schutzmaldnahmen: Ergebnis

> Risikominimierung ist moglich v

SETT——




... aber:

v kostet Geld
v kostet Zeit
v" ist umfangreich und vielschichtig

- v.a. Antwort auf eine Kernfrage wichtig:

Mit welcher MaRnahme sollen wir

anfangen?




Ihr Action Plan: sinnvolles Vorgehen

X

Ziel: diejenigen Malinahmen mit dem grofRten Hebel zuerst angehen

D 1.) Status Quo-Uberblick schaffen
E 2.) Malinahmen priorisieren

in Abstimmung auf lhr Budget:
3.) schrittweise & regelmalig o
5 nachst-priorisierte MalRnahme mit einem

umsetzen kompetenten Partner
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1. Verschaffen Sie sich einen Uberblick
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X

1. Verschaffen Sie sich einen Uberblick

/ Selbst-Tests \




Fall 1

Vorbesprechung mit dem iT-Dienstleister:
Die Server laufen seit Jahren.
Das System ist sicher.
Die Datensicherung haben wir sogar doppelt ausgelegt.

Ergebnis unseres iT-Risk Assessments:
Das System war seit > 8 Wochen kompromittiert (= gehackt).
Die zentrale Datensicherung lief seit uber sechs Wochen (!) nicht.
Eine offsite-Datensicherung war nicht vorhanden.
Das Kennwort fur den Zugriff auf die Datensicherung lag im Klartext vor.




Fall 2 AT

Angebotsbesprechung 'iT Risk Assessment'
R.T: "Dann werden wir uns auch lhre Datensicherung anschauen."

Kunde: "Nein, die lauft problemlos. Wir haben schon zig Dateien wieder-
hergestellt, hier ist definitiv kein Bedarf."

2 Tage spater: Anruf vom Kunden

Kunde: "Konnen Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir
wurden gehackt. An unsere Kunden und Lieferanten wurden
zudem mehrere hundert Schad-eMails verschickt."

R.T: System seit drei Wochen kompromittiert.
Datensicherung: Historie: nur 1 Woche
Umfang: luckenhaft; Cloud fehlte vollstandig
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1. Verschaffen Sie sich einen Uberblick

/ Selb&ests \




Warum keine Selbst-Tests?

X

Bei iT-Sicherheit macht niemand (!)
absichtlich und bewusst etwas falsch!

Grunde fur Fehler:
- fehlendes Wissen
- fehlende Erfahrung
- Fluchtigkeitsfehler




Aufwand

1. Verschaffen Sie sich einen Uberblick

ISO 27001

/@“é\
/ Selb&ests \

X




Vorteile Sichtprufung

fundierte Ergebnisse

Bewertung der zentralen Risiken
objektiv(er) durch externe Sicht
nicht-invasiv

checklistenbasiert

I.d.R. viele Jahre Erfahrung

Bewertung der Ausfallwahrscheinlichkeit:

CYBERSECURITY
MADE IN EUROPE

Initiated by ECSO. Issued by eurobits e.V.




2. priorisieren Sie die To Dos (nach Hebel!)

X




2. bewerten / priorisieren Sie die To Dos

Schritt 1: Absicherung WLAN-Zugang

Schritt 2: Kompromittierung des Netzwerks bereinigen
Schritt 3: neue Kennworte
Schritt 4: Erhéhung eMail-Sicherheit

Schritt 5: Architekturentscheidung
Schritt 6:
Datensicherungskonzept

Schritt 7: Mobile
Device Management

CYBERSECURITY
MADE IN EUROPE

Initiated by ECSO. Issued by eurobits eV.
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3. priorisieren Sie die To Dos
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3. beginnen Sie mit der Umsetzung
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3. beginnen Sie mit der Umsetzung

in Abstimmung mit lhrem Budget (Zeit & Geld)

schrittweise & regelmalige
Umsetzung der nachst-priorisierten MalRnahme




5. Résumee




lessons learned

X

Beim Thema iT-Sicherheit geht es um den
Schutz Ilhres Unternehmens!

Jetzt. Heute. In diesem Moment.
Fur die Zukunft.




lessons learned

X

Unternehmensgrolde, Kontostand, Branche
sind egal.

Cyberkriminelle haben es auf alle
Unternehmen abgesehen.




Konsequenzen: Handeln Sie — jetzt!

X

sorgen Sie fur eine Grundlage
regelmalige Sicherheitsupdates
physisch getrennte, regelmaldige Backups
regelmalige Sensibilisierung von Anwendern

arbeiten Sie systematisch: Uberblick, Priorisierung, niachster Schritt

machen Sie iT-Sicherheit zur Gewohnheit
proaktiv
zielgerichtet
regelmalig

- mit kleinen, aber kontinuierlichen Schritten viel erreichen




offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:
Tobias Rademann, M.A.
R.iT GmbH « www.RiT.de

NL Sud: Rodinger Str. 15, 93413 Cham
Tel.: (09971) 806 29-0, Fax: -29

DISCOVER THE SPIRT O EXCELLENCE. Zentrale: Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau
Tel.: (0451) 203 68-500, Fax: -499




