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Zusammenhang zw. Digitalisierung und iT-Sicherheit
und

Einsatz von iT-Sicherheit als Unterstltzung
der Digitalisierung
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Kurzprofil

Name: Tobias Rademann, M.A.
Funktion: Geschaftsfuhrer R.iT-Solutions GmbH

Firma: IT-Unternehmensberatung
fur den digitalen Wandel im Mittelstand

gegrundet: 2001, Spin-Off der Ruhr-Universitat

Schwerpunkte:
IT-Strategieberatung .
Implementierung zuverlassiger und sicherer iT-Infrastrukturen & [ B
" | und Enorie

Optimierung iT-gestutzter Geschaftsprozesse (Dynamics CRM/xXRM)

(BMWi-autorisiert fur iT-Sicherheit + digitale Geschaftsprozesse)

aufgrund eines Beschlusses
des Deutschen Bundestages

silver Midmarket Solution Provider

: Bundesverband
ilver Datacenter \

mittelsténdische Wirtschaft

Microsoft Partner “j' nrw-uniTs
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Agenda @

Einleitung / Vorstellung
Theorie: Digitalisierung & iT-Sicherheit
Praxis: Projekterfahrung

Ergebnis: wichtige Ansatzpunkte

Résumeée
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DIGITALISIERUNG & IT-SICHERHEIT

} Definition — Zusammenhang Digitalisierung und iT-Sicherheit
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Was Ist Digitalisierung?

Transformationsprozess
analoge Welt - digitale Welt
Anteil von Informationstechnologie (iT) am Unternehmen wachst stetig

ganzheitlich, d.h. umfasst Prozesse, Daten, Infrastruktur und Menschen
komplex, mittel- bis langfristig

Vernetzung als Schlusselfaktor
eine homogene Systemlandschaft statt vieler heterogener Inseln
zum Austausch der Daten TR FL o4,
zum Zugriff von tberall 3

- nahtlose Verknupfung der zahlreichen Systeme auf Basis
effizienter Schnittstellen ist das Geheimnis erfolgreicher Digitalisierung

Quelle Bild 1: Fotolia, #83841897; vector digital global communication technology, background; © kran77

Quelle Bild 2: Fotolia, #93316278; industrie 4.0 - usine du futur - 2015_10 — 004; © Mimi Potter
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Digitalisierung und I1T-Sicherheit

Schaden durch Cyberrisiken
[= Cyberkriminalitat, iT-Ausfalle, Datenmissbrauch]:

- schon heute i.d.R. verheerend
(insgesamt Nr. 2 der 10 gro3ten Geschaftsrisiken in Deutschland)*

*: Allianz Risk Barometer 2015

Konsequenzen steigender Vernetzung:
Angriffe immer leichter, da immer mehr Angriffsflache
Angriffe immer lohnender, da mehr Beute und/oder Schaden
-> iT-Sicherheitsrisiken steigen exponentiell

= iT-Sicherheit = notwendige Grundlage flur Digitalisierung
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Status Quo — Konseguenzen
} PROJEKTERFAHRUNG
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Projektumfeld Digitalisierung

Frage unserer Kunden: "Was kdnnen wir tun?"

Ausgangspunkt:
fehlendes Wissen

Ziele: konkrete Moglichkeiten und Potentiale der Digitalisierung
Start: Status der eigenen iT

Vorgehen:
Status-Quo Analyse: iT-Assessment
> zentraler Bestandteil: Risikoanalyse
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Risikoanalyse (AuszugQ)

Bewertung der Ausfallwahrscheinlichkeit:
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Ergebnis Risikoanalyse

Bewertung der Ausfallwahrscheinlichkeit:

Bewertung der moglichen Ausfalldauer:
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= in KMUs wird iT-Sicherheit (noch immer) nicht gelebt

Folie Nr.: 12 iTTS 2016 — Digitalisierung und iT-Sicherheit, © R.iT-Solutions GmbH 2016



IIIIIIIIIIIIIIIIIIII

WICHTIGE ANSATZPUNKTE

} Konsequenzen aus Risikoanalyse — sinnvolles Vorgehen
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Fragen aus der Risikoanalyse

Wie ist es dazu gekommen?
Grund: "lch habe mich auf xyz verlassen!"

Fragen: a.) Einstellung zur iT in Ihrem Unternehmen:
|astiges, kostenbezogenes Randthema oder
Thema mit Innovationspotential

b.) Verantwortung fur iT:
ein Sachbearbeiter / externer Dienstleister oder
Geschaftsfihrung

¢ Ansatzpunkt 1 A

Einstellung zur iT im Unternehmen andern:

IT (und iT-Sicherheit) nicht langer rein operativ, sondern immer mehr

- Thema mit grol3em Potential

\_ -=> Verantwortung liegt bei Geschaftsfihrung )
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Fragen aus der Risikoanalyse @

Was bedeutet das fir die Digitalisierung?

Umsetzung madglicher Digitalisierungsprojekte nicht sinnvoll
—> grob fahrlassig, weil Risiken exponentiell steigen wtrden (s.0.)
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Fragen aus der Risikoanalyse @

Wie kann die Situation moglichst schnell benoben werden?
—> stufenweises Vorgehen
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wichtige Ansatzpunkte

Stufe 1: Infrastruktur vorbereiten
Nutzung aktueller Betriebssysteme
Einsatz moderner Cluster- / Virtualisierungslosungen (inkl. SAN)

mUTERWOCHE

Alternatives Drucklayout:
s reiner Text

Link: http://www.computerwoche.de/a/immer-noch-175-millionen-websites-laufen-mit-windows-server-
2003,3214365

Netcraft-Statistik
Immer noch 175 Millionen Websites laufen mit Windows Server 2003
Datum: 14.08.2015

Seit einem Monat bietet Microsoft keinen Support mehr fiir Windows Server 2003. Trotzdem |auft auf dem
Altlastensystem noch beinahe jede fiinfte Website weltweit.

175 Millionen &ffentlich erreichbare Websites sind laut Netcraft-Zéhlung' noch auf Servern mit Windows Server
2003 installiert. Insgesamt wurden fiir August 874.408.576 Site auf 5.391.301 "Web-facing Computers” gezahlt.
609.000 rechne Netcraft Server 2003 zu, schreibt der britische Branchendienst "The Register"z. Auf wiederum
73 Prozent davon ist auch noch Microsofts alter und vergleichsweise unsicherer Web-Server "IIS 6.0" installiert. Mit
Version 7.0 far Windows Server 2008 wurde die Software von Grund auf neu und deutlich sicherer geschrieben.
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wichtige Ansatzpunkte

Stufe 2: Basisschutz umsetzen
Datensicherungskonzept
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s ® 5
(/;? heise Securlfy News~ Hintergrund Tools Foren
Security > News > 7-Tage-News > 2016 > KW 7 = Krypto-Trojaner Locky wiitet in Deutschland: Uber 5000 |

«Vorige | Nachste »

Krypto-Trojaner Locky wiitet in Deutschland: Uber 5000 Infektionen
pro Stunde

19.02.2016 06:15Uhr - Ronald Eikenberg i )) vorlesen

Die neue Ransomware Locky findet hierzulande offenbar massenhaft Opfer,
darunter auch ein Fraunhofer-Institut. Inzwischen haben die Tater ihrem
Schéadling sogar Deutsch beigebracht.

Der Erpressungs-Trojaner Locky verbreitet sich
insbesondere in Deutschland rasend schnell:

Uber 5000 Neuinfektionen pro Stunde zahit der Yirypho-Trojanee Lockys Wis fun
= gegen den Windows-Schadling

Lesen Sie dazu:

Pt £ Sk L 1 3 PR o MO
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wichtige Ansatzpunkte

Stufe 2: Basisschutz umsetzen
Datensicherungskonzept
Mitarbeitersensibilisierung

"Ein bewusster Umgang mit iT-Sicherheit
[konnte] die Gefahr von iT-Stillstand,
Datenklau, Datenmanipulation und Know-

How-Diebstahl um bis zu 80% reduzieren"

(Quelle: Fischer (2016))
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wichtige Ansatzpunkte

Stufe 2: Basisschutz umsetzen
Datensicherungskonzept
Mitarbeitersensibilisierung
Firewall- / Endgeratesicherheit
rollenbasiertes Sicherheits-/Zugriffskonzept [AD, ...]
Installation von Sicherheitsupdates

Aulkerdem verbreiten Online-Ganoven den Erpressungs-Trojaner (iber Exploit-Kits wie Neutrino. Exploit-Kits versuchen Malware liber

Sicherheitsliicken im Browser und den installierten Plug-ins wie Flash zu verbreiten. Wer sich vor derartigen Angriffen schiitzen will, muss sein
ISystem stets auf dem aktuellen Patch-Stand halten. I

(rei [2])

URL dieses Artikels:
hitp:/fwww.heise.de/security/meldung/Krypto-Trojaner-Locky-wuetet-in-Deutschland-Ueber-5000-Infektionen-pro-Stunde-3111774.html
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wichtige Ansatzpunkte

Stufe 2: Basisschutz umsetzen

Datensicherungskonzept N

Mitarbeitersensibilisierung

Firewall- / Endgeratesicherheit regelmaBige
rollenbasiertes Sicherheits-/Zugriffskonzept [AD, ...] > Kontrolle & Wiederholung

Installation von Sicherheitsupdates
Dokumentation (inkl. Notfallkonzept)

J
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wichtige Ansatzpunkte

Stufe 3: erweiterte* Schutzmal3inahmen implementieren
Einsatz von Verschlisselungslosungen (Kommunikation und/oder mobile Endgerate)
Echtzeitiberwachung und -protokollierung
ISO 27001 / VdS 3473 Zertifizierung
Pen-Testing, ...

* teilw. optional / abhéngig vom Unternehmen
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Zwischenfazit: Und in der Praxis...

Digitalisierung ade?
nein!
wichtig: Stufen 1+2 Sicherheit & Digitalisierung: 3 Stufen @

—>

» Stufe 3: erweiterte* SchutzmalRnahmen implementieren

sichere (= verschlisselte) Kommunikation und/oder mobile End
Echtzeitliberwachung und -protokollierung

Pen-Testing, ...

* teihw. oplional / abhangig vem Untermelimen
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ZWiSChenfaZit: Und in der PraXiS_ . @ DIGITIZE YOUR BUSINESS

Digitalisierung ade?
nein!
wichtig: Stufen 1+2
Stufe 3: eher begleitend

Digitalisierung erst 20207
nein!
Dauer fur Umsetzung der ersten beiden Stufen: 1-4 Wochen(enden)

Konsequenz
belastbare Basis fur Digitalisierung (inkl. iT-Sicherheit) ist problemlos(!) machbar
IT-Sicherheit als Katalysator flr die Digitalisierung
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Stufe 4 : Ansatzpunkte bei beglel-
tenden iT-Sicherheitsmal3nahmen

DIGITIZE YOUR BUSINESS

(Teil-)Automatisierung zentraler Geschaftsprozesse in der Verwaltung
Verfeinerung des rollenbasierten Zugriffs- und Berechtigungskonzepts
Protokollierung & Uberwachung der Schnittstellen zwisch. Anwendungen + Systemen

Vernetzung mit ext. Partnern (Lieferanten / Kunden; Industrie 4.0)
S.0.
Firewall-Finetuning
neue Ebene: Skalierung der (iT-Sicherheits-)Infrastruktur

Hybrid / Public Cloud
neue Ebene: Integration externer iT in bestehende, interne Infrastruktur

neue Ebene: Uberarbeitung des gesamten Sicherheits- und Sicherungskonzepts
(technische & organisatorische Mal3hahmen, Alternativen, Kontrollmechanismen, etc.)

Internet der Dinge / Internet of Things (= 10T)
neue Ebene: Integration von iT-Sicherheit in eigene Produkte

=» durch Digitalisierungsprojekte: oft neue Ebenen im Bereich iT-Sicherheit
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Résumeée

Die grof3ten Herausforderungen bei der Digitalisierung:
Kosten der digitalen Transformation
fehlendes Know-How / Kapazitaten

Cyberrisiken [Cyberkriminalitat, iT-Ausfalle, Datenmissbrauch]
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IT-Sicherheit und Digitalisierung

Digitalisierung ernéht Anforderungen an iT Sicherheit
- Angriffe werden immer leichter und lohnender

IT Sicherheit ist notwendige Voraussetzung fir Digitalisierung
ohne "belastbare Basis" keine Digitalisierung (exponentiell steigendes Risiko)
als begleitende Malihahme: diverse neue Ebenen im Bereich iT-Sicherheit

Status Quo im Mittelstand
oft grol3e Liucken - Digitalisierungsprojekte kbnnen nicht starten
aber: belastbare Basis ist problemlos madglich!

und wirkt als Katalysator flir zuklnftige Digitalisierungsprojekte
(Skalierbarkeit, Flexibilitat)
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Stand

Offene Fragen / Diskussion NI, 7

Vielen Dank fur
lhre Zeit und Ihre Aufmerksamkeit!

Bei Riickfragen wenden Sie sich gerne an:

Tobias Rademann
R.iT-Solutions GmbH
www.RiT.de

Amtmann-lbing-Str. 10

44805 Bochum

Tel.: (0234) 438800-0, Fax: -29
eMail: Tobias.Rademann@RiT.de

DIGITIZE YOUR BUSINESS
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