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Vortrag im Rahmen der Roadshow Cybercrime am 13. Juni 2018 – Tobias Rademann, M.A.

Geiselnahme digital: 

Wie Sie sich und Ihr Unternehmen gezielt vor 

Verschlüsselungstrojanern schützen



last Christmas…
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Agenda

1. Was steht auf dem Spiel?

2. Wie funktioniert die digitale Geiselnahme?

3. Wer sind die Geiseln?

4. Wie schütze ich mich davor?

5. Was ist im Ernstfall zu tun?
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Kurzprofil

 Name: Tobias Rademann, M.A.

 Funktion: Geschäftsführer R.iT GmbH 

 Fokus: iT-Unternehmensberatung für den digitalen Wandel

 gegründet: 2001, Spin-Off der Ruhr-Universität

 Zertifizierung: BMWi-autorisiert für iT-Sicherheit und

digitale Geschäftsprozesse

 Engagement:



Was steht auf dem Spiel?
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Was steht auf dem Spiel?



Wie funktioniert die digitale 

Geiselnahme?
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Funktionsweise Verschlüsselungstrojaner

 Ziel: Daten als Geiseln (durch Verschlüsselung)

 Erpressung: Lösegeld zahlen (= Entschlüsselungs-Code) oder

Totalverlust

 Wie: 
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Video: Angriff durch Verschlüsselungstrojaner

An dieser Stelle wurde während der Präsentation ein Video 

gezeigt, das in der Druckversion aus naheliegenden Gründen 

nicht enthalten ist .



Wer sind die Geiseln?
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Wer sind die Geiseln?



Roadshow Cybercrime: Geiselnahme digital Folie Nr. 13© R.iT GmbH, 2018

Wer sind die Geiseln?
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Wer sind die Geiseln? / 2



Wie schütze ich mich davor?
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Das Wichtigste zuerst…

Ergebnis: 

kein Schutz möglich –

es bleibt ein erhebliches Restrisiko!
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Einschränkungen

Zero-Day Exploits

mutwillige Aktionen

menschliches Versagen
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Einschränkungen

Zero-Day Exploits
menschliches Versagen

mutwillige Aktionen
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Schadensminimierung
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Kernziel: handlungsfähig bleiben
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Kernziel: handlungsfähig bleiben

Schritt 1: Datensicherung

 Nutzung rotierender Medien

 Offline-Schalten der Ziele

 umsichtige Anbindung der Backupziele

 Trennung der Backupbenutzer von 

normalen Nutzern

 regelmäßige Durchführung

 Mehrgenerationen-Prinzip
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Kernziel: handlungsfähig bleiben

Schritt 2: Wiederherstellung

 regelmäßig getestet

 schnell (d.h. v.a. granular)
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weitere Schutzmaßnahmen / I:

Anwendersensibilisierung
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weitere Schutzmaßnahmen / II:

Softwareupdates
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weitere Schutzmaßnahmen / III:

Firewalls, Viren- und Endgeräteschutz
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weitere Schutzmaßnahmen / IV:

Makros deaktivieren



Was ist im Ernstfall zu tun?
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Vorgehen im Ernstfall
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Vorgehen im Ernstfall
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… und zusätzlich:
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… alternativ:
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offene Fragen / Diskussion

Vielen Dank für 

Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.
R.iT GmbH   www.RiT.de
Zentrale: Amtmann-Ibing-Str. 10, 44805 Bochum

Tel.: (0234) 43 88 00-0, Fax: -29
NL Nord: Tremskamp 5, 23611 Bad Schwartau

Tel.: (0451) 203 68-500, Fax: -499
eMail: Tobias.Rademann@RiT.de
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