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Geiselnahme digital:
Wie Sie sich und Ihr Unternehmen gezielt vor
VerschlUsselungstrojanern schtzen

Vortrag im Rahmen der Roadshow Cybercrime am 13. Juni 2018 — Tobias Rademann, M.A.



last Christmas...



Agenda

Was steht auf dem Spiel?

Wie funktioniert die digitale Geiselnahme?
Wer sind die Geiseln?

Wie schiitze ich mich davor?

Was ist im Ernstfall zu tun?
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Was steht auf dem Spiel?




elnahme?



Funktionsweise Verschllisselungstrojaner

= Ziel: Daten als Geiseln (durch Verschliisselung)
- Erpressung: Ldsegeld zahlen (= Entschllsselungs-Code) oder
Totalverlust
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Sebr geehrter Herr Bastinn Nowak,
keanen Sie dem Anhang entmehmen

hizrmit bewerbe ich mich bei Thnen fiar die die Stelle als IT-Syat Meine

Jch freue mich auf thre Rickmeldung und stehe lhnen bei Rickfragen jederpeit geme zur Verfiigung
Mt frrandlichen Grillen
Rolf Direscher
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Video: Angriff durch Verschllsselungstrojaner @

An dieser Stelle wurde wahrend der Prasentation ein Video
gezeigt, das in der Druckversion aus naheliegenden Grinden
nicht enthalten ist ©.







Wer sind die Geiseln?
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Wer sind die Geiseln?
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Wer sind die Geliseln? / 2







Das Wichtigste zuerst...

Ergebnis:
kein Schutz madglich —
es bleibt ein erhebliches Restrisiko!
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Einschrankungen

Zero-Day Exploits »

», menschliches Versagen

mutwillige Aktionen
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Einschrankungen

Zero-Day Exploits o—

smenschliches Versagen
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Schadensminimierung




Kernziel: handlungsfahig bleiben
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Kernziel: handlungsfahig bleiben

Schritt 1: Datensicherung
Nutzung rotierender Medien
Offline-Schalten der Ziele
umsichtige Anbindung der Backupziele

Trennung der Backupbenutzer von
normalen Nutzern

regelmalige Durchfihrung
Mehrgenerationen-Prinzip




Kernziel: handlungsfahig bleiben

Schritt 2: Wiederherstellung
regelmafig getestet
schnell (d.h. v.a. granular)




weitere Schutzmal3inahmen / I.
Anwendersensibilisierung




weitere Schutzmaldhahmen / Il:
Softwareupdates

APP UPDATE




weltere SchutzmalRnahmen / lll:
Firewalls, Viren- und Endgerateschutz




weitere Schutzmaldnahmen / 1V:
Makros deaktivieren

PowerPoint-Optionen ? | Trust Center ? X
All i i
gemen @ Sorgen Sie fiir die Sicherheit lhrer Dokumente und des Computers, Vertrauensnirdige Herausgeber Makroeinstellungen
Dokumentpriifung Vertrauenswirdige Speicherorte
. () Alle Makros chne Benachrichtigung deaktivieren
Speichern Datenschutz Vertrauenswirdige Dokumente 9una
@ Alle Makros mit Benachrichtigung deaktivieren

Sprache Ml.:_rosoft nimmt den Dater\schulz ernst, Weitere Informationen, wie Microsoft P rPeint fir den Datenschutz sorgt, finden Vertrauenswirdige App-Kataloge O Alle Makros auBer digital signierten Makros deaktivieren

Sie in den Datenschutzbestimmungen.
Enweitert Add-Ins (O Alle Makros aktivieren (nicht empfohlen, weil potenziell gefahrlicher Code ausgefihrt werden kann)

Datenschutzbestimmungen fiir Microsoft PowerPoint anzeigen
Meniiband anpassen ActiveX-Einstellungen
Symbolleiste fir den Schnellzugriff Sicherheit & mehr Makroeinstellungen .
[ Zugriff auf das VBA-Projektabjektmodell vertrauen
s N " Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten. Geschitzte Ansicht
T Microsoft Trustworthy Computing Meldungsleiste
(e R R TS T Einstellungen far den Zugriffsschutz
) _ . L Datenschutzoptionen

Das Trust Center enthalt Einstellungen fir Sicherheit und Datenschutz, um fir die

Sicherheit des Computers zu sorgen. Es wird daven abgeraten, diese Einstellungen z[ Einstellungen fir das Trust Center...

andern, =

oK Abbrechen | Abbrechen




Nas isf‘im Ernstfall zu tun? )
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Vorgehen im Ernstfall
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Vorgehen im Ernstfall




... und zusatzlich:

POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

Abteilung 4

Cybercrime-
Kompetenzzentrum (cccc)
Ermittlungsunterstitzung




... alternativ:

Obitcoin

I
Paysafe’

Xt




offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Riickfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.

R.iTGmbH * www.RiT.de

Zentrale: Amtmann-lbing-Str. 10, 44805 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau
Tel.: (0451) 203 68-500, Fax: -499

eMail:  Tobias.Rademann@RiT.de

DIGITIZE YOUR BUSINESS
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