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Kurzprofil: R.I'T GmbH

Ausrichtung: iT-Unternehmensberatung

Fokus: Digitale Transformation Ihres Unternehmens
> Strategie
> QOrganisation - Chancen nutzen!
> Informationstechnologie

gegriundet: 2001, Spin-Off der Ruhr-Universitat

Standorte Zentrale: Bochum

Region Nord: Bad Schwartau

Zertifizierung: BMWi-autorisiert fur > iT-Sicherheit und digital
> digitale Geschaftsprozesse e 5
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IT-Sicherheit in der Praxis




Woher wissen wir das?

Erfahrungen aus unserem RIT® iT-Risk Assessment

Bewertung der Ausfallwahrscheinlichkeit:

Risiko 1:

Bewertung der moglichen Ausfalldauer:

Risiko 2:

Bewertung des mdéglichen Datenverlusts:

Risiko 3:

Bewertung der internen Verwundbarkeit:

Risiko 4:

CYBERSECURITY
MADE IN EUROPE

Bewertung der externen Verwundbarkeit:

Risiko 5:

Initiated by ECSO. Issued by eurobits eV.
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Fall 1

Vorbesprechung mit dem iT-Dienstleister:
Die Server laufen seit Jahren.
Das System ist sicher.
Die Datensicherung haben wir sogar doppelt ausgelegt.

Ergebnis der iT-Analyse:
Das System war seit dem 09.11. kompromittiert.
Die zentrale Datensicherung lief seit tber sechs Wochen (!) nicht.
Eine offsite-Datensicherung war nicht vorhanden.
Das Kennwort flr den Zugriff auf die Datensicherung lag im Klartext vor.
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Fall 2
24.11.: Angebotsbesprechung
R.IT: Sollen wir uns auch lhre Datensicherung anschauen?

Kunde: Nein, die lauft problemlos. Wir haben schon zig Dateien wieder-
hergestellt, hier ist definitiv kein Bedarf.

26.11.: Anruf vom Kunden

Kunde: Ko6nnen Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir
wurden gehackt. An unsere Kunden und Lieferanten wurden
zudem Schad-eMails verschickt.

R.IT: System seit dem 09.11. kompromittiert.
Datensicherung: Historie: nur 1 Woche
Umfang: lickenhatft; cloud fehlte vollstandig




&

- Sensibilisieren TB&I}%NITEEE%TZSOZO
T ist hochkomplex
~>IT ist gewachsen (gerade jetzt nach Coronal) I_;""mm“"”‘ i

Ziel dieser Beispiele
-Angst machen ALLIANZ RISK

->IT-Sicherheit = weltweit Unternehmensrisiko Nr. 1

= handeln Sie proaktiv
= hinterfragen Sie kritisch den Status Quo

= und sichern Sie damit
die Zukunft lhrer Unternehmen
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aktuelle Herausforderungen




aktuelle Herausforderungen

()

Home Office wird
bleiben!




QNTHL DER BESCHAFTIGTEN IM HOMEGFFICE (ANFANG
021)

24 %

ZUSTIMMUNG ZU GESETZLICHEM ANSPRUCH AUF
HOMEOFFICE

73 %

ANTEIL DER STELLENANZEIGEN MIT HOMEOFFICE-
ANGEBOT

1,5%

https://de.statista.com/themen/6093/homeoffice/

Jeder Zweite mochte weiterhin
im Homeoffice arbeiten

Befragte, die sich vorstellen kénnen, auch nach
der Pandemie im HO zu blelben

M ja genauso viel M Nein, wenger B Nein, gar nicht mehr

6%
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40% 7%
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Perspeitive von Home-Office, Teleardeit und mobilem arbeiten
Quefle Buridesamt fiir Sicherheit in der Informationstechnik
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aktuelle Herausforderungen

® A

Home Office wird Home Office
bleiben! erhoht Cyber-
Risiken drastisch




drastisch steigende Cyber-Risiken

vpI nachrichten i

TECHNIK = KARARIERAE » WIRTSCHAFT = E-PAPER » ABO SHOP ELIBRARY Q-
Homeoffice erhéht Gefahr fur IT-Sicherheit
drastisch

Das Verlegen der Arbeit in heimische 8iros oder an Kichentische sorgt fir mehr Angriffsfiacher
W fr jedes vierte kieine

for Hacker. Diese Auswarkungen des Trends hin zum Homeoffice
Unternehmen existenzbedrohend, das zeigt jetzt eine reprasentative Studie des Bundesamts far

Sicherheit in der Informationstechnik

= manager magazin

Expertenschitzung
Cyberangriffe im Homeoffice verursachen
Milliardenschéden

Das h ffice ist fur Cyber lle ein Geschenk, sagt das Institut der deutschen
Wirtschaft. Die IT daheim sei schlechter geschitzt als am Firmenstandert - durch
Hackerattacken entstand daher wihrend der Corona-Zeit ein milliardenschwerer
Schaden.
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aktuelle Herausforderungen
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Home Office wird Home Office (Folgen von)
bleiben! erhoht Cyber- Corona:
Risiken drastisch mehr mit weniger
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T durch Corona: mehr mit weniger

Auswirkungen von Corona - iT-Sicherheit
strategische Ebene: Fokus auf Arbeitsfahigkeit, nrichtauf+-Sicherheit

operative Ebene: weniger Personal verfigbar fir iT-Sicherheit
komplexere Prozesse (bspw. durch verteiltes Arbeiten)

finanzielle Ebene: weniger Geld verfugbar
menschliche Ebene: Verunsicherung, Isolation
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aktuelle Herausforderungen

&4 A % ¥

Home Office wird Home Office (Folgen von) Flexibilitat:
bleiben! erhoht Cyber- Corona: Kernanforderung
Risiken drastisch mehr mit weniger der Digitalen

Transformation




... schaffen ganz neue

diese Werkzeuge diese Prozess- und
schaffen ganz neue Produktinnovationen
Moglichkeiten fur schaffen ganz

diese exponentielle
moderner Leistungssteigerung
entwickelt sich in der iT schafft ganz

... schaffen ganz
und
erfordern ganz

Y
= 'Digitale Transformation'
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VOLATILITY

i 2.7% 2%

UNCERTAINTY

AMBIGUITY

= 'Digitale Transformation'
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aktuelle Herausforderungen

&4 A % ¥

Home Office wird Home Office (Folgen von) Flexibilitat:
bleiben! erhoht Cyber- Corona: Kernanforderung
Risiken drastisch mehr mit weniger der Digitalen

Transformation




I T-Sicherheitsrisiken durch HO &
sinnvolle Schutzmaldhahmen




aktuelle Risiken
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aktuelle Risiken & Schutzmaldhahmen

&

= Phishing Mails SchutzmaRnahmen
o ©

SENSIBILISIERUNG VON ANTI-SPAM

MITARBEITER*INNEN GATEWAY

v &

REGELMARIGE MULTI-FAKTOR-
UPDATES AUTHENTIFIZIERUNG




aktuelle Risiken

- Erpressungstrojaner

bis hierhin: vom Unternehmen vollig unbemerkt!

inkl. 'brute-force' Attacken auf
lokale Administrator-Konten

4

Outlook
Harvesting

Erstinfektion

¢ Kontakte

eMail mit Makro

unt.-interne
Verbreitung

Wurm-Modul

* Nachladen von
Schad-Software
(Malware)

|-> e durch SPAM- e eMail Inhalte

4

Verbreitung
extern

¢ gezielte, echt-
wirkende Schad-
eMails an lhre (!) —
Kontakte (Kunden,
Partner und Lief-
eranten) zu lhren
(') Themen

finaler Schritt

¢ Verschliisseln
lhrer Daten

Erpressung:

- Geld zum
Entschlisseln
lhrer Daten

|| Ergebnis:

- wochenlanger Ausfall
- extrem schmerzhafte
finanzielle Schaden

- Reputationsverlust




aktuelle Risiken

- Erpressungstrojaner

Your documents photos To decrypt your files you 1 a Foliow the instructions below Bul
databases ano other mportant files buy our special softwars - General- remember t ve

encrypted Decryptor

General-Decryptor price

the price is for all PCs of your infected network

You have 13 days, 23:59:47 Current price 757.4316 xMm

8\ uou iy nnt pa

vill Be doubled

Decal 174610 | After time ends 1514.8632 xMR
= 240,000 USD

ol the o

Monero address & XMR urs with an act
—

INSTRUCTIONS HAT SUFPORT ABOUT US

Buy XMR with Bank
How to decrypt files?
or
You will ot be able to decrypt the fles yoursell If you try, you will
i fley forever > AnyCon (EL
our files you need to buy our oftware Q e

General-Decrygtor
If you e qusantces. (e il deeryption below Buy XMR locally with cash
or online

How to buy General-Decryptor?

1 Buy the required amount of XMR (Moneral 757 4316 XMR o

f you have problems with buying XMR. you can buy BTC (Bitcoin! and Y
exchange it for XMR See «Exchange BTC for XMR» an the page © Manerof

2 Send 7574316 XMR o the following Monero address Q Liberalc

SATWMtwdATHEZa0n ik G2e DIAICASTpiK BadcPF2IGBxePSKE2
mySSCLNCYawAgaD IodSMELASIKoA SKURTIBGIZX

Eiving Ao

3 Wait for 10 con 5 by blocke

4 Reloag

rrent page after and get a link to download 10 buyng ¥

ral-Decryptor " "
O Kiaks




aktuelle Risiken & Schutzmaldhahmen

- SchutzmalRnahmen
- Erpressungstrojaner |
= v 228
OFFLINE (1) REGELMARIGE  SENSIBILISIERUNG VON
DATENSICHERUNG UPDATES MITARBEITER*INNEN

f o ]

MULTI-FAKTOR- SICHERE PASSWORTE MOBILE DEVICE
AUTHENTIFIZIERUNG MANAGEMENT




aktuelle Risiken

Doppelerpressung / Double Extortion 4
A

Erstinfektion

e durch SPAM-
eMail mit
Makro

4

Outlook
Harvesting

¢ Kontakte
¢ eMail Inhalte

bis hierhin: vom Unternehmen

4

unt.-interne
Verbreitung

e Wurm-Modul

¢ Nachladen von
Schad-Software
(Malware)

—_—

vollig unbemerkt!

neu: finaler

. Schritt 1a
Verbreitung Conieren Ih
e Kopieren lhrer
extern Daten

e gezielte, echt-
wirkende Schad-
eMails an lhre (1)
Kontakte (Kunden,
Partnern und Lief-
eranten) zu lhren
(!) Themen

Erpressung:
final - Geld zum
Ina -er Entschliisseln
Schritt 1b Ihrer Daten
. 2
e Verschliisseln niﬁﬁ ézgffent_
Ihrer Daten lichen Ihrer
Daten
Ergebnis:
- S.0.

- Veroffentlichung sen-
sibler Informationen
- Strafen
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aktuelle Risiken & Schutzmaldhahmen

Schutzmal3ihahmen
- Doppelerpressung / Double Extortion -
5 @

KNAPPHEIT (DIGITAL RIGHTS
MANAGEMENT)

+: SIEHE OBEN




aktuelle Risiken

. e DY vorcrien B usspaven B8 ~nrit Y Ergeris

Angreifer duruhluuchlen Spoofing E-Mails werden  Die Zie! 2B Das "Social Engineering" En CEO-qudkmn
das Unternz| auf  ane eidungsbefugte  ein Bu aﬁer, erhal diz  war erfoigreich. Die ichen Schaden
'&:hwachs&eﬁan' wie  Angestelite an bestimmtzn  Anfra mglan auf Angreifer haben alb 1ur das Unternehmen
u - r a u 2.B. Domain-Spocfing.  Punklen der Organisation ﬁ nd antwortet  Daten, die sie bendtigen.  und fiir die An?e-
geschickt. auf die dam gestellten Der Angriff beginnt nun  steliten bedeu!
Fragen Der erste Schritt  auf Basis von internen
tan, um das Informationen der Firma.
u rnehmen intensiv
auszuspionieran.
—_— —_— —) Geldweg

———— .l! GEO gefeuert
‘ R @ CFO gefeuent
Vertraugn In das
. Unternehmen weg
“ Reputations-
- und Imageschaden

dD;BwOnel mbnieren IJo lomnden E-Mals (ml Die Mitarbeiter re:

-

F auf en, da
monahlmg aus, um u, rﬁ?n glam der GEO
die notigen noch weiter oder CFO (Flnanznhel)
Informationen {Cr einen  auszuspionieren. geschirieben hat.
Angriff zu sammeln.

bka.de BKA

nkacee ADIT kU 25001 CAlia Nv 21
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aktuelle Risiken & Schutzmaldhahmen

SchutzmalRnahmen

= CEO-Fraud " a

SENSIBILISIERUNG VON MULTI-FAKTOR-
MITARBEITER*INNEN AUTHENTIFIZIERUNG




aktuelle Risiken

= |[dentitatsdiebstahl

[I]J KombiShopping Service der myToys Group
[I]J service@kombishopping. de
Zalando-Team
Vahrenhorst, Peter
[I]J info@radiostore.de

Peter.Vahrenhorst@polizei.nrw.de

AW: Meldung Betrugsfall

Meldung Betrugsfall

AW: Missbrauch Ihrer Daten

AW: Anfrage Strafanzeige

Meldung Betrugsfall zu Paket Mr, TrackID: 01358205624842 / 004448

Anfrage Strafanzeige

e |

HombiShopping™ 4 shops - 1 Besteliung - 1 Paket

Al s Hind Schuhe

mirapSde

Linhar Hear Hadamans,
wiilen Dank for [hre £-Mail,

wann Sia don Artilesl nicht hastalt haban
urwl Anzeige fu erstatien. das konnen wi

Wichtig wara aufiardam, dacs Sla uns &=
[en wiinsche Thien sinen schdnen Tag

Herziicha Groda
incant Schaniechen

Hiiufig gefragt

- Yurmmlbosten | Labacrmben

Damereeeae

Qmbellis

yomonda

® zalando

Seautzekimtn Damen  Hwven  Kndee  Bedeidong  Schehe  Spot Acosscoies

Sehr geehiiar Hei Racsmaon

wir nahmen 3n, dass unborochlighe Dreto me ftwom Naman und Ibrsr Adresse Bostelungaen durchgatuhrt
habsn Wi bedanken uns Im Veraus B de Rickssndung des Pakats

Um moghchan wateran DatanmESDrauch 2u verhmaam, arstattan S D am besten aing Satanzeigs b
et Poizel und tgs3en wis Canach des Akden2eichen o0el eine Kopie ¢or ANzeie Zukomimen

Sobaht Lns aing Anfrage der 2stindgen ErmIengEbehcna arTsichi, Iikse wit aia bantigien Unlaragen
AN s e welbsr

Da: Behéeds wird S0 dann Uber don Variaus Baor Seafanzaigy infamycran

Bei westeren Fragen sind wir game fls Sie tda.

feh wensehe Ihnen enen schdose T8g

Vil 0408 aus Beetn
~FHrermson,

Tharesa Stobac

LASSEN SIE SICH INSPIRIEREN

BEXLEIDUNG |

semume 3 Winsee + ssoRr )

CyberSecurity: Herausforderung Home Office — Vortrag fur die Techniker Krankenkasse

© R.iT GmbH, 2021
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aktuelle Risiken & Schutzmaldhahmen

= |[dentitatsdiebstahl

&

Schutzmallinahmen
e_0
&
MULTI-FAKTOR- SENSIBILISIERUNG VON
AUTHENTIFIZIERUNG MITARBEITER*INNEN

(@

SICHERE PASSWORTE




aktuelle Risiken

(Exchange-)Sicherheitslicken

< P
s

4 . sommerangebot  3MOre
@ Alertt

ProxyShell: Massive Angriffswelle auf
ungepatchte Exchange-Server

Die Liicken sind bekannt, Patches da - trotzdem sind tausende Exchange-Server
angreifbar. Nun rollt eine massive Angriffswelle, die die Schwachstellen ausnutzt.

Lesezert: amin. & inPocket speichern ) = O .

¥

TRV | ey

I
|

(Bild: Tommy Lee Walker / Shutterstod.com

22.08.2021 13:47 Uhr | Security

Von Génter gorn

Seit Freitag dieser Woche (20. August) lauft eine massive Angriffswelle auf
ungepatchte on-premises Exchange Server in den Versionen 2013 bis 2019. Die
Angriffe nutzen die sogenannte ProxyShell-Schwachstelle. Sicherheitsforscher
haben binnen 48 Stunden die Ubernahme von {iber 1.900 Exchange-Systemen
durch installierte WebShells beobachtet. Der CERT-Bund hat zum Samstag (21.
August) eine Sicherheitswarnung herausgegeben.

_—

») :T GML\II 2021 Enlia Nlr 285



Merry Christmas 20217!

SPIEGEL Netzwelt A

= Mo ¢ Neuwer > Mempolsk » BB un Q

Bundesbehorden warnen vor
Hackerangriffen rund um Weihnachten

Ober die Feiertage sind viele IT-Abteilungen diinn besetzt. BSI und BKA sehen das als Risiko
- erst recht im Zuge des C einer Shrfi sowie
vieler ungeschitzter Exchange-Server.

BSI geht von Erpressungstrojaner-Angriffen
zu Weihnachten aus

Das BS! und BKA wamen davor, dass Cyberkriminelle die ausgediinnte
Personaldecke zu Weihnachten zum Einschieusen von Schadsoftware ausnutzen
kénnten,

Das Bundesamt fiir Sicherheit In der Informationstechnik (BSI) und das
Bundeskriminalamt (BKA) warnen laut dpa fiir die Weihnachtsfeiertage vor einem
erhiihten Cyberangriffsiisiko, inshesondere fiir Unternehmen und
Organisationen. Gefahrenursache sei zum einen eine Welle von Spam-
Nachrichten, die mit der gefahrlichen Schadsoftware Emotet infiziert sind, BSI
und BKA beobachteten, dass dle Erpressungssoftware-Cybergangs aktueil um
Mitstreiter werben.

DD O

Handelsblatt

(D) wEnE NEWS™  HOME  POLITM  UNTERNEHMEN 1500 ¢ FINANIEN MORILTAT KARRIERE ARTS&STYLE MENUNG VIOFD  SEAVICE

e Resaiuition v ogect oAINg+ imesation  Madian ¢ Gesandbat'v

CYBERRHININALITA

BSI befuirchtet mehr Angriffe mit
Erpresser-Software zu Weihnachten

d viele am Weihnachtsb zen,
kénnen Cyberkriminelle die leeren Biiros fiir einen Angriff
nutzen. Doch die Unterneh L sich vor

ooV 010\
‘.‘\\‘w_\. .m\w‘f). ~o\0
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aktuelle Risiken & Schutzmaldhahmen

SchutzmalRnahmen

v/

= (Exchange-)Sicherheitslicken REGELMABIGE

UPDATES




sinnvolle Schutzmal3Bnhahmen (Home Office)

LT v a ()

w
)

OFFLINE (!) SENSIBILISIERUNG VON REGELMARIGE MULTI-FAKTOR- ANTI-SPAM
DATENSICHERUNG MITARBEITER*INNEN UPDATES AUTHENTIFIZIERUNG GATEWAY
+ HISTORIE

& - [] o

SICHERE PASSWORTE VPN MOBILE DEVICE VERSCHLUSSELUNG
MANAGEMENT VON DATENTRAGERN




sinnvolle SchutzmalRnahmen

Umsetzung technischer Sicherheitsmalinahmen

@ SICHERHEITSMARNAHMEN fosaniex,

UMSETZUNG TECHNISCHER SICHERHEITSMARNAHMEN
MIT BESONDERER RELEVANZ FUR DAS HOME-OFFICE

@ bereits vor der Corona-Krise

AN n
@ in der Corona-Krise umgesetzt

umgesetzt

0 D @ Umsetzung ist geplant
Verschllsselung von Datentrigern EE Umselmns ist bisher
. 1 nicht geplant
@ weill nicht

Mehe-Fakior-Authentisierung

Segmenticrung und Absicherung von Netzen

Mabile Device Managemunt

nd weiteren mobile

Jmsetzung technischer Sicherheitsmafinahmen mit besonderer Relevanz fiir das Home-Office
Juelle Bundesamt fiir Sicherheit in der Informationstechnik

‘11 Home Office \/ortran fiir die Techniker Krankenlkkacce ORIT CmhH 2021
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Ihr Action Plan: sinnvolles Vorgehen




Ihr Action Plan: sinnvolles Vorgehen

Ziel: diejenigen MalRnahmen mit dem gr63ten Hebel zuerst angehen

11.) Status Quo-Uberblick schaffen

2.) priorisierter Mallnahmenkatalog

in Abstimmung auf |hr Budget: {
3 ) schrittweise & regelmafRige mit einem

Umsetzung der nachst-priorisierten
NP Vaknahme kompetenten Partner

CyberSecurity: Herausforderung Home Office — Vortrag fur die Techniker Krankenkasse © R.iT GmbH, 2021 Folie Nr. 41



Die Empfehlungen des BSI

ﬁ IT-SICHERHEIT IM HOME-OFFICE

Wir empfehlen S einfache Mafinahmen:

V' Virtual Private Network (VPN) einrichten
V' Mehr-Faktor-Authentisierung (MFA) nutzen

v Mobile-Device-Management (MDM) einsetzen

3t Sicherbait i dee
Infeeesaeesnec hoik

® | < ) .

v RegelmiBige Updates machen

v Qualifizierte Dienstleister fragen

-

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Lageberichte/Cyber-Sicherheitsumfrage/IT-Sicherheit_im_Home-Office/it-sicherheit_im_home-

office_node.html




konkrete Empfehlungen

= DatenSiCherung 9 Veeam https://www.veeam.com/de
v regelm. Updates

Microsoft Bitlocker
iT‘ R |Sk ASSGSSIT\e nt https://www.rit.de oder https://bit.ly/3BclrUz

> Verschllsselung
=i Status-Quo Analyse

«* MA-Sensibilisierung K IT-Wartungsvertrag

& sichere Passworte - 1Password https://Lpassword.com/de/
- Ube rprafung: https:/haveibeenpwned.com/

@ Anti-SPAM Gateway -2 NoSpamProxy https:/Awww.nospamproxy.de/de/

& Firewalls - Sophos XG https://www.sophos.com/de-de.aspx

0 MDM -> Microsoft Intune https://docs.microsoft.com/de-DE/mem/intune/
9
9




RIT® iT-Risk Assessment

Bewertung der Ausfallwahrscheinlichkeit:

Ablauf:
1. Erstgesprach
2. Status-Quo Analyse
3. Auswertung
4. Bewertung T e—————

5. Priorisierung:
M aB n ah m e n katal Og Bewertung der externen Verwundbarkeit:

Bewertung der moglichen Ausfalldauer:

Bewertung des mdéglichen Datenverlusts:

e

@“ CYBERSECURITY
/ MADE IN EUROPE
Initiated by ECSO. Issued by eurobits e.V.

CyberSecurity: Herausforderung Home Office — Vortrag fur die Techniker Krankenkasse © R.iT GmbH, 2021 Folie Nr. 44



priorisierte Handlungsempfehlungen (Beispiel)@

Schritt 1: Absicherung WLAN-Zugang
Schritt 2: Kompromittierung des Netzwerks bereinigen
Schritt 3: neue Kennworte

Schritt 4: Erhohung eMail-Sicherheit

Schritt 5: Architekturentscheidung

Schritt 6:
Datensicherungskonzept

Schritt 7: Mobile
Device Management

@“ CYBERSECURITY
/ MADE IN EUROPE

CSO. Issued by eurobits eV.
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Fazit:
HO & IT-Sicherheit — Fluch oder Segen?




Fazit: HO & IT-Sicherheit — Fluch oder Segen? @

CHAN




Fazit: HO & iT-Sicherheit — Fluch oder Segen?
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!
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