L 4

Techniker

THE SPIR.IT OF EXCELLENCE

CyberSecurity: Herausforderung Home Office

auch auszugsweise, ist ohne schriftliche Genehmigung nicht gestattet.

Vortrag fur die Techniker Krankenkasse

Tobias Rademann, M.A.
26. Oktober 2022

© R.iT GmbH, Nachdruck, Ubersetzung und Vervielfiltigung dieser Dokumentation,



I T-Sicherheit ist (Uberlebens-)wichtig
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Es‘ geﬁt um Leben und Tod

Die vernetzte Industrieproduktion ist selten geschiitzt
gegen Hacker und Saboteure, So droht teuren Maschinen
der Stillstand - und manchmal sogar Schlimmeres.

B CEEn




IT-Sicherheit ist (Uberlebens-)wichtig

Allianz @)

Top 10 Geschdftsrisiken weltweit in 2022

Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Ldndern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis 2u drei Risiken
ausgewdhlt werden konnten.

Cybervorfalle I

Betriebsunterbrechung a2%

Naturkotastrophen

Ausbruch einer Pandemie

Rechtliche Veranderungen

Klimawandel

Feuer, Explosion

Marktveranderungen

Fochkraftemangel

Makrodkanomische Entwicklungen

AGCS News & Insights Source: Allianz Global Corporate & Specialty
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oder aber...
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Kurzprofil: R.iT GmbH

Ausrichtung: iT-Unternehmensberatung

Fokus: Digitale Transformation lhres Unternehmens
> Strategie
> Organisation - Chancen nutzen!
> |Informationstechnologie

gegrundet: 2001, Spin-Off der Ruhr-Universitat

Standorte Zentrale: Bochum

Region Nord: Bad Schwartau

Zertifizierung: BMWi-autorisiert fur > iT-Sicherheit und
> digitale Geschaftsprozesse

Deutscher Excellence Preis 2021 in Bronze




\Woher wissen wir das?

Erfahrungen aus unserem RIT® iT-Risk Assessment

Bewertung der Ausfallwahrscheinlichkeit:

Risiko 1:

Risiko 2:

Risiko 3:

Risiko 4:

@ CYBERSECURITY
.« . ( : MADE IN EUROPE
Risiko 5:




Agenda @

BegrulBung & Vorstellung
1. Demo: Cyber Angriff
2. lessons learned

3. sinnvolles Vorgehen

4. Résumé
Abschlussdiskussion A

O
T

CyberSecurity: Herausforderung Home Office — Vortrag fir die Techniker Krankenkasse © R.iT GmbH, 2022 Folie Nr. 7



&

Demo: Cyber Angriff 'Erpressungstrojaner’




an dieser Stelle haben wir im Rahmen des Vortrags ein
Video von einem Cyber-Angriff per Erpressungs-Trojaner
gezeigt
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Ihre Daten sind jetzt
weg.



Ihre Systeme stehen
still.



Thre
Mitarbeiter*1innen
sind verunsichert.



Sie sind weder
handlungs- noch
auskunftsfahig.



[hre Kunden
bekommen Angst.



Und wenden sich ab.



Viel Geld steht aut
dem Spiel.



... und die Existenz
Thres Unternehmens!



aber dennoch...

KINDERGARTEN
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Erpressungstrojaner 2.0

1. Infektion

* eMail-Anhdnge

* Sicherheitsliicken
* Downloads, USB
* Fernzugriffe

* Software

* Webseiten

inkl. 'brute-force' Attacken auf
lokale Administrator-Konten

2. interne
Verbreitung

Wurm-Modul

¢ Nachladen von
Schad-Software
(Malware)

* Banking Trojaner (bspw. TrickBot)
* Ransomware (bspw. Ryuk)
* Auslesen von Zugangsdaten
(v.a. Firefox, Outlook, Thunderbird)
* Fernzugriffe auf das System
* Suchen und Kompromittieren bzw.
Léschen von Datensicherungen




Erpressungstrojaner 2.0

bis hierhin: vom Unternehmen vollig unbemerkt!

1. Infektion

* eMail-Anhdnge

* Sicherheitsliicken
* Downloads, USB
* Fernzugriffe

* Software

* Webseiten

2. interne
Verbreitung

e Wurm-Modul

¢ Nachladen von
Schad-Software
(Malware)

4

3. Outlook-Ernte

* Kontakte

¢ eMail Inhalte:
- Auftrage
- Rechnungen
- etc.

y'

4. externe
Verbreitung

e gezielte, echt-
wirkende Schad-
eMails an lhre (!)
Kontakte (Kunden,
Partner und Lief-
eranten) zu echten,
konkreten
() Themen ——

—

BSI (2019):

"die fur die Empfanger (kinftig)
kaum noch als solche [Schad-
eMails] zu identifizieren sind"




Erpressungstrojaner

R
General-Decryptor price 6. Erpressung
B . - Geld zum
You have 13 days. 23:59.47 Current price 757,41;:15630,-r.§; 5‘ flnaler Entschliisseln
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e e Verschliisseln
M | cirimonr AUty Ihrer Daten
3 Buy XMR with Bank
How to decrypt files?
[ ] You Wil pet
2. interne | -
Verbreitung Buy XMR ol hcash Ergebnis:
1. Infektion * Wurm-Modul g « wochenlanger Ausfall
* eMail-Anhange * Nachladen von « extrem schmerzhafte
* Sicherheitsliicken Schad-Software finanzielle Schiden
* Downloads, USB (Malware) y Kot O .
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* Software o A ® .
* Webseiten e
_—

r die Techniker Krankenkasse © R.iT Gml



Die Champions League







lessons learned @

Beim Thema iT-Sicherheit geht es um den
Schutz Ilhres Unternehmens!

Jetzt. Heute. In diesem Moment.
Fur die Zukunft.




lessons learned @

Unternehmensgrol3e, Kontostand, Branche
sind egal.

Cyberkriminelle haben es auf alle
Unternehmen abgesehen.




lessons learned

T e e

BN NS o
ot B L e
oo Al Z 416, i

B b b e

gl gt
M )

il s
byttt

) ! 2




aktuelle Herausforderungen @

&4 A % ¥

Home Office wird Home Office (Folgen von) Flexibilitat:
bleiben! erhoht Cyber- Corona & Ukraine: Kernanforderung
Risiken drastisch mehr mit weniger der Digitalen

Transformation




lessons learned
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Die Losung




behandeln Sie iT-Sicherheit
wie jedes andere komplexe Thema




1. Suchen Sie sich einen kompetenten Partner!

ﬁ IT-SICHERHEIT IM HOME-OFFICE

j j F ' Wir empfehlen 5 einfache Mafnahmen:
V/ Virtual Private Network (VPN) einrichten v/ RegelmiRige Updates machen
i\ o V' Mehr-Faktor-Authentisierung (MFA) nutzen v Qualifizierte Dienstleister fragen
o T © \ v Mobile-Device-Management (MDM) einsetzen ,
‘3 r'f —f»'.&:_ 2 ‘I/H
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1. Suchen Sie sich einen kompetenten Partner! @

zentrale Eigenschaften
Schwerpunkt = iT-Sicherheit!
Erfahrung




2. Verschaffen Sie sich einen Uberblick

mie
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2. Verschaffen Sie sich einen Uberblick

! Selbst-Tests !




Fall 1

Vorbesprechung mit dem iT-Dienstleister:
Die Server laufen seit Jahren.
Das System ist sicher.
Die Datensicherung haben wir sogar doppelt ausgelegt.

Ergebnis unseres iT-Risk Assessments:
Das System war seit > 8 Wochen kompromittiert (= gehackt).
Die zentrale Datensicherung lief seit liber sechs Wochen (!) nicht.
Eine offsite-Datensicherung war nicht vorhanden.
Das Kennwort fur den Zugriff auf die Datensicherung lag im Klartext vor.




Fall 2 @

Angebotsbesprechung 'iT Risk Assessment’

R.IT: Dann werden wir uns auch lhre Datensicherung anschauen.

Kunde: Nein, die lauft problemlos. Wir haben schon zig Dateien wieder-
hergestellt, hier ist definitiv kein Bedarf.

2 Tage spater: Anruf vom Kunden

Kunde: Konnen Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir

wurden gehackt. An unsere Kunden und Lieferanten wurden
zudem mehrere hundert Schad-eMails verschickt.

R.T: System seit drei Wochen kompromittiert.
Datensicherung: Historie: nur 1 Woche
Umfang: luckenhaft; Cloud fehlte vollstandig
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2. Verschaffen Sie sich einen Uberblick

R <
Sell&ests




Warum keine Selbst-Tests? @

Bei iT-Sicherheit macht niemand (!)
absichtlich und bewusst etwas falsch!

= Grunde fur Fehler: fehlendes Wissen / Erfahrung, Fluchtigkeitsfehler




Aufwand

A

2. Verschaffen Sie sich einen Uberblick

ISQ 27001

R
Sell&ests
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Das RIT® iT-Risk Assessment
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T ) CYBERSECURITY
I H e I ' MADE IN EUROPE

Initiated by ECSO. Issued by eurobits e.V.




Vorteile Sichtprufung

v fundierte Ergebnisse o
v Bewertung der 5 zentralen Risiken ===
v objektiv(er) durch externe Sicht
v nicht-invasiv

v checklistenbasiert

v 1.d.R. viele Jahre Erfahrung

CYBERSECURITY
MADE IN EUROPE

Initiated by ECSO. Issued by eurobits e.V.




Das RIT® iT-Risk Assessment
Ablauf

2. Status-Quo
Analyse: 3. Bewertung &

1. Worgespiach Sichtprifung, Vorpriorisierung

Gesprach

4. Abschlul3-
Workshop:

Exec. Summary
& techn. Details

Ergebnis:
priorisierte
MaRnahmen-
liste




3. priorisieren Sie die To Dos (nach Hebel!) @




3. bewerten / priorisieren Sie die To Dos

Schritt 1: Absicherung WLAN-Zugang
Schritt 2: Kompromittierung des Netzwerks bereinigen
Schritt 3: neue Kennworte

Schritt 4: Erhohung eMail-Sicherheit

Schritt 5: Architekturentscheidung
Schritt 6:
Datensicherungskonzept

Schritt 7: Mobile
Device Management

@ CYBERSECURITY
//  MADE IN EUROPE

Datiedt by ECSO, Iskued by surobas eV




4. beginnen Sie mit der Umsetzung
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4. beginnen Sie mit der Umsetzung

iIn Abstimmung mit lhrem Budget (Zeit & Geld)

schrittweise & regelmalige
Umsetzung der nachst-priorisierten Malthahme




Vorgehen




Résumeé

Also: Legen Sie los & schutzen
Sie |hre Unternehmen und A

deren Zukunft!
o0




HO & iT-Sicherheit — Fluch oder Segen?

C




Fazit: HO & iT-Sicherheit — Fluch oder Segen? @
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VOLATILITY UNCERTAINTY O COMPLEXITY AMBIGUITY
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruickfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.

R.iTGmbH ¢ www.RiT.de

Zentrale: Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau

QISOOVER THE SPIRT OF EXDRLLENGE, Tel.: (0451) 203 68-500, Fax: -499

eMail:  Tobias.Rademann@RiT.de

© R.iT GmbH, Nachdruck, Ubersetzung und Vervielfiltigung dieser Dokumentation,

auch auszugsweise, ist ohne schriftliche Genehmigung nicht gestattet.
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