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SURPASS YOUR SUCCESS.

Der unsichtbare Feind:
Wie Cyberkriminelle Ihr Unternehmen bedrohen und wie Sie sich schutzen.

Unternehmer*innenfruhstuck der Stadt Cham

Tobias Rademann
15. Oktober 2025



Agenda

Demo: Cyberangriff
Ablauf eines Cyberangriffs

effektives Vorgehen zum
Schutz lhres Unternehmens

Lessons learned




Kurzprofil: R.iT GmbH

Ausrichtung: I T-Unternehmensberatung

Kernthema: Digitale Transformation Ihres Unternehmens
- Managementberatung (Digitale Transformation, Daten/KI)

- iT-Sicherheit
- iT-gestutzte Geschaftsprozessoptimierung

gegrundet: 2001, Spin-Off der Ruhr-Universitat
Standorte: Region Sud: Cham
Zentrale: Bochum

Region Nord: Bad Schwartau

Auszeichnungen: Ludwig Erhard Preis 2025 in Silber
TOP100 Innovator 2024 + Top Consultant 2025
Great Place To Work 2025
Deutschlands Kunden Champions 2023 Platz 1
Ecovadis Bronze
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an dieser Stelle wurde; |
Video von einem Angriff mit einen
Erpressungstrojaner gezeigt
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Ihre Daten sind jetzt
weg.



Ihre Daten sind jetzt weg.

Fall 3: FAI Aviation Group (Niirnberg)

« Unternehmen: FAI Aviation Group (FAIrent-a-jet)

— « Standort: Niirnberg (Albrecht-Diirer-Airport) = FAl Aviation Group
X « Mitarbeiter: ca. 300 rnews  FA ion Group  (davon 100 Mechaniker/
Ingenieure)

SSL

« Artdes Angriffs: Ransc

aufgefallen) urity-Insider s E /1

+ Auswirkungen: I
« Datendiebstahl: 2,8 TB an Daten gestohlen P
« Betroffene Daten umfassen: .

» Kundendaten (inkl. Patientendaten aus Ambulanzflugdiensten) c ews .

izinische Informationen von Patienten
Mitarbeiterdaten, CVs, Passkopien

Geschiftsdokumente und Projektdokumentation

Audit- und Flugzeugspezifikationsdateien

Mitarbeiter-Trainingsunterlagen s
« Risiko fiir Identititsdiebstahl und Social Engineering
¢ Erschien auf Dark-Web-Leak-Seite der J Group

« Datum: 2025 (vermutlich September/Oktober 2025)



Ihre Systeme stehen
still.



Ihre Systeme stehen still.




Thre
Mitarbeiter*1innen

sind verunsichert.




Sie sind weder
handlungs- noch
auskunftsfahig.



Sie sind weder handlungs- noch auskunftsfahig.

Cyberattacken legen Unternehmen oft tagelang lahm

WICHTIGER HINWEIS

IT-Systeme der IHKs werden
schrittweise hochgefahren

W ir bedauern, dass Sie derzeit unsere Webseite nicht in vollem Umfang nutzen kénnen.
Aufgrund einer Cyber-Attacke wurden die IT-Systeme der IHKs kontrolliert vom Netz

genommen, um moglichen Schaden zu vermeiden und die Datensicherheit zu gewahrleisten.
Die IT-Systeme werden nach intensiven Priifungen sukzessive wieder online gestellt. Hierbei
unter 1 Tag gehen Sicherheit und Sorgfalt vor Schnelligkeit.

Die IHKs sind fiir Sie telefonisch und vor Ort zu erreichen. Die E-Mail-
Kommunikation sowie weitere Online-Services (z. B. die Online-Anmeldung zu

Wie lange ha gedauert, die |T-Systeme wiederherzustellen und die Schadsoftware zu beseitigen?

Veranstaltungen) stehen nicht oder nur eingeschrankt zur Verfiigung.

Die Untersuchungen rund um die Cyber-Attacke dauern an. Der technische Dienstleister der

Nach dem Cyberangrift auf die IHK-Organisation in Deutschland im August 2022 waren die IT-
Industrie- und Handelskammern, die IHK-Gfl, arbeitet dazu mit dem Bundesamt fiir Sicherheit

Systeme je nach Standort unterschiedlich lange betroffen. Die Ausfallzeiten variierten zwischen in der Informationstechnik (BS1) und Ermittlungsbehdrden zusammen. Die Zentral- und

mehreren Wochen bis zu mehreren Monaten. Einige IHKs konnten bestimmte Dienste erst nach Ansprechstelle Cybercrime Nordrhein-Westfalen hat die Ermittlungen ibernommen.

3-4 Monaten vollstindig wiederherstellen. Die komplette Wiederherstellung aller Systeme Die IHK-Organisation warnt lhre Mitgliedsunternehmen und Kunden ausdriicklich vor
Trittbrettfahrern. Wenn Zweifel bestehen, ob eine E-Mail wirklich von einer IHK stammt,
sollte zur Abklarung eine telefonische Riicksprache erfolgen.

dauerte bei manchen IHKs bis ins Jahr 2023 hinein.

Bitte entschuldigen Sie die Ihnen hierdurch entstehenden Unannehmlichkeiten.

Aktuelle Informationen gibt es unter www.dihk.de (2



Ihre Kunden
bekommen Angst.



Und wenden sich ab.



Viel Geld steht aut
dem Spiel.



Viel Geld steht auf dem Spiel.

Lagebild Cybercrime Bayern

Ransomware Falle und verursachter
Schaden in Bayern

2022 2023 2024

Gesamtschaden m Anzahl Ransomware Fille

Seite |19

35.000.000,00 €
30.000.000,00 €
25.000.000,00 €
20.000.000,00 €
15.000.000,00 €
10.000.000,00 €
5.000.000,00 €

0,00 €

Bundeslagebild Cybercrime

Berichtsjahr 2024

Wirtschaftlicher Schaden durch Cyberattacken

2024
178.6 Mrd. Euro

2023
148.2 Mrd. Euro

- hochste je

— gemessene
N e—’ Schadens-

Quelle: Bitcomey



... und die Existenz
[Thres Unternehmens!



... und die Existenz Ihres Unternehmens!

Fall 2: Weininger Metall System GmbH (Burgsinn bei Wiirzburg)

« Unternehmen: Weininger Metall System GmbH
« Standort: Burgsinn, Unterfranken (bei Wiirzburg)

« Mitarbeiter: 48
« Branche: Blechbearbeitung, Regalsysteme (Export auch nach China)
« Familienunternehmen in 2. Generation

« Artdes Angriffs: Ransomware (8Base-Gruppe)

» Auswirkungen:
« Datendiebstahl: Accounts, Finanzberichte, E-Mails erbeutet

Losegeldforderung mit Verdffentlichungsdrohung

Insolvenzantrag am 21. Februar 2025 beim Amtsgericht Wiirzburg inFranken
Vorldufiger Insolvenzverwalter bestellt inFranken

48 Arbeitsplitze gefdhrdet inFranken

Léhne durch Insolvenzgeld fiir 3 Monate gesichert inFranken

Betrieb sollte zunichst weitergefiihrt werden

« Datum: Januar 2025




... und die Existenz Ihres Unternehmens!

Go gle Weininger Metall System GmbH

Alle  Bilder Videos Kurze Videos News

Blcher Web Mehr ~ Suchfilter ~

Rezensionen Uber Abschlagszeiten Ausstellungen Fahrzeuge Info Menu Preise

Weininger Metall System GmbH
https://weininger-metall-system.de

Weininger Metall System GmbH: Blechverarbeitung

Auf rund 10.000 Quadratmetern Hallenfliche produzieren wir in den Bereichen Blechverarbeitung,
Drahtverarbeitung, Rohrverarbeitung sowie Oberflichenveredelung.
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. Fotos ansehen
Uber uns

Seit (iber 40 Jahren fiihrend in Blech-, Rohr ... Weininger Metall System GmbH
4.6 22 Rezensionen © 3
Produkte

Metallverarbeitungsunternehmen in Burgsinn
Weininger Metall System GmbH. 09356 99310 - info@weininger ...

Kontakt

Weininger Metall System GmbH. 09356 / 9931 - 0 - info ... ® Website [+] Rezensionen [] Speichern < Teilen
Maschinen %, Anrufen
Entdecken Sie CNC- und Laserschneidanlagen bei ...

Oberflachenveredelung

Adresse: BadstralBe 2, 97775 Burgsinn
Pulverbeschichtung. Durch die Farbgestaltung in unseren ...

Telefon: 09356 99310
Weitere Ergebnisse von weininger-metall-system.de »

Anderung vorschlagen - Inhaber dieses Unternehmens?



Cyberrisiken sind real.

-> Schitzen Sie sich und
Thr Vermachtnis'!






Erpressungstrojaner 4.0 ("Tripple Extortion’)

1. Infektion

* eMail-Anhdnge

* Sicherheitsliicken
* Downloads, USB
* Fernzugriffe

* Software

* Webseiten

bis hierhin: vom Unternehmen vollig unbemerkt!

2. interne
Verbreitung

e Wurm-Modul
(= automatische
Selbstverbreitung)

e Fernzugriffe auf die iT-
Systeme

¢ Nachladen von Schad-
Software (Malware)

—

3. Vorbereitung der
Erpressung

¢ Datensicherungen
suchen & léschen

e vertrauliche Daten
absaugen

¢ Auslesen von
Zugangsdaten (v.a.

Firefox, Outlook,
Thunderbird)

4. Outlook-
'Ernte’

¢ Kontakte

¢ eMail Inhalte:
- Auftrage
- Rechnungen
- etc.

y

5. externe
Verbreitung

e gezielte, echt-
wirkende Schad-eMails
an lhre (!) Kontakte
(Kunden, Partner und
Lieferanten) zu echten,
konkreten (!) Themen

* neu: Hilfe durch LLMs
zur Imitation des
Schreibstils

7. Erpressung

- Geld zum

6. finaler Schritt Entschliisseln lhrer

e Verschlisseln lhrer

Daten

Daten

- Geld zum Nicht-
Veroffentlichen Ihrer
Daten

- Geld zum Nicht-
Lahmlegen (DDoS)
Ihrer iT-Systeme

Ergebnis:
» wochenlanger Ausfall

* extrem schmerzhafte
finanzielle Schaden

* Reputationsverlust




3. effektives Vorgehe\n zum
Schutz lhres Unternehmer‘



Was tun?

% Willkommen, Tobias

Wie kann ich dir heute helfen?

+

= @\ Recherche

¢¥ Schreiben </> Code

@ Lernen

(2 Privates

Claude Sonnet 4

Q Claudes Auswahl

@ Was sind dich
Cybersicherheitsrisiken? Bit

» Multi-Faktor-Authentifizierun

» Regelmiflige Software-Update

« Firewall-Konfiguration

+ Endpoint-Schutz (Antivirus/A

s Datensicherung und Backup-§

« Mitarbeiterschulungen zu Phi;

s Netzwerksegmentierung

« Privilegierte Zugriffsrechte ver

» Verschliisselung sensibler Dat

» Incident Response Plan

« Sichere E-Mail-Gateways

s VPN fiir Remote-Zugrifte

« Regelmifiige Sicherheitsaudit

» Identity and Access Managem

s Mobile Device Management ()

» Sichere Passwort-Richtlinien

s Network Access Control (NAC)

« Security Information and Ever

» Vulnerability Management

s Cyber-Versicherung

» Zero-Trust-Architektur

s Cloud-Sicherheitsmafinahmel

« Supplier Risk Management

» Business Continuity Planning

» Penetrationstests

@ Sind das die wichtigsten ode rfehlen noch welche?

10 Ergebnisse

@& cybersecurity mittelstand deutschland 2024 2025

Die Liste ist bereits sehr umfassend. Basierend auf den aktuellen Studien und Entwicklungen
fiir 2025 fehlen noch einige wichtige Aspekte:

Zusiitzlich wichtige Schutzmafinahmen:

« Informationssicherheits-Managementsystem (ISMS) nach ISO/IEC 27001

Studie Cybersecurity im Mi...

« Chief Information Security Officer (CISO) oder Cyber-Verantwortlicher

Studie Cybersecurity im Mi...
« Datenklassifizierung wirtschaftsschutz: “Unter...
« OT-Sicherheit (Operational Technology) Security-Insider  Indevis
« Managed Detection and Response (MDR) Cybersicherheit im Mittels...
« Security Operations Center (SOC) Cybersicherheit im Mittels...
« Malware-Schutz mit aktuellen Signaturen Cybersicherheit Trends 20...
« Notfallplan und Incident Response Team BMWE - Meue CYBERsiche...
« Automated Security Validation / Pentest as a Service cCybersicherheit im Mittels...
« KI-gestiitzte Bedrohungserkennung cyberversicherung 2025: &...
« Sichere Homeoffice-Konfiguration BMWE - Cybersicherheit i...
« Supply Chain Security
« NIS-2-Compliance (ab Oktober 2024) cyberversicherung 2025: B...
« Cyber Threat Intelligence
« Behavioral Analytics

« Secure Coding Guidelines

Die urspriingliche Liste war bereits sehr gut - diese Erginzungen machen sie fiir 2025
vollstindig.






Kernfrage

Mit welchen MalRlhahmen sollen wir

anfangen?




lhr Action Plan: sinnvolles Vorgehen

X1

Ziel: diejenigen Mallhahmen mit dem grofRten Hebel zuerst angehen

// 1.) Status Quo-Uberblick schaffen

- 7

roenmawr 2.) MalRnahmen priorisieren

in Abstimmung auf |hr Budget: _
W {3.) schrittweise & regelmalig mit einem

nachst-priorisierte Mallnahme
umsetzen kompetenten Partner

Der unsichtbare Feind — Unternenmerfrihstiick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 28



1. Verschaffen Sie sich einen Uberblick




1. Verschaffen Sie sich einen Uberblick

X1

/ Selbst-Tests \




Fall 1

Vorbesprechung mit dem iT-Dienstleister:
Die Server laufen seit Jahren.
Das System ist sicher.
Die Datensicherung haben wir sogar doppelt ausgelegt.

Ergebnis unseres iT-Risk Assessments:
Das System war seit > 8 Wochen kompromittiert (= gehackt).
Die zentrale Datensicherung lief seit uber sechs Wochen (!) nicht.
Das Kennwort fur den Zugriff auf die Datensicherung lag im Klartext vor.
Eine offsite-Datensicherung war nicht vorhanden.




Fall 2

X1

Angebotsbesprechung 'iT Risk Assessment’
R.IT: "Dann werden wir uns auch lhre Datensicherung anschauen."

Kunde: "Nein, die lauft problemlos. Wir haben schon zig Dateien wieder-
hergestellt, hier ist definitiv kein Bedarf."

2 Tage spater: Anruf vom Kunden

Kunde: "Konnen Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir
wurden gehackt. An unsere Kunden und Lieferanten wurden
zudem mehrere hundert Schad-eMails verschickt."

R.IT: System seit drei Wochen kompromittiert.
Datensicherung: Historie: nur 1 Woche
Umfang: luckenhaft; Cloud fehlte vollstandig




Fall 2

For up to 6 months
For 7-12 months
For more than a year

bright defense

Der unsichtbare Feind — Unternenmerfrihstiick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 33



1. Verschaffen Sie sich einen Uberblick

X1

/ Selb&ests \




Warum keine Selbst-Tests?

X1

Bei iT-Sicherheit macht niemand (!)
absichtlich und bewusst etwas falsch!

Grunde fur Fehler:
- fehlendes Wissen
- fehlende Erfahrung
- Fluchtigkeitsfehler




Aufwand

1. Verschaffen Sie sich einen Uberblick

ISO 27001

@prﬁfu ngen
Selb&ests

X1




Vorteile Sichtprufung

fundierte Ergebnisse

Bewertung der zentralen Risiken
objektiv(er) durch externe Sicht
nicht-invasiv

checklistenbasiert

I.d.R. viele Jahre Erfahrung

Bewertung der Ausfallwahrscheinlichkeit:

Y CYBERSECURITY
MADE IN EUROPE




2. priorisieren Sie die To Dos (nach Hebel!) @




2. bewerten / priorisieren Sie die To Dos

Schritt 1: Absicherung WLAN-Zugang

Schritt 2: Kompromittierung des Netzwerks bereinigen
Schritt 3: neue Kennworte
Schritt 4: Erhohung eMail-Sicherheit

Schritt 5; Architekturentscheiduncg

Schritt 6:
Datensicherungskonzept

Schritt 7: Mobile
Device Management

@ CYBERSECURITY
MADE IN EUROPE

Initiated by ECSO. Issued by eurobits e.V.

Der unsichtbare Feind — Unternenmerfrihstiick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 39



3. priorisieren Sie die To Dos

iT-Risk Assessment durch die GmbH (Februar 2022)
Handlungsempfehlungen
i -t rsrrc e Logpiarg.
i i - empfohlene Manahme Umsetmingsdetail
i =
- paiad L Tl Implementiering & nes Berechtigungsko nzept e - Workshopartige Eratallung sines schriftiichen Berechtigungzkonzeptes
] B |Pomon i - rcheirg sk b Homentia, i o Taresmis e _ & - ;
£ oo saa s wan
E ) s — A e— - Enfiihrung der Administratoren
= AT Austausch verafteter POz - entifiderung verateter Clents Auswsh hwahrschenfichket
g = - Wigration der Daten
H 3 Netrwerkgzrite priffen und anpassen - MBgiche Firmwarsup dates installiersn sit=me Verwundbarksit nicht wichtig drinzend
H o - Sandardkennwrter Endern
i [ s 2 s S / E— -
e e - Switch nur authetps kongureren (FésikoJBereich e ot
e — - Drucker nur auf https L Wichtigheit pringlichket
- = iz aocisne i F) Mitarbeiter Sensibliserung - Enfithrung reze méBiger Schulungen beziigich der Sensibilisierung von intemne verwundbarkeit nicht wichtig nicht dringend Datenverust wichtiz dringend
Mitarbeitern im Bereich Phishing und Risiken deriT
[ - Active Directory Papierkorb akthieren Datenveriust nicht wichtig micht dringend B — -
i . Fcne bl o e v et T ——_ z = 3 ExtEnE YErwUndbarkeT wichtz dringend
H E e e A s
E
3 Zentrale Verwaitung desW-LAN: =infiihren - DieF Gglichkeiten der e Firewall beser ausnutzen eterne Verwundbarkeit nicht dringend
1 e e T e und Access Point einsetrten, welche die Firewall erginzen und sich iiber
= (atsan. diese zentra verwaten laszen = m = wichtg = 1
E " = ,..:;'.._mu....cﬂu - Dru ches eraehe
5 §§ — Fhamtrrteas 10 :_‘m - r— 4 Itarbeiter Sensibilisierung - regeimEki ge Awarensss Schulung der Mitarbeitenden iinterne Verwundbarksit wichtiz nicht dringend
- H i Ut i L snguasnrman attan e 5 fehlende Dokumentationen - Erstellung und Umsetzung eines Berechtigungshonzepts Ausfalidaver wichtiz micht dringend
- Deefini tion wnd schriftiches Festhalten eines IT-Notfaliplans
— — [ Ketrwerksekmen tierung - Trennungz der Netrwerke (Server, Produktion und Clients) Austal wah rscheinfichkeit f wichtiz nicht drinzend
i et arg s omaan e - Einfiihrung sines Netzwerkzugzngskontrolle externe Verwundbarkst
H - et Faism i s s =
H Rt T 7 Sendeverhaiten des Exchange Servers anpassEn - Uberarbsitung der konnekto ren, sodass der Exchange Server intern nicht Externe Venwundbarksit nicht wichtiz dringend
i 0 mechr alks "Cpen Relay” agiert
i U S e ks st iv, B veratete Sever Hardwars und Betrish sy steme 3bidsen - Migrationzpfad fir den Server Skfile definieren Auswallwshrscheinfichkeit [ nicht wichtiz dringend
i :.."':...""";:""w"m" - - Skfile abldsen externe Verwundbarkst
Z - - x5 po e TR e = - Server mit dem Betrisbesystem Windows Server 2012R2 durch Sener mit
F T m‘.‘:‘.’.?"m"ln;."‘w"" ginem ahtuelen Betricbesystem ersetzen
; |t e ini - iberpriffung der Gruppenrichtlinie, ob di ch bendtigt werden stal wah recheiniichkeit Ticht wichtig nicht dringend
= i o T S oS tase i
- Goinung o i sciscvrnray,
; = R e
H o e e
H B - oo A v s s -
i S - [ At e

Der unsichtbare Feind — Unternenmerfrihstiick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 40



3. beginnen Sie mit der Umsetzung

Der unsichtbare Feind — Unternehmerfrihstick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 41



X1

3. beginnen Sie mit der Umsetzung

in Abstimmung mit lhrem Budget (Zeit & Geld)

schrittweise & regelmaldige
Umsetzung der nachst-priorisierten Mal3nhahme




effektive Schutzmallnahmen: must-haves

TAGLICHE OFFLINE (!) SICHERHEITS-
DATENSICHERUNG DATENSICHERUNG UPDATES
(GETESTET)

MULTI-FAKTOR MITARBEITER*INNEN-
AUTHENTIFIZIERUNG SENSIBILISIERUNG




effektive Schutzmalinahmen:

o @ i ®

PASSWORT- ANTI-SPAM MOBILE DEVICE ZUGRIFFS-
MANAGER GATEWAY MANAGEMENT BEDINGUNGEN
e
@’)\ 1’ P
MONITORING / K- ZENTRALER VERSCHLUSSELUNG

BASIERTE ANALYSE ENDGERATESCHUTZ (DATEN, KANALE)










X1

effektiver Schutz = angemessene (Re-)aktion

effektiver Schutz lhres Unternehmens
— vor einem Cyberangriff
— wahrend eines Cyberangriffs
— nach einem Cyberangriff

=» effektiver Schutz lhres Unternehmens umfasst auch und

gerade die Phase, in der Sie erfolgreich angegriffen wurden

Der unsichtbare Feind — Unternehmerfrihstick der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 47
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X1

lessons learned

Beim Thema iT-Sicherheit geht es um den
Schutz lhres Unternehmens!

Jetzt. Heute. In diesem Moment.
Fur die Zukunft.




lessons learned

X1

Unternehmensgrof3e, Kontostand, Branche
sind egal.

Cyberkriminelle haben es auf
alle Unternehmen abgesehen.




Konsequenzen: Handeln Sie — jetzt!

sorgen Sie fur eine Grundlage
regelmalige Sensibilisierung von Anwender*innen
regelmaldige Sicherheitsupdates
physisch getrennte, regelmalige und getestete (!) Backups
Kommunikationsstrategie

arbeiten Sie systematisch: Uberblick, Priorisierung, nichster Schritt

machen Sie iT-Sicherheit zur Gewohnheit
proaktiv
zielgerichtet
regelmalig

- mit kleinen, aber kontinuierlichen Schritten viel erreichen




offene Fragen / Diskussion

X1

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:
Tobias Rademann, M.A.
R.iT GmbH « www.RiT.de

NL Sud: Rodinger Str. 15, 93413 Cham
Tel.: (09971) 806 29-0, Fax: -29

Xl

D L e eNeE - Zantrale: Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau
Tel.: (0451) 203 68-500, Fax: -499
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