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Agenda

1. Demo: Cyberangriff

2. Ablauf eines Cyberangriffs

3. effektives Vorgehen zum 
Schutz Ihres Unternehmens

4. Lessons learned
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Kurzprofil: R.iT GmbH

• Ausrichtung: iT-Unternehmensberatung

• Kernthema: Digitale Transformation Ihres Unternehmens 

  → Managementberatung (Digitale Transformation, Daten/KI)

  → iT-Sicherheit

  → iT-gestützte Geschäftsprozessoptimierung

• gegründet: 2001, Spin-Off der Ruhr-Universität

• Standorte: Region Süd: Cham 

 Zentrale: Bochum

 Region Nord: Bad Schwartau

• Auszeichnungen: Ludwig Erhard Preis 2025 in Silber

  TOP100 Innovator 2024 + Top Consultant 2025

Great Place To Work 2025

Deutschlands Kunden Champions 2023 Platz 1

Ecovadis Bronze
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Demo: Cyberangriff
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am Tag davor / danach…
gleich in Ihrem Unternehmen…

an dieser Stelle wurde im Vortrag ein 

Video von einem Angriff mit einem 

Erpressungstrojaner gezeigt
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Das war's!
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Ihre Daten sind jetzt 

weg.
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Ihre Daten sind jetzt weg.
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Ihre Systeme stehen 

still.
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Ihre Systeme stehen still.
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Ihre 

Mitarbeiter*innen 

sind verunsichert. 
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Sie sind weder 

handlungs- noch 

auskunftsfähig.
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Sie sind weder handlungs- noch auskunftsfähig.
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Ihre Kunden 

bekommen Angst. 
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Und wenden sich ab.
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Viel Geld steht auf 

dem Spiel. 
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Viel Geld steht auf dem Spiel. 
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… und die Existenz 

Ihres Unternehmens!
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… und die Existenz Ihres Unternehmens!
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… und die Existenz Ihres Unternehmens!
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Cyberrisiken sind real. 

→ Schützen Sie sich und 

Ihr Vermächtnis!
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2. Ablauf eines Cyberangriffs
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1. Infektion

• eMail-Anhänge
• Sicherheitslücken

• Downloads, USB 

• Fernzugriffe

• Software

• Webseiten

2. interne 
Verbreitung

•Wurm-Modul 
(= automatische 
Selbstverbreitung)

• Fernzugriffe auf die iT-
Systeme

•Nachladen von Schad-
Software (Malware)

3. Vorbereitung der 
Erpressung

•Datensicherungen 
suchen & löschen

•vertrauliche Daten 
absaugen

•Auslesen von 
Zugangsdaten (v.a. 
Firefox, Outlook, 
Thunderbird)

4. Outlook-
'Ernte'

•Kontakte

•eMail Inhalte:

- Aufträge

- Rechnungen
- etc. 

5. externe 
Verbreitung

•gezielte, echt-
wirkende Schad-eMails 
an Ihre (!) Kontakte 
(Kunden, Partner und  
Lieferanten) zu echten, 
konkreten (!) Themen

•neu: Hilfe durch LLMs 
zur Imitation des 
Schreibstils

6. finaler Schritt

•Verschlüsseln Ihrer 
Daten

7. Erpressung

→ Geld zum 
Entschlüsseln Ihrer 
Daten

→ Geld zum Nicht-
Veröffentlichen Ihrer 
Daten

→ Geld zum Nicht-
Lahmlegen (DDoS) 
Ihrer iT-Systeme

Erpressungstrojaner 4.0 ('Tripple Extortion')

Ergebnis: 

• wochenlanger Ausfall 

• extrem schmerzhafte 

finanzielle Schäden

• Reputationsverlust

• …

bis hierhin: vom Unternehmen völlig unbemerkt!

KI

KI

KI

KI

KI
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3. effektives Vorgehen zum 

Schutz Ihres Unternehmens
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Was tun?



Der unsichtbare Feind – Unternehmerfrühstück der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 26



Der unsichtbare Feind – Unternehmerfrühstück der Stadt Cham © R.iT GmbH, 2025 Folie Nr. 27

Kernfrage

Mit welchen Maßnahmen sollen wir 

anfangen?
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Ihr Action Plan: sinnvolles Vorgehen

Ziel: diejenigen Maßnahmen mit dem größten Hebel zuerst angehen

Weg:
1.) Status Quo-Überblick schaffen

2.) Maßnahmen priorisieren

in Abstimmung auf Ihr Budget: 

3.) schrittweise & regelmäßig 
nächst-priorisierte Maßnahme 
umsetzen

mit einem 
kompetenten Partner
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1. Verschaffen Sie sich einen Überblick
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1. Verschaffen Sie sich einen Überblick

Selbst-Tests
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Fall 1

• Vorbesprechung mit dem iT-Dienstleister: 
−Die Server laufen seit Jahren.

−Das System ist sicher.

−Die Datensicherung haben wir sogar doppelt ausgelegt.

• Ergebnis unseres iT-Risk Assessments: 
−Das System war seit > 8 Wochen kompromittiert (= gehackt).

−Die zentrale Datensicherung lief seit über sechs Wochen (!) nicht.

−Das Kennwort für den Zugriff auf die Datensicherung lag im Klartext vor.

− Eine offsite-Datensicherung war nicht vorhanden.
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Fall 2

Angebotsbesprechung 'iT Risk Assessment'
−R.iT: "Dann werden wir uns auch Ihre Datensicherung anschauen."

− Kunde: "Nein, die läuft problemlos. Wir haben schon zig Dateien wieder-
 hergestellt, hier ist definitiv kein Bedarf."

2 Tage später: Anruf vom Kunden
− Kunde: "Können Sie uns bei einem iT-Sicherheitsvorfall helfen? Wir

 wurden gehackt. An unsere Kunden und Lieferanten wurden 
 zudem mehrere hundert Schad-eMails verschickt."

−R.iT: System seit drei Wochen kompromittiert.

 Datensicherung: Historie: nur 1 Woche

  Umfang: lückenhaft; Cloud fehlte vollständig
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Fall 2
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1. Verschaffen Sie sich einen Überblick

Selbst-Tests
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Warum keine Selbst-Tests?

Bei iT-Sicherheit macht niemand (!) 
absichtlich und bewusst etwas falsch!

Gründe für Fehler: 

- fehlendes Wissen 

- fehlende Erfahrung

- Flüchtigkeitsfehler
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1. Verschaffen Sie sich einen Überblick

A
u

fw
a

n
d

Selbst-Tests

Sichtprüfungen

ISO 27001
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Vorteile Sichtprüfung

✓fundierte Ergebnisse

✓Bewertung der zentralen Risiken

✓objektiv(er) durch externe Sicht

✓nicht-invasiv

✓checklistenbasiert

✓ i.d.R. viele Jahre Erfahrung
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2. priorisieren Sie die To Dos (nach Hebel!)
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2. bewerten / priorisieren Sie die To Dos

Schritt 1: Absicherung WLAN-Zugang

Schritt 2: Kompromittierung des Netzwerks bereinigen

Schritt 3: neue Kennworte

Schritt 4: Erhöhung eMail-Sicherheit

Schritt 5: Architekturentscheidung

Schritt 6: 
Datensicherungskonzept

Schritt 7: Mobile 
Device Management
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3. priorisieren Sie die To Dos
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3. beginnen Sie mit der Umsetzung
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3. beginnen Sie mit der Umsetzung

✓ in Abstimmung mit Ihrem Budget (Zeit & Geld)

✓schrittweise & regelmäßige 
Umsetzung der nächst-priorisierten Maßnahme
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effektive Schutzmaßnahmen: must-haves

TÄGLICHE 

DATENSICHERUNG

(GETESTET)

SICHERHEITS-

UPDATES

MULTI-FAKTOR 

AUTHENTIFIZIERUNG

MITARBEITER*INNEN-

SENSIBILISIERUNG

OFFLINE (!) 

DATENSICHERUNG
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effektive Schutzmaßnahmen: nice-to-haves

ANTI-SPAM 

GATEWAY

PASSWORT-

MANAGER

MOBILE DEVICE 

MANAGEMENT

VERSCHLÜSSELUNG 

(DATEN, KANÄLE)

MONITORING / KI-

BASIERTE ANALYSE

ZENTRALER 

ENDGERÄTESCHUTZ

ZUGRIFFS-

BEDINGUNGEN
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Wie überweisen 
wir Bitcoins?
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Was machen wir, wenn
−keine Telefone

−keine eMails 

−keine Website

−etc. 

mehr funktionieren und 
uns unsere Kunden 
nicht erreichen 
können?
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effektiver Schutz = angemessene (Re-)aktion

effektiver Schutz Ihres Unternehmens
− vor einem Cyberangriff

−während eines Cyberangriffs

− nach einem Cyberangriff

➔ effektiver Schutz Ihres Unternehmens umfasst auch und 

gerade die Phase, in der Sie erfolgreich angegriffen wurden
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4. Résumée
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lessons learned

Beim Thema iT-Sicherheit geht es um den 

Schutz Ihres Unternehmens! 

Jetzt. Heute. In diesem Moment. 

Für die Zukunft.
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Unternehmensgröße, Kontostand, Branche 

sind egal. 

Cyberkriminelle haben es auf 

alle Unternehmen abgesehen.

lessons learned
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Konsequenzen: Handeln Sie – jetzt!

1. sorgen Sie für eine Grundlage

− regelmäßige Sensibilisierung von Anwender*innen

− regelmäßige Sicherheitsupdates

− physisch getrennte, regelmäßige und getestete (!) Backups

− Kommunikationsstrategie

2. arbeiten Sie systematisch: Überblick, Priorisierung, nächster Schritt

3. machen Sie iT-Sicherheit zur Gewohnheit 

− proaktiv

− zielgerichtet

− regelmäßig

→ mit kleinen, aber kontinuierlichen Schritten viel erreichen
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offene Fragen / Diskussion

Vielen Dank für 

Ihre Zeit und Ihre Aufmerksamkeit!
Bei Rückfragen wenden Sie sich gerne an:

 Tobias Rademann, M.A.

 R.iT GmbH    www.RiT.de

  NL Süd: Rodinger Str. 15, 93413 Cham

   Tel.: (09971) 806 29-0, Fax: -29

  Zentrale: Lise-Meitner-Allee 37, 44801 Bochum

   Tel.: (0234) 43 88 00-0, Fax: -29

  NL Nord: Tremskamp 5, 23611 Bad Schwartau
   Tel.: (0451) 203 68-500, Fax: -499


	Slide 1: Der unsichtbare Feind:  Wie Cyberkriminelle Ihr Unternehmen bedrohen und wie Sie sich schützen.
	Slide 2: Agenda
	Slide 3: Kurzprofil: R.iT GmbH
	Slide 4: Demo: Cyberangriff
	Slide 5: am Tag davor / danach…
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22: 2. Ablauf eines Cyberangriffs
	Slide 23: Erpressungstrojaner 4.0 ('Tripple Extortion')
	Slide 24: 3. effektives Vorgehen zum Schutz Ihres Unternehmens
	Slide 25: Was tun?
	Slide 26
	Slide 27: Kernfrage
	Slide 28: Ihr Action Plan: sinnvolles Vorgehen
	Slide 29: 1. Verschaffen Sie sich einen Überblick
	Slide 30: 1. Verschaffen Sie sich einen Überblick
	Slide 31: Fall 1
	Slide 32: Fall 2
	Slide 33: Fall 2
	Slide 34: 1. Verschaffen Sie sich einen Überblick
	Slide 35: Warum keine Selbst-Tests?
	Slide 36: 1. Verschaffen Sie sich einen Überblick
	Slide 37: Vorteile Sichtprüfung
	Slide 38: 2. priorisieren Sie die To Dos (nach Hebel!)
	Slide 39: 2. bewerten / priorisieren Sie die To Dos
	Slide 40: 3. priorisieren Sie die To Dos
	Slide 41: 3. beginnen Sie mit der Umsetzung
	Slide 42: 3. beginnen Sie mit der Umsetzung
	Slide 43: effektive Schutzmaßnahmen: must-haves
	Slide 44: effektive Schutzmaßnahmen: nice-to-haves
	Slide 45
	Slide 46
	Slide 47: effektiver Schutz = angemessene (Re-)aktion
	Slide 48: 4. Résumée
	Slide 49: lessons learned
	Slide 50: lessons learned
	Slide 51: Konsequenzen: Handeln Sie – jetzt!
	Slide 52: offene Fragen / Diskussion

