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Agenda

1. Digitalisierung der Sicherheitswirtschatft

2. Risiken der Digitalisierung ftr das Sicherheitsgewerbe
3. effektiver Schutz vor iT-Sicherheitsrisiken

4. Vorgehen im Ernstfall

5. Résumée
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aktuelle Trends « Vorteile

Digitalisierung der Sicherheitswirtschaft
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Algorithmen in Software fur Videouberwachung
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Vorteile der Digitalisierung

starkt Inre Kernleistungen
verbessert )
beschleunigt
erleichtert
reduziert

> personelle Sicherheitsleistungen

~
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Vorteile der Digitalisierung

starkt Inre Kernleistungen

optimiert die innerbetriebliche Organisation
Einsatzvor- / -nachbereitung
Informationssammliung, -aufbereitung und -archivierung
Administration
Wissens- & Datentransfer




= Digitalisierung = macht Sicherheitsgewerbe unverwundbar
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Status - digitale Geiselnahme inkl. Demonstration « Auswirkungen von iT-Sicherheitsrisiken

Risiken der Digitalisierung
far das Sicherheitsgewerbe
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Funktionsweise Verschllisselungstrojaner

= Ziel: Daten als Geiseln (durch Verschliisselung)

- Erpressung: Ldsegeld zahlen (= Entschliisselungs-Code) oder
Totalverlust

c s 5} iapie B Ponehiote 3 K P A1 Suthen
& hure - Mall >k e Th = —=p e 19 Akiomen = o S9N Verwandt = B
Antworten  Allen  Wekereten =y o, Vese rosten + Kategerisieren Nachwedeigung
antworten - . Msitie
........ Antwt hiet Markerungen & o
1
I
I T

¥ Nowsk-Brwerbungsh || (@7 Nowst

Sehr geehrter Hesr Bastinn Nowak,

‘hiermit bewerbe sch mich be: [nen fir die die Stelle als [T-Sy Kanfmann, Meine vollstindigen Bewert

! kinnen Sie dem Anhang entnehmen.
Ich freue mich auf Thee Rickmeldang und stehe Thnen bei Rickiragen jederzeit gerne zur Verfiigung.

Mit freundlichen Gridlen

Rolf Drescher

lhre iT — Lindenblatt flr die Sicherheit Ihrer Kunden? © R.iT GmbH, 2019

Folie Nr. 18



Video: Angriff durch Verschllsselungstrojaner @

An dieser Stelle wurde wahrend der Prasentation ein Video
gezeigt, das in der Druckversion aus naheliegenden Grinden
nicht enthalten ist ©.
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Auswirkungen von iT-Sicherheltsrisiken

Daten & Informationen
nicht verfugbar (geloscht, verschltsselt, Leitung tot)
manipuliert (falsche Konfigurationen, falsche Identitaten)
falsch interpretiert

Gerate & Anwendungen
nicht verfligbar (geldscht, gesperrte Zugange)

manipuliert (Firmware, Konfigurationen)
(bspw. fiir: Dohnen, Kameras, Einbruchs- und Feuermelder, ...)

falsch genutzt




|IOT Suchmaschine

Explore the Intemet of Things See the Big Picture

CHl

Top Countries

1. United States
2..China
3. Germany
4. France
5. India
6. United Kingdom
7. Russlan Federation
B. Korea, Republic of
9. Brazil

10. Japan




RIT

IT-Sicherheit? « Handlungsfahigkeit sichern « Systeme schuitzen

effektiver Schutz vor IT-Sicherheltsrisiken
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Grunde fur hohes Restrisiko (exempl. Auszug)

Zero-Day Exploits o—

smenschliches Versagen

mutwillige Aktionen
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2.1: Anwendersensibilisierung



2.2.APP UPDATE




2.3: Firewalls, Viren- & \w%Endgerateschutz
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2.5ff: schrittwelse ausbauen
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Don'ts « Dos « CCCC

Vorgehen im Ernstfall







Vorgehen im Ernstfall




POL]ZEI éln dringenden Fallen: :
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Riickfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.

R.iTGmbH * www.RiT.de

Zentrale: Amtmann-lbing-Str. 10, 44805 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

NL Nord: Tremskamp 5, 23611 Bad Schwartau
Tel.: (0451) 203 68-500, Fax: -499

eMail:  Tobias.Rademann@RiT.de

DIGITIZE YOUR BUSINESS
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