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Kurzprofil

 Name: Tobias Rademann, M.A.

 Fokus: iT-Unternehmensberatung für den digitalen Wandel

 Kernthemen: Digitalisierungsberatung

angewandte iT-Sicherheit

Geschäftsprozessautomatisierung

 gegründet: 2001, Spin-Off der Ruhr-Universität

 Zertifizierung: BMWi-autorisiert für iT-Sicherheit und

digitale Geschäftsprozesse

 Engagement:
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Agenda

1. Digitalisierung der Sicherheitswirtschaft

2. Risiken der Digitalisierung für das Sicherheitsgewerbe

3. effektiver Schutz vor iT-Sicherheitsrisiken

4. Vorgehen im Ernstfall

5. Résumée



Digitalisierung der Sicherheitswirtschaft
aktuelle Trends  Vorteile
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digitale Alarmanlagen und Sicherheitslösungen
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vernetzte, intelligente Gefahrenmeldetechnik
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Drohnen
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Algorithmen in Software für Videoüberwachung
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Sicherheitschips an Waren, Personen, etc.
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Vorteile der Digitalisierung

stärkt Ihre Kernleistungen

 verbessert

 beschleunigt

 erleichtert 

 reduziert

personelle Sicherheitsleistungen
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Vorteile der Digitalisierung

stärkt Ihre Kernleistungen

optimiert die innerbetriebliche Organisation

 Einsatzvor- / -nachbereitung

 Informationssammlung, -aufbereitung und -archivierung

 Administration

 Wissens- & Datentransfer



 Digitalisierung = macht Sicherheitsgewerbe unverwundbar





Risiken der Digitalisierung 

für das Sicherheitsgewerbe

Status  digitale Geiselnahme inkl. Demonstration  Auswirkungen von iT-Sicherheitsrisiken
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Digitalisierung steigert Ihre Verwundbarkeit

1. Zentralisierung

2. neues Kernwerkzeug



Demo: digitale Geiselnahme
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Funktionsweise Verschlüsselungstrojaner

 Ziel: Daten als Geiseln (durch Verschlüsselung)

 Erpressung: Lösegeld zahlen (= Entschlüsselungs-Code) oder

Totalverlust

 Wie: 
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Video: Angriff durch Verschlüsselungstrojaner

An dieser Stelle wurde während der Präsentation ein Video 

gezeigt, das in der Druckversion aus naheliegenden Gründen 

nicht enthalten ist .
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Auswirkungen von iT-Sicherheitsrisiken

 Daten & Informationen

 nicht verfügbar (gelöscht, verschlüsselt, Leitung tot)

 manipuliert (falsche Konfigurationen, falsche Identitäten)

 falsch interpretiert

 Geräte & Anwendungen

 nicht verfügbar (gelöscht, gesperrte Zugänge) 

 manipuliert (Firmware, Konfigurationen) 

(bspw. für: Dohnen, Kameras, Einbruchs- und Feuermelder, …)

 falsch genutzt
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IOT Suchmaschine



effektiver Schutz vor iT-Sicherheitsrisiken
iT-Sicherheit?  Handlungsfähigkeit sichern  Systeme schützen
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Das Wichtigste zuerst:

Im iT-Umfeld bleibt immer ein

erhebliches Restrisiko!
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Gründe für hohes Restrisiko (exempl. Auszug)

Zero-Day Exploits
menschliches Versagen

mutwillige Aktionen
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daher: Ziel = Schadensminimierung
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Priorität 1: Handlungsfähigkeit sichern
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1.1: Datensicherung
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1.2: Wiederherstellung üben
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Priorität 2: Systeme schützen
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2.1: Anwendersensibilisierung
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2.2:
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2.3: Firewalls, Viren- & Endgeräteschutz
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2.4: Echtzeitüberwachung
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2.5ff: schrittweise ausbauen



Vorgehen im Ernstfall
Don'ts  Dos  CCCC
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Vorgehen im Ernstfall

Ausschalten Analysieren Daten wieder-

herstellen
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… und zusätzlich:
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Résumée
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offene Fragen / Diskussion

Vielen Dank für 

Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:

Tobias Rademann, M.A.
R.iT GmbH   www.RiT.de
Zentrale: Amtmann-Ibing-Str. 10, 44805 Bochum

Tel.: (0234) 43 88 00-0, Fax: -29
NL Nord: Tremskamp 5, 23611 Bad Schwartau

Tel.: (0451) 203 68-500, Fax: -499
eMail: Tobias.Rademann@RiT.de
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