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SURPASS YOUR SUCCESS.

NIS-2: Pflicht oder Chance?
Was das Gesetz fur den Mittelstand wirklich bedeutet.

Vortrag im Rahmen der Veranstaltung der IHK Regensburg zum Thema:
Neue Cybersicherheitspflichten fur Unternehmen — Was Unternehmer*innen jetzt Uber die neue EU-Richtlinie NIS-2 wissen mussen

Tobias Rademann
8. Juli 2026



Agenda

X

Warum wir heute hier sind

Warum sprechen gerade alle daruber?
Betrifft Sie das?

Was NIS-2 von |hnen will

Warum NIS-2 Fuhrungssache ist

Wie viel Zeit bleibt Ihnen?

Was Sie mitnehmen




Warum wir heute hier sind
Ein Angriff — live




an dieser Stelle wurde eine kurze Demo eines Ransomwareangriffs gezeigt
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[hre Daten sind jetzt

weg.




Ihre Systeme stehen

still.




Thre
Mitarbeiter*innen

sind verunsichert.




Sie sind weder
handlungs- noch

auskunftsfahig.




Ihre Kunden
bekommen Angst...

...und wenden sich ab.




X

Was konnen Sie dagegen tun?

Die Frage des heutigen Nachmittags:




Was konnen Sie dagegen tun?

X

 Sich schiutzen — strukturiert, systematisch, zur Chefsache gemacht
« Genau das verlangt jetzt ein neues Gesetz von lhnen:

* X %
* *
* NIS-2 %

* *
* Kk

Cyber-Angriffe wird es weiterhin geben.
Aber NIS-2 macht Sie widerstandsfahig.







Was NIS-2 wirklich andert

* Mehr Betroffene
14 Sektoren, jetzt auch der Mittelstand - ~30.000 statt ~4.500

* Lieferkette zahlt mit

auch wer nicht direkt betroffen ist, wird uber Kunden hinein-
gezogen

* Konkrete Mindeststandards
nicht mehr ,angemessen®, sondern messbare Pflichten

* Cybersicherheit wird Chefsache




_

Betrifft Sie das?




Sind Sie betroffen?

Zwel Ebenen:

Ebene 1: Generelle Betroffenheit
- ,.Sind wir uberhaupt dabei?”

Ebene 2: Aufsichtsharte
- ,Wie streng trifft es uns?"




generelle Betroffenheit

Betroffen ist, wer beides erfullt:

in reguliertem* Sektor tatig

*einer der 14 Sektoren nach Anlage 1 oder 2




generelle Betroffenheit: regulierte Sektoren

X

Anlage 1: hochkritische Sektoren

Anlage 2: weitere kritische Sektoren

8 w & Y & & 3

Post&Kurier Abfall Chemie Lebensmittel verarb. Gew. dig.Dienste  Forschung
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generelle Betroffenheit

Betroffen ist, wer beides erfullt:

in reguliertem* Sektor tatig

*einer der 14 Sektoren nach Anlage 1 oder 2

ab 50 Beschaftigten
oder
> €10 Mio. Umsatz und Bilanzsumme

(in zwei aufeinanderfolgenden Jahren)

unabhéngig von der Grél3e immer betroffen: Anbieter 6ffentlicher Telekommunikationsnetze/-dienste, Vertrauensdiensteanbieter,
DNS-Anbieter, TLD-Registries sowie Betreiber kritischer Anlagen (KRITIS)




Aufsichtsharte: Kategorien

die mildere Kategorie

Wichtige Einrichtung

Aufsicht: reaktiv/anlassbez.

Das BSI wird tatig, wenn konkrete Hinweise
auf eine Pflichtverletzung vorliegen.

die strengere Kategorie

Besonders wichtige Einrichtung*

Aufsicht: proaktiv

Das BSI kann von sich aus Nachweise und
Prufungen verlangen — auch ohne Anlass.

*

immer besonders wichtig: qualifizierte Vertrauensdienste-
anbieter, TLD-Registries, DNS-Anbieter sowie Betreiber
kritischer Anlagen (KRITIS) — Anbieter éffentlicher TK-
Dienste/-Netze bereits ab mittlerer Gré3e




Aufsichtsharte: Wer landet in welcher Kategorie?

Anlage 1 Anlage 2
(hochkritisch) (weitere kritische)

mittel I iont

(=250 MA / >10 Mio. (Ums.+Bil.)) 9 g
\

grofl - o

(2250 MA / >50 Mio. + >43 Mio.) PESONEES W G wichtig
J

*

immer besonders wichtig: qualifizierte Vertrauensdiensteanbieter, TLD-Registries, DNS-Anbieter sowie Betreiber kritischer
Anlagen (KRITIS) — Anbieter 6ffentlicher TK-Dienste/-Netze bereits ab mittlerer Gré3e
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NIS-2 Betroffenheitsprufung des BSI

* Bundesamt
7B | fiir Sicherheit in der
Informationstechnik

Sind Sie icher, ob Ihr Unter von NIS-2 ist?

Die NIS-2-Betroffenheitspriifung des BSI bietet Ihnen in wenigen Schritten dafiir eine erste Orientierung.

Die NIS-2-Betroffenheitspriifung stellt Innen konkrete, an der Gesetzgebung orientierte Fragen, um lhr Unternehmen einzuordnen. Die Fragen sind kurz und prézise
gehalten und werden bei Bedarf im Kleingeschriebenen tiefer gehend erlautert.

Nachdem Sie den Fragenkatalog durchlaufen haben, erhalten Sie ein auf Ihren Angaben basierendes Ergebnis. Dieses gibt eine automatisierte Ersteinschatzung, ob Ihr
Unternehmen von NIS-2 betroffen ist - und erlautert Ihnen, was dieser Status bedeutet und welche Pflichten durch den Gesetzgeber vorgegeben sind.

Die Nulzung der NIS-2-| Betroffenhentsprufung erfolgt anonym. Das BSI stellt diese im Rahmen seiner Kooperationsaufgabe zur Verfiigung. Sie erfasst keine Daten, die
personer 1 sind oder R g lhres Unternehmens geben. Bitte beachten Sie, dass die Hilfe zur Betroffenheitspriifung von NIS-2 Iedugllch
als Orientierungshilfe dient und Ihr Ergebms rechmch nicht bmdend ist, da lhre Antworten automatisiert erstellt und nicht vom BSI oder anderen unabhangigen Stellen
gepriift werden. Es besteht kein Anspruch auf Vollstéandigkeit und Richtigkeit der Inhalte.

Die gen der NIS-2- heitspriifung beruhen auf der Neufassung des BSIG.

Haben Sie zu oder nach der Nutzung noch Fragen? Das BSI steht gerne zur Verfigung.

DISCLAIMER: Die NIS-2-Betroffenheitsprifung dient als automatische Orientierungshilfe auf Grundlage von Eigenangaben, deren Ergebnis nicht rechtlich bindend ist.
Die NIS-2-Betroffenheitspriifung ersetzt die Priifung zur Selbst-Identifizierung nicht und hat fiir eventuelle Verfahren keine Indizwirkung.

*Einrichtungen der Bundes-, Landes- und g werden in der NIS-2: itsprii nicht

© 2024 Bundesamt fiir Sicherheit in der Informationstechnik
Erstellung der Umfrage: Bundesamt fiir Sicherheit in der
Informationstechnik

https://betroffenheitspruefung-nis-2.bsi.de/

die rechtsverbindliche Betroffenheitsprifung gehort in die Hande von Fachanwalten
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Puh, noch mal drum
rum gekommen...




Reminder 1: Sicherheit der Lieferkette
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Reminder 1: Sicherheit der Lieferkette
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Angriff flieRt nach oben — die Anforderung nach unten: Ihre Kunden fordern Sicherheit von lhnen ein.
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Puh, noch mal drum rum
gekommen...

— oder besser:




Reminder 2: Das Warum zahlt!

&

Schutzquote steigt

* NIS-1/KRITIS: 4.500 KRITIS-Anlagen mussten abgesichert werden
* NIS-2: 30.000 Mittelstandler mussen handeln

$

Der ungeschutzte Rest
erreichbar, wehrlos — und zahlungsfahig

-> unvergleichlich attraktiv fur Angreifer

*

Kl senkt die Angriffskosten und steigert Erfolgswahrscheinlichkeit
automatisierte und zielgerichtete Angriffe werden moglich und lohnend
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To Dos fur Unternehmen

X

1. Registrieren
beim BSI, uber ,Mein Unternehmenskonto“/ELSTER (Details: s. V2)
eigener Buligeldtatbestand, auch ohne Vorfall




To Dos fur Unternehmen

X

1. Registrieren

2. erhebliche Sicherheitsvorfalle melden

Was ist ,,erheblich“?

schwerwiegende Betriebsstorung / finanzieller Verlust / Schaden bei Dritten

Orientierungswerte (aus der EU-DVO 2024/2690):
> € 500.000 bzw. 5% Umsatz, Datenabfluss, Personenschaden

bereits die Moglichkeit reicht (,verursachen kann®)
Wie melden?

Schnelligkeit vor Vollstandigkeit

Faustregel: im Zweifel melden (Fristen: siehe V2)

Frihwarnung ist kein Schuldeingestandnis




To Dos fur Unternehmen

1. Registrieren
2. erhebliche Sicherheitsvorfalle melden

3. Risikomanagement auf- und ausbauen
das Gesetz nennt zehn Mindestmalinahmen (siehe V2)
technische und organisatorische Mafltnahmen (§ 30)

,angemessen, verhaltnismalig, wirksam®
—> skalieren mit Unternehmensgrofie/Risiko

Nr. 1 und 2 richten Sie ein — Nr. 3 leben Sie.







Cybersicherheit ist Chefsache

Wer die Pflichten verletzt, zahlt doppelt:

( ) ( )
Ebene 1 - § 65 Ebene 2 - § 38
Die Geschaftsleitung haftet
Das Unternehmen zahlt 1 9
personlich
* BuBgeld gegen die Firma  Pflichten: Ma3nahmen umsetzen (lassen), Umse-
* besonders wichtige Unt.:  bis € 10 Mio.” tzung Uberwachen, selbst schulen - Verantwortung
* wichtige Unternehmen: bis€ 7 Mio.* und Uberwachung: nicht delegierbar!
* Regress mit dem Privatvermogen
trifft die Firmenkasse — mit fester Obergrenze » schadensabhangig, kein prozentualer Deckel

nicht neu — Managerhaftung nach § 43 GmbHG /
§ 93 AktG; NIS-2 schérft den Mal3stab
Haftung folgt dem Gesellschaftsrecht

\_ J .

* Die proz. Obergrenzen (2% / 1,4% weltweiter Umsatz) greifen erst ab
> € 500 Mio. Gesamtumsatz
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Registrierungstris
,Kulanz“frist des'B




Was Sie mithehmen




Fazit: NIS-2

Ubersetzt

iT-Sicherheit in lhrer Sprache:
Risiken, Prioritaten,
Zustandigkeiten —
erstmals ein Mal3stab,
was genug ist.

Priorisiert

Sie investieren mit System:

Jeder Euro dorthin, wo er das
grofte Risiko abbaut.

Rechnet sich

Im Ernstfall:
Storung statt Stillstand.
Und davor: die Antwort parat,
wenn Kunden, Versicherer und
Banken nach Sicherheit fragen.




Es liegt in |hrer Hand

X

NIS-2: Pflicht oder Chance?
Die Pflicht kommt vom Gesetzgeber — die Chance liegt bei Ihnen!

NIS-2: Pflicht oder Chance? — Neue Cybersicherheitspflichten fir Unternehmen, IHK Regensburg © R.iT GmbH, 2026 Folie Nr. 39



S uiwsb 5001 08Py :S0104
e

e e

’

,\15 - 8 )

A

w




offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

X

Tobias Rademann, M.A.

R.iT GmbH « www.RiT.de

NL Sud: Rodinger Str. 15, 93413 Cham

DISCOVER THE SPIR.iT OF EXCELLENCE. Tel.: (09971) 806 29-0, Fax: -29

Zentrale:Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

Fotos: Adobe Stock, gemini




