SURPASS YOUR SUCCESS.

Angriffsziel Wohlstand: Was da drauRen passiert —
und warum erfolgreiche Unternehmer jetzt vorangehen
Vortrag vor dem Wirtschaftsclub Cham

Tobias Rademann
21. September 2026




Agenda

Was da draulden passiert

Wie ein Angriff ablauft

Warum auch wir hier betroffen sind
Was Sie jetzt tun konnen

Warum Sie jetzt vorangehen
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1. Was da drauBen passiert

i,




Demo

X

an dieser Stelle wurde wéhrend des Vortrags ein simulierter

Cyberangriff mittels einer ClickFix-Attacke gezeigt.
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[hre Daten sind jetzt

weg.




Ihre Systeme stehen

still.




IThre Kunden
bekommen Angst...

...und wenden sich ab.




IThr Lebenswerk
steht jetzt

zur Verhandlung.




X

Was wurde Sie das kosten,
was Sie gerade gesehen haben?

Sie missen mir nicht antworten — die Angreifer wissen es genauer, als Ihnen lieb ist.




INTERNEHMENSREGISTER

Startseite / Schnellsuche / Suchergebnis

Suchergebnis

Suchoptionen

Ergebnisse fiir Suchbegriff "r.it gmbh|

Suchergebnis nach Bereich filtern:

Veriffentlichungen

1 Seite

R.iT GmbH, Bochum

R.iT GmbH, Bochum

R.iT GmbH, Bochum

Passiva

Angriffsziel Wohlstand: Was da draufen passiert — und warum erfolgreiche Unternehmer jetzt vorangehen

findet ein Angreifer in funf Minuten

Jahresabsc

1. Immaterielle Vermégensge|
1I. Sachanlagen
1I1. Finanzanlagen

L. Vorrate
1I. Forderungen und sonstige|
II1. Kassenbestand, Bundesbgd

1. Gezeichnetes Kapital
1I. Kapitalriicklage
II1. Gewinnriicklagen
1V. Bilanzgewinn

davon Gewinnvortrag

davon mit einer Restlaufzeit f
davon mit einer Restlaufzeit

Q. R.iT GmbH, Bo|

B RITGMBH,

R.iT GmbH

= R.iT Solutions GmbH

+* RIT-Consulting und Weiterbildu

IDENTIFIKATION
“ Amtsgericht Bochum HR]

(7)) 391200L6NNSNHOLSLM
(51} DER2201.HRB6984

Lise-Meitner-Allee 37, D-44801|

Dok E3 - R.iTGmbH

B Jahresabschluss
Stand: 31.12.2025

1.453.998 € Aktiva

503.779€
Sachanlagen

B Jahresabschlussbericht

Interaktive Darstellung Uber alle Jahre, herunterlad

PUBLIKATIONEN

05.08.2026
8 Jahresabschluss zum 31.12.2025 - Bilai

07.07.2026
=

trag - |

24.06.2026

SCHNELLAUSWAHL - DIE WICHTIGSTEN DOKUMENTE

Die am haufigsten benétigten Handelsregister-Dokumente auf einen Blick - direkt auswahibar. Sie suchen etwas Bestimmtes? Ubersicht aller verfiigbaren Dokumente ansehen (noch 28 weitere) 4

& MEIST GEKAUFT

Der amtliche, sofort verfiighare Auszug mit dem aktuellen Stand der Gesellschaft.

© Aktueliste Fassung vom 19.08.2026

[ Beispiel ansehen

29,80 € [ + Hinz

() +Beglauigte Ubersetzung & +53,55 €
Vereidigter Ubersetzer iibertragt den Auszug 1:1ins Englische — Zustellung postalisch per
Einschreiben, 1-2 Werktage.

Chronologischer Handelsregi

Die volistandige Historie aller Eintragungen seit Grindung.

© Aktuellste Fassung vom 19.08.2026 ©

[ Beispiel ansehen

29,80 € __+ Hinzufiigen

£ Alle verfiigbaren Dokumente ansehen (noch 28 weitere) {

BUSINESS-REPORTS

iber dieses | — keine
Firmen-Kurzprofil
Ein Steckbrief des auf einer Seite: Firmenname, Rechtsform
und , der mit , die aktuell
er aftsful sowie Sitz, Anschrift und
Grlindungsdatum. Ideal fir eine schnelle, seridse Ersteinschétzung eines
i - ohne den andi durchzuarbeiten.

[} Beispiel ansehen

29,80 € -+ en

Bildschirmfoto

© R.iT GmbH, 2026

Gesellschaftsvertrag D

Die aktuelle Fassung der Satzung bzw. des Gesellschaftsvertrags aus dem
Handelsregister.

© Aktuellste Fassung vom 24.06.2026 ©

[ Beispiel ansehen

Jahresabschluss

£ Geschaftsjahr 01.01.2024 - 3112.2024

Der zuletzt -
2zusétzlich GuV und Anhang.

die Bilanz, je nach GroBe

© Offengelegt am 12.08.2025 G

(3 Beispiel ansehen

sondern analysierte Profile auf Basis offentlicher Quellen.

Firmen-Vollauskunft

Detaillierte Auskunft mit Finanzkennzahlen, Risikoanalyse und Bonitat — inkl. der letzten
Jahresabschliisse.

% Inkiusive 5 Jahresabschliisse
2024, 2023, 2022, 2021, 2020

[, Beispiel ansehen

Folie Nr. 11
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Erpressungstrojaner 4.0 (‘Triple Extortion')

bis hierhin: vom Unternehmen vollig unbemerkt! A
- —g ) 7. Erpressung
‘ - Geld zum
6. finaler Schritt Entschilisseln threr
‘ e Verschliisseln lhrer > Geld zum Nicht-
5. externe Daten Veréffentlichen lhrer
A Verbreitung Daten
4. Outlook-Ernte « gezielte, echt- = Geld zum Nicht-
wirkende Schad-eMails Lahm]egen (DDos)
¢ Kontakte Ihrer iT-Systeme
. ) an lhre (!) Kontakte
3. Vorbereitung der * eMail Inhalte: (Kunden, Partner und
Erpressung - Auftrage Lieferanten) zu echten,
. - 1
2. interne ¢ Datensicherungen Rtechnungen konkL(?lt:nd(.) T:ilr_n'\:n
R i - etc. e neu: Hilfe durc s
Verbreitung suchenf:‘oschen zur Imitation des .
1. Infektion « Wurm-Modul prauliche baten Schreibtils Ergebnis:
* eMail: Anhange/Links (= automatische ) I
o & Selbstverbreitung) *Ausiesen von ° WOChenIanger Ausfall
 gefalschte e Fernzugriffe auf die iT- Zugangsdaten (v.a.
Sicherheitsabfragen Systeme i:eff;xr ‘;9:00'9 » extrem schmerzhafte
" Sicherheitslicken * Nachladen von Schad- pndertir) finanzielle Schaden
* Downloads, USB Software (Malware)
. ze[”Z”g”ffe * Reputationsverlust
* Sof
-w( 7 Kl verstarkt jede Phase ) .
|




von der Theorie zur Praxis...

IT-Sicherheit Rahm Zentrum fiir gesundheit

IT-Sicherheitsvorfall bei der Rahm Gruppe




rahm Gruppe

‘iUTFﬁWmU T

\
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= R i
g% _ 1 =
! ITSicherheit  Ral

IT- Slcherheltsvorfall bei der Rahm Gruppe

1.200 Mitarbeiter
knapp 50 Niederlassungen

> 2 Mio. Kunden
ca. € 70 Mio. Umsatz

X




rahm Gruppe: Ablauf Cyberangrift

Hacker dringen
unbemerkt ins System
ein und sammeln
Daten

Monate zuvor

Stecker gezogen:
1.200 MAs arbeiten
mit Stift und Papier

Minuten spater

15:24 Uhr

Erpresser-Mail —
mit internen Details

Trotz Krisenplan.

Wochen

komplette iT neu —
jeder Rechner von
Hand

Betrieb wieder
voll hergestellt

5%> Monate

& e

Trotz “sofortiger” Reaktion.




rahm Gruppe: Ablauf Cyberangrift

X

Uberlebt.
Aber: 572 Monate Ausnahmezustand.
IT komplett neu. Vertrauen bei 2 Mio. Kunden beschadigt.

Das war KoIn. Was heiRt das fiir uns hier?




Vom Einzelfall zum Branchenalarm

X

rahm: 09/2025
RehaVital: 07/2026 (Verbund, 950+ Standorte)
zwei weitere Hauser: Forderungen tber $ 5/ % 27 Mio.

=» Die Branche re-agiert aufgeschreckt:
Webinare, Warnungen, kurzfristig einberufene Krisenformate

Vier Vorfalle. Zehn Monate. Eine Branche.




Vom Einzelfall zum Branchenalarm

X

Nicht die Angreifer haben bewusst
die Branche ausgesucht —

die ersten leichten — und lohnenden — Treffer
haben sie ausgesucht.







Und wir hier in der Oberpfalz?

Viel Ertrag
Wenig Schutz
Enge Vernetzung

= Genau das Profil,
das aus zwei Einzelfallen eine gemacht hat.




Und wir hier in der Oberpfalz?

X

Wollen Sie warten, bis die Welle kommt —
oder sie gar nicht erst entstehen lassen?




4
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4. Was Sie jett tun kdane




Was Sie jetzt tun konnen

Schritt 1:
Schritt 2:
Schritt 3:

nre Rolle — Steuerung ubernehmen
nr Standort — Uberblick gewinnen

nr System — Wirksamkeit sichern

X




Schritt 1: Inre Rolle — Steuerung ubernehmen

IT-Sicherheit ist kein iIT-Thema.
Es ist Risikomanagement.

- Und damit lhre Kerndisziplin.

lhre Geschaftsrisiken:
Liquiditat e Personal e




Schritt 1: Sollen Sie iT-Sicherheit selbst ubernehmen? @

lhr Fokus: Delegierbar:
Verantwortung Umsetzung
bleibt immer bei Ihnen Technik
Steuerung Betrieb
Wo stehen wir? Tagesgeschaft
Wo wird investiert? - An |hr Team, an Partner.
Wirkt es?
Haltung

Vorgabe der Richtung
Vorleben als Vorbild




Schritt 2: Ihr Standort — Uberblick gewinnen

R.iT GmbH, 2026




X

Schritt 2: Standort bestimmen

Sie konnen nicht schutzen,
was Sie nicht kennen.

- Risiken sichtbar machen und
-> Dringlichkeit bewerten (priorisieren)




Schritt 2: ein exemplarischer Fall aus unserer Praxis

Vorbesprechung mit dem iT-Dienstleister:
Die Server laufen seit Jahren.
Das System ist sicher.
Die Datensicherung haben wir sogar doppelt ausgelegt.

Ergebnis unserer Prufung:
Das System war seit > 8 Wochen kompromittiert (= gehackt).
Die zentrale Datensicherung lief seit uber sechs Wochen (!) nicht.
Das Kennwort fur den Zugriff auf die Datensicherung lag im Klartext vor.
Eine offsite-Datensicherung war nicht vorhanden.




X

Schritt 2: Es ist keine Frage der Sorgfalt




Schritt 2: Es ist keine Frage der Sorgfalt

X

Bei iT-Sicherheit macht niemand (!)
absichtlich und bewusst etwas falsch!

Grunde fur Fehler:
- fehlendes Wissen
- fehlende Erfahrung
- Fluchtigkeitsfehler




Schritt 2: iT # iT-Sicherheit

iT

v' Support geben
v Betrieb sicherstellen
v' Stérungen beheben

v' ERP-Detailwissen

X

iT-Sicherheit

v' Mitarbeiter sensibilisieren
v Angriffe abwehren

v' Daten schutzen

v' Ernstfall iben




Schritt 2: Der Blick von aulden

Selbst das BSI empfiehlt, fur Pravention wie Ernstfall einen
qualifizierten externen Dienstleister einzubinden:

KONTAKT ENGLISH W GEBARDENSPRACHE S} LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN

* Bundesamt
£ fiir Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service 2 BSI-Portal Q

Vorgehensweisen / Hilfestellungen /
Dienstleistungen

Das BSI mochte hier zu verschi ren Th i Hil geben und zum Beispiel durch die

Versffentlichung von Leitfiden praxisorientierte Hintergrundinformationen zu Vorgeh isen geben, mit denen die
Sicherheit in Institutionen gepriift und dadurch erhéht werden kann.

Sowohl bei der Pravention als auch nach einem akuten Sicherheitsvorfall ist gegebenenfalls die Einbindung eines

externen qualifizierten Dienstleisters sinnvoll.

Themengebieten eine Liste von Kriterien, die bei der Auswahl eines qualifizierten Dienstleisters ggf. hilfreich sind und
zur Unterstiitzung herangezogen werden kénnen.

Quelle: BSI, ,Vorgehensweisen / Hilfestellungen / Dienstleistungen”, https://bsi.bund.de/dok/6781784



https://bsi.bund.de/dok/6781784

Schritt 2: Das Ergebnis: Ihre Risiken — priorisiert

zeitnah SOFORT
e Offene Ports schliellen e Ungesicherte Systeme in die Datensicherung aufnehmen
- e Admin-Kennworter erneuern e Awareness-Schulungen etablieren
c
s e Standardkennworter andern (Drucker, Gerate) e Notfallplan erstellen + Wiederherstellungsziele
;,g (RPO/RTO) festlegen
S e Nicht-supportete Betriebssysteme ablosen
é e Sicherheitsupdates einspielen
§ e Fernzugriffe absichern
-
[C]
Z
5 beobachten einplanen
v - ¢ Firewall-Regelwerk verschlanken e Berechtigungskonzept einfiihren
S ¢ Monitoring reaktivieren e Netzsegmentierung umsetzen
oo
£ e Protokollprifung einflihren e WLAN harten (WPA2-Enterprise)
°
=
2
[ =
nicht wichtig wichtig

& WICHTIGKEIT (= Ihr Hebel) >




Schritt 3: Ihr System — Wirksamkeit sichern

X

Konsequent priorisieren:
der groldte Hebel zuerst — Wirksamkeit schlagt Vollstandigkeit

Das Thema lebt:
lhr Unternehmen wachst, die Technik wechselt, die Angreifer rusten
auf. Daher: iT-Sicherheit als ein fortlaufender Prozess (kein Projekt)

Ubersicht behalten:
alles an einem Ort — als Basis fur Prioritat und Fortschritt

- Risikomanagement braucht ein




Schritt 3: Sicherheit steuerbar machen

X

- Risikomanagement braucht ein System

Ein System, das Sicherheit steuerbar macht:
Es priorisiert — Was zuerst?

Es lauft mit — Immer wieder! Plan panen
Es behilt den Uberblick — Alles an einem Ort.

Act verbessern |SMS

\‘ Check prifen [/

Der PDCA-Zyklus — bekannt aus dem Qualitdtsmanagement

DO umsetzen




Schritt 3: So sieht gelebtes Risikomanagement aus

£ty RiTGmbH v

g9 B8 Dashboard

B eenbord |

t4

@ =17

[m] Geschiftsprozesse

o

j Risiken

Y

>
RK1
RK2 127
RK3 22

SoA Radar (SOA-0001: Erklarung zur Anwendbarkeit)

5 Organisatorsche Magnahmen (37/37)

& Technologische MaBnahmen (33/34)

Q 40

Informationswerte

487

6 Personenbezogens MaGnahmen (8/5]

4 Schnellnavigation

Q77

Unterstiitzende Werte

Risiken

® vorstellbar (460) selten (164)

Kritische unterstiitzende Werte

5A-0002: Serverraur [N
Kritikalitat: 73 10 MaBnahmen 5 Risiken Details
SA-0067: Biiro Bochum Infrastruktur
Kritikalitat: 73 8 MaBnahmen 5 Risiken Details

sa-0072: M switch Netzwerk und Kommunikation
Kritikalitat: 73 26 MaBnahmen 11 Risiken Details

SA-0075: Filhrungskréfte Personal / Rolle
Kritikalitat: 73 & MaBnahmen 9 Risiken Details

# 636

Risiken

vereinzelt (12)

alt+k

0 1074

MaBnahmen

45

Aufgaben

Risikomatrix (Ist-Risiko: Maximum)

permanent

sehr haufig

hiufig

vereinzelt

Eintrittshaufigkeit

selten

vorstellbar

I RK1

53

geringfiigig

€+v @snapshotv Q@ 4 T Ov

29 Q6

Personen Standorte

0 0 0 0
0 0 0 0
0 2 0 1
10 29 39 9
67 92 57 12
144 78 26 0

mittel hoch kritisch ~ katastrophal

SchadensausmaB
I RK2 I RK3

Angriffsziel Wohlstand: Was da drauf3en passiert — und warum erfolgreiche Unternehmer jetzt vorangehen

© R.iT GmbH, 2026

Folie Nr. 37




X

Alles, was wir besprochen haben
— priorisiert, systematisch, im Kreislauf gesteuert — hat einen Namen:

*x X %
* *
* NIS-2 %
* *

***

lhr Fahrplan zu systematischer iT-Sicherheit — geschenkt!




5. Warum Sie jetzt vorangehen




Cyber-Vorfalle = Unternehmensrisiko Nr. 1

Allianz ()
Top 10 Geschdiftsrisiken in Deutschland im Jahr 2026

Allianz Risiko Barometer 2026

Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Antworten flr das jeweilige Land ausgewdhlt wurde: 400. Die Zahlen ergeben nicht 100 %, da jeweils bis zu drei Risiken
ausgewdhlt werden konnten.

Cyber-Vorfdlle %

wn
N

etriebsunterbrechung 40

Anderungen in Gesetzgebung und Regulierung 28%

|

Kiinstliche Intelligenz

Naturkatastrophen

Marktentwicklungen

Klimawandel

Feuer, Explosion

Makrodkonomische Entwicklungen

Politische Risiken und Gewalt

Allianz Commercial News & Insights Quelle: Allianz Commercial

https://app.23degrees.io/view/MsBjQWIRj5ZtmCUd-bar-horizontal-top-10-geschaeftsrisiken-in/

Kl macht Angriffe

gunstiger
haufiger
schneller

und erfolgreicher




X

Angriffsziel Wohlstand

Es geht nicht um IT.
Es geht um lhr Lebenswerk!
50 Jahre Aufbau in dieser Region — ggf. bald im Visier.
Noch ist Zeit. Aber nicht ewig.




Sie haben es in der Hand

Cyber-Angriffe wird es weiterhin geben.
Ob Sie angegriffen werden, bestimmen andere.

Wie sehr es Sie trifft, bestimmen Sie.




X

Wo Sie vorangehen, gehen andere mit

Wer sichtbar vorangeht, schutzt mehr als sich selbst:
Er setzt den Standard fur die Region.




Unsere Region hat alles,
um Vorbild zu sein statt Beute.




offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

X

Tobias Rademann, M.A.

R.iT GmbH « www.RiT.de

NL Std: Rodinger Str. 15, 93413 Cham

DISCOVER THE SPIR.iT OF EXCELLENCE. Tel.: (09971) 806 29-0, Fax: -29

Zentrale:Lise-Meitner-Allee 37, 44801 Bochum
Tel.: (0234) 43 88 00-0, Fax: -29

Fotos: Adobe Stock




