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Agenda

1. Was da draußen passiert
2. Wie ein Angriff abläuft
3. Warum auch wir hier betroffen sind
4. Was Sie jetzt tun können
5. Warum Sie jetzt vorangehen
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1. Was da draußen passiert
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Demo

an dieser Stelle wurde während des Vortrags ein simulierter 
Cyberangriff mittels einer ClickFix-Attacke gezeigt.
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Das war's!
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Ihre Daten sind jetzt 
weg.
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Ihre Systeme stehen 
still.
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Ihre Kunden 
bekommen Angst...

…und wenden sich ab. 
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Ihr Lebenswerk 
steht jetzt 

zur Verhandlung. 
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Was würde Sie das kosten, 
was Sie gerade gesehen haben? 

Sie müssen mir nicht antworten – die Angreifer wissen es genauer, als Ihnen lieb ist.
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Das findet ein Angreifer in fünf Minuten
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2. Wie ein Angriff abläuft
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1. Infektion
• eMail: Anhänge/Links
• gefälschte 

Sicherheitsabfragen
• Sicherheitslücken
• Downloads, USB 
• Fernzugriffe
• Software
• Webseiten

2. interne 
Verbreitung
• Wurm-Modul 

(= automaHsche 
Selbstverbreitung)

• Fernzugriffe auf die iT-
Systeme

• Nachladen von Schad-
SoOware (Malware)

3. Vorbereitung der 
Erpressung
• Datensicherungen 

suchen & löschen
• vertrauliche Daten 

absaugen
• Auslesen von 

Zugangsdaten (v.a. 
Firefox, Outlook, 
Thunderbird)

4. Outlook-Ernte
• Kontakte
• eMail Inhalte:

- Aufträge
- Rechnungen
- etc. 

5. externe 
Verbreitung
• gezielte, echt-

wirkende Schad-eMails 
an Ihre (!) Kontakte 
(Kunden, Partner und  
Lieferanten) zu echten, 
konkreten (!) Themen

• neu: Hilfe durch LLMs 
zur Imitation des 
Schreibstils

6. finaler SchriC
• Verschlüsseln Ihrer 

Daten

7. Erpressung
à Geld zum 

Entschlüsseln Ihrer 
Daten

àGeld zum Nicht-
Veröffentlichen Ihrer 
Daten

àGeld zum Nicht-
Lahmlegen (DDoS) 
Ihrer iT-Systeme

Erpressungstrojaner 4.0 ('Triple Extortion')

Ergebnis: 
• wochenlanger Ausfall 
• extrem schmerzhafte 

finanzielle Schäden
• Reputationsverlust
• …

bis hierhin: vom Unternehmen völlig unbemerkt!

⚡ KI verstärkt jede Phase
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von der Theorie zur Praxis…
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rahm Gruppe

• 1.200 Mitarbeiter 
• knapp 50 Niederlassungen
• > 2 Mio. Kunden
• ca. € 70 Mio. Umsatz
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rahm Gruppe: Ablauf Cyberangriff

Hacker dringen
unbemerkt ins System 

ein und sammeln
Daten

Monate zuvor

Erpresser-Mail –
mit internen Details

15:24 Uhr

Stecker gezogen: 
1.200 MAs arbeiten
mit Stift und Papier
Minuten später

komplette iT neu –
jeder Rechner von 

Hand

Wochen

Betrieb wieder
voll hergestellt
5½ Monate

5½ Monate. Trotz Krisenplan. Trotz “sofortiger” Reaktion.
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rahm Gruppe: Ablauf Cyberangriff

Hacker dringen
unbemerkt ins System 

ein und sammeln
Daten

Monate zuvor

Erpresser-Mail –
mit internen Details

15:24 Uhr

Stecker gezogen: 
1.200 MAs arbeiten
mit Stift und Papier
Minuten später

komplette iT neu –
jeder Rechner von 

Hand

Wochen

Betrieb wieder
voll hergestellt
5½ Monate

5½ Monate. Trotz Krisenplan. Trotz “sofortiger” Reaktion.

Überlebt.
Aber: 5½ Monate Ausnahmezustand. 

iT komplett neu. Vertrauen bei 2 Mio. Kunden beschädigt.

Das war Köln. Was heißt das für uns hier?
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Vom Einzelfall zum Branchenalarm

• rahm: 09/2025
• RehaVital: 07/2026 (Verbund, 950+ Standorte)
• zwei weitere Häuser: Forderungen über $ 5 / $ 27 Mio.

è Die Branche re-agiert aufgeschreckt: 
 Webinare, Warnungen, kurzfristig einberufene Krisenformate

Vier Vorfälle. Zehn Monate. Eine Branche.



Angriffsziel Wohlstand: Was da draußen passiert – und warum erfolgreiche Unternehmer jetzt vorangehen © R.iT GmbH, 2026 Folie Nr. 19

Vom Einzelfall zum Branchenalarm

Nicht die Angreifer haben bewusst 
die Branche ausgesucht – 

die ersten leichten – und lohnenden – Treffer 
haben sie ausgesucht.
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3. Warum auch wir hier betroffen sind
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Und wir hier in der Oberpfalz?

Viel Ertrag
Wenig Schutz

Enge Vernetzung

è Genau das Profil, 
das aus zwei Einzelfällen eine Welle gemacht hat.
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Und wir hier in der Oberpfalz?

Viel Ertrag
Wenig Schutz

Enge Vernetzung

è Genau das Profil, das aus zwei Einzelfällen 
eine Welle gemacht hat.

Wollen Sie warten, bis die Welle kommt –
oder sie gar nicht erst entstehen lassen?
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4. Was Sie jetzt tun können
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Was Sie jetzt tun können

Schritt 1: Ihre Rolle – Steuerung übernehmen
Schritt 2: Ihr Standort – Überblick gewinnen
Schritt 3: Ihr System – Wirksamkeit sichern
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Schritt 1: Ihre Rolle – Steuerung übernehmen

iT-Sicherheit ist kein iT-Thema.
Es ist Risikomanagement.

à Und damit Ihre Kerndisziplin.

Ihre Geschäftsrisiken:
Liquidität ⬢ Personal ⬢ iT-Sicherheit



Angriffsziel Wohlstand: Was da draußen passiert – und warum erfolgreiche Unternehmer jetzt vorangehen © R.iT GmbH, 2026 Folie Nr. 26

Schritt 1: Sollen Sie iT-Sicherheit selbst übernehmen?

-Verantwortung
o bleibt immer bei Ihnen

-Steuerung
o Wo stehen wir?
o Wo wird investiert?
o Wirkt es?

-Haltung
o Vorgabe der Richtung
o Vorleben als Vorbild

-Umsetzung
o Technik
o Betrieb
o Tagesgeschäft
à An Ihr Team, an Partner.

Ihr Fokus: Delegierbar:
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Schritt 2: Ihr Standort – Überblick gewinnen
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Schritt 2: Standort bestimmen

Sie können nicht schützen, 
was Sie nicht kennen.

à Risiken sichtbar machen und 
à Dringlichkeit bewerten (priorisieren)
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Schritt 2: ein exemplarischer Fall aus unserer Praxis

• Vorbesprechung mit dem iT-Dienstleister: 
-Die Server laufen seit Jahren.
-Das System ist sicher.
-Die Datensicherung haben wir sogar doppelt ausgelegt.

• Ergebnis unserer Prüfung: 
-Das System war seit > 8 Wochen kompromittiert (= gehackt).
-Die zentrale Datensicherung lief seit über sechs Wochen (!) nicht.
-Das Kennwort für den Zugriff auf die Datensicherung lag im Klartext vor.
-Eine offsite-Datensicherung war nicht vorhanden.
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Schritt 2: Es ist keine Frage der Sorgfalt
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Schritt 2: Es ist keine Frage der Sorgfalt

Bei iT-Sicherheit macht niemand (!) 
absichtlich und bewusst etwas falsch!

Gründe für Fehler: 
- fehlendes Wissen 

- fehlende Erfahrung
- Flüchtigkeitsfehler
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iT

ü Support geben
ü Betrieb sicherstellen
ü Störungen beheben

ü ERP-Detailwissen

iT-Sicherheit

ü Mitarbeiter sensibilisieren
ü Angriffe abwehren
ü Daten schützen
ü Ernstfall üben

Schritt 2: iT ≠ iT-Sicherheit
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Schritt 2: Der Blick von außen

Selbst das BSI empfiehlt, für Prävention wie Ernstfall einen 
qualifizierten externen Dienstleister einzubinden:

Quelle: BSI, „Vorgehensweisen / Hilfestellungen / Dienstleistungen", https://bsi.bund.de/dok/6781784 

https://bsi.bund.de/dok/6781784
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Schritt 2: Das Ergebnis: Ihre Risiken – priorisiert

SOFORT
• Ungesicherte Systeme in die Datensicherung aufnehmen
• Awareness-Schulungen etablieren
• No<allplan erstellen + Wiederherstellungsziele

(RPO/RTO) festlegen
• Nicht-supportete Betriebssysteme ablösen
• Sicherheitsupdates einspielen
• Fernzugriffe absichern

zeitnah
• Offene Ports schließen
• Admin-Kennwörter erneuern
• Standardkennwörter ändern (Drucker, Geräte)

einplanen
• Berechtigungskonzept einführen
• Netzsegmentierung umsetzen
• WLAN härten (WPA2-Enterprise)

beobachten
• Firewall-Regelwerk verschlanken
• Monitoring reakXvieren
• Protokollprüfung einführen

←
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Schritt 3: Ihr System – Wirksamkeit sichern

1. Konsequent priorisieren: 
der größte Hebel zuerst – Wirksamkeit schlägt Vollständigkeit

2. Das Thema lebt: 
Ihr Unternehmen wächst, die Technik wechselt, die Angreifer rüsten 
auf. Daher: iT-Sicherheit als ein fortlaufender Prozess (kein Projekt)

3. Übersicht behalten: 
alles an einem Ort – als Basis für Priorität und Fortschritt

à Risikomanagement braucht ein System
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Schritt 3: Sicherheit steuerbar machen

Ein System, das Sicherheit steuerbar macht:
-Es priorisiert – Was zuerst?
-Es läuft mit – Immer wieder!
-Es behält den Überblick – Alles an einem Ort.

à Risikomanagement braucht ein System
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Schritt 3: So sieht gelebtes Risikomanagement aus
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Alles, was wir besprochen haben 
– priorisiert, systematisch, im Kreislauf gesteuert – hat einen Namen:

Ihr Fahrplan zu systematischer iT-Sicherheit – geschenkt!
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5. Warum Sie jetzt vorangehen
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Cyber-Vorfälle = Unternehmensrisiko Nr. 1

https://app.23degrees.io/view/MsBjQWIRj5ZtmCUd-bar-horizontal-top-10-geschaeftsrisiken-in/

KI macht Angriffe 
• günstiger
• häufiger
• schneller 
• und erfolgreicher
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Angriffsziel Wohlstand

Es geht nicht um iT. 
Es geht um Ihr Lebenswerk!

50 Jahre Aufbau in dieser Region – ggf. bald im Visier.
Noch ist Zeit. Aber nicht ewig.
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Sie haben es in der Hand

Cyber-Angriffe wird es weiterhin geben.
Ob Sie angegriffen werden, bestimmen andere.

Wie sehr es Sie trifft, bestimmen Sie.
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Wo Sie vorangehen, gehen andere mit

Wer sichtbar vorangeht, schützt mehr als sich selbst:
Er setzt den Standard für die Region.
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Unsere Region hat alles, 
um Vorbild zu sein statt Beute.
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offene Fragen / Diskussion

Vielen Dank für 
Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:
  Tobias Rademann, M.A.
  R.iT GmbH  Ã  www.RiT.de
  NL Süd: Rodinger Str. 15, 93413 Cham

  Tel.: (09971) 806 29-0, Fax: -29
  Zentrale: Lise-Meitner-Allee 37, 44801 Bochum

  Tel.: (0234) 43 88 00-0, Fax: -29

Fo
to

s:
 A

do
be

 S
to

ck


