DIGITIZE YOUR BUSINESS

Mehr Effektivitat bel der operativen IT-Sicherheit:

Wie komme ich bel all den Sicherheitsrisiken noch hinterher?

Vortrag im Rahmen der 14. iT Trends Sicherheit
Tobias Rademann, M.A.
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Effektivitat

Effektivitat = die richtigen Dinge tun

Im iT-Sicherheitsumfeld:
richtige Dinge = solche, die zentrale iT-Sicherheitsrisiken minimieren
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Agenda

effektives Vorgehen
Auswahlkriterien fur effektive Werkzeuge
Résumée




Kurzprofil: Tobias Rademann

Funktion: Geschaftsfuhrer R.IT GmbH

Fokus: IT-Unternehmensberatung flr den digitalen Wandel
gegriundet: 2001, Spin-Off der Ruhr-Universitat

Standorte: Zentrale: Bochum

Region Nord: Bad Schwartau

Zertifizierung: BMWi-autorisiert fur iT-Sicherheit und

Engagement:  networkerINRW  Microsoft Partner @ nrw-units

Der IT Verband e Shver Dalacenler




effektives Vorgehen
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effektives Vorgehen

Phase 1: Pravention

Phase 2: Detektion & Reaktion
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Phase 1: Pravention

= richtige Dinge: Orientierung am Durchschnitt:
= Datenverlust
= Ausnutzen von Sicherheitsliicken
= Fehler von Anwendern

- Werkzeuge: = 1.) Datensicherung

@® 2.) Patchmanagement

@ 3.) Mitarbeiter-Sensibilisierung
@ 4.) Perimetersicherheit (Firewalls, Endgeratesicherheit)




Phase 2: Detektion & Reaktion

= richtige Dinge: Orientierung am individuellen Status Quo:
- Uberblick behalten
—~bei Problemen: zielgerichtet handeln
—~bei Ruhe: Sicherheitsinfrastruktur ausbauen

- Werkzeuge: proaktive Warnungen: Momentaufn., push, anwendungsbez.

Monitoring: S.0., aggregiert
Berichte: S.0., Historie
Dashboards: s.0., Grafiken, pull

IT-Risk Assessments: s.o., ganzheitlich




gezeigte Screenshots
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Bewertung der Ausfallwahrscheinlichkelt:

Bewertung des moglichen Datenverlusts:
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Bewertung der Verwundbarksit

Bewertung der moglichen Ausfalidauer:
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effektive Werkzeuge

tun das Richtige automatisch
auf Basis eines vom Hersteller vorgegebenen Regelwerks

eines individuell erstellten Regelwerks
von Verhaltensmustern (Heuristiken)

SOPHOS

* “|von kanstlicher Intelligenz




effektive Werkzeuge

befahigen den Admin, das Richtige zu tun

- verschaffen Uberblick
- proaktive Information: eMail, SMS
—~aggregierte Darstellung: Ampel 0.4.
—>gezielte Information: Fokus auf Bedrohungen
- offene Schnittstellen > einbindbar in Monitoring Systeme

14. iT-Trends Sicherheit Mehr Effektivitat bei der operativen iT-Sicherheit, © R.iT GmbH, 2018 Folie Nr. 13



gezeigte Screenshots
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effektive Werkzeuge

befahigen den Admin, das Richtige zu tun
verschaffen Uberblick
sind ressourcenschonend
wenig Einarbeitungsaufwand
leichte Handhabbarkeit (Wartung, Umfang, Notfall)

oft sinnvoller als




gezeigte Screenshots
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effektive Werkzeuge

befahigen den Admin, das Richtige zu tun
- verschaffen Uberblick
= sind ressourcenschonend
- helfen bei der Analyse
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offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Riickfragen wenden Sie sich gerne an:
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DIGITIZE YOUR BUSINESS

Tobias Rademann, M.A.

R.iT GmbH

www.RiT.de

Amtmann-lbing-Str. 10

44805 Bochum

Tel.:  (0234) 43 88 00-0, Fax: -29
eMail: Tobias.Rademann@RiT.de
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