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SURPASS YOUR SUCCESS.

NIS-2 — vom Gesetzestext zur Umsetzung:
Was Unternehmer*innen jetzt konkret tun

Vortrag im Rahmen der Veranstaltung der IHK Regensburg zum Thema:
Neue Cybersicherheitspflichten fur Unternehmen — Was Unternehmer*innen jetzt Uber die neue EU-Richtlinie NIS-2 wissen mussen

Tobias Rademann
8. Juli 2026



J

Wir sind betroffen —
was mussen wir jetzt konkret tun?




Agenda

Was jetzt auf Sie zukommt
Was Sie absichern mussen
Zuerst: registrieren

Wenn es passiert: melden
Mussen Sie das nachweisen?
So fangen Sie an

Was Sie mithehmen







Risikoanalyse & Sicherheitskonzepte
Risikobehandlung

Aufrechterhaltung des Betriebs
Backup, Disaster Recovery, BCM

Sicherheit bei Erwerb, Entwicklung & Wartung

inkl. Schwachstellenmanagement

Cyberhygiene & Schulungen

Basispraktiken + Security-Awareness

Personalsicherheit & Zugriffskontrolle
inkl. Personal, Zugriffsrechte, iT-Inventar

Das verlangt § 30 BSIG von |hnen

10

Bewaltigung von Sicherheitsvorfallen
Erkennen, reagieren, wiederherstellen

Sicherheit der Lieferkette

Anbieter & Dienstleister

Wirksamkeit bewerten
Wirkt es wirklich? — regelmaRig Gberprifen

Kryptografie & Verschliisselung

Konzepte und Verfahren

Gesicherte Authentisierung & Kommunikation
sichere Anmeldung und Kommunikation




Vom Katalog zum System:

ISMS:
das eine System, das alles zusammenfihrt

aus zehn Pflichten wird ein steuerbares Ganzes

Nr. 1 — Risikoanalyse & Sicherheitskonzepte Nr. 6 — Wirksamkeit bewerten
erfassen, bewerten, behandeln — die Basis jeder Entscheidung umsetzen reicht nicht — es muss wirken

| steuert und verwaltet die operativen MaBhahmen |

Nr. 10
Nr. 3 Nr. 8
Nr. 4 . ) . Gesicherte Authentisierung & Nr. 4
Aufrechterhaltung des Betriebs Kryptografie & Verschlisselung o

Kommunikation 8

=

( (49}

Nr. 2 Nr. 5 Nr.9 g

Bewiltiquna von S.icherheitsvorféllen Sicherheit bei Erwerb, Personalsicherheit, Zugriffskontrolle, ©

gung Entwicklung & Wartung iT-Inventar 2

: @)

( o3
Nr. 7 — Cyberhygiene & Schulungen 2 G
ohne geschulte Menschen wirkt keine Mallnahme — GL-Schulung ist nicht delegierbar (§ 38) > 2
L £ =
Hen ) O
L o
Nr. 4 — Sicherheit der Lieferkette ha

alles, was nach aulBen geht: Anbieter, Dienstleister, Durchgriff liber die Kette |:|
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Was ist ein ISMS?

ISMS = Informationssicherheitsmanagementsystem

§ 30 nennt ISMS nicht — verlangt aber genau das:
ein System, das entscheidet, pruft, steuert

- Rahmen aus Regeln, Rollen, Ablaufen
— bezogen auf Ihre schutzenswerten Werte (Assets)

fortlaufender Prozess (kein Projekt)
macht Sicherheit steuerbar: Risiko 2> MalRhahme = Wirksamkeit

zuerst Fuhrung, dann Technik




ISMS: Ihr Nutzen

zehn Einzelpflichten einmal absichern getan
i dauerhaft wirksam belegt
ein steuerbares Ganzes . dokumentiert. was warum
bleiben '
geschieht

Vieles ist bei lhnen schon da - oft >3 von 10.
Das ISMS macht daraus ein System: bewerten, priorisieren, steuern.
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Wer ist verantwortlich?

J

Das konnen andere fur Sie tun: Das bleibt bei lhnen (§ 38):
Umsetzung Steuerung
Technik - Prozesse - Dokumentation billigen - Uberwachen - sich schulen

—> intern oder mit Partnern - personlich, als Geschaftsleitung

Das ISMS ist Ihr Werkzeug dafur:
Es macht die Steuerung moglich — und belegbar.




Jive®

bJ RiTGmbH v

83 82 Dashboard
B aahbona /
4
o =17
[m] Geschiftsprozesse
o
j Risiken
N
>
RK1
RK2 127
RK3 22

SoA Radar (SOA-0001: Erklarung zur Anwendbarkeit)

5 Organizstorsche Mainahmen (37/37)

& Technologische MaBnahmen (33/34)

Q 40

Informationswerte

487

6 Personenbezogens Matnahmen (&/5)

 Schnellnavigation

a77

Unterstiitzende Werte

# 636

Risiken

0 1074

MaBnahmen

Risiken

@ vorstellbar (460) © selten (164) O vereinzelt (12) I RK1

Kritische unterstiitzende Werte
5A-0002: Serverraurn [
Kritikalitat: 73 10 MaBnahmen 5 Risiken Details

SA-0067: Biiro Bochum Infrastruktur
Kritikalitat: 73 8 MaBnahmen 5 Risiken Details

sa-0072: [l switch Netzwerk und Kommunikation
Kritikalitat: 73 26 MaBnahmen 11 Risiken Details

SA-0075: Fiihrungskréfte Personal / Rolle
Kritikalitat: 73 8 MaBnahmen 9 Risiken Details

Risikomatrix (Ist

alt+k

45

Aufgaben

iko: Maximum)

permanent

sehr hiufig

hiufig

vereinzelt

Eintrittshaufigkeit

vorstellbar

53

geringfiigig

€+ @Snapshotv Q@ & T @-v

2 Q6

Personen Standorte

0 0 0 0

0 0 0 0

0 2 0 1

10 29 39 9

67 92 57 12
144 78 26 0
mittel hoch kritisch  katastrophal

SchadensausmaB
I RK2 Il RK3
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~Was Sie absichern miissen



Risikoanalyse & Sicherheitskonzepte
Risikobehandlung

v
ISMS

Aufrechterhaltung des Betriebs
Backup, Disaster Recovery, BCM

Sicherheit bei Erwerb, Entwicklung & Wartung

inkl. Schwachstellenmanagement

Cyberhygiene & Schulungen

Basispraktiken + Security-Awareness

Personalsicherheit & Zugriffskontrolle
inkl. Personal, Zugriffsrechte, IT-Inventar

Das System steht — jetzt die ubrigen Handlungsfelder

Bewaltigung von Sicherheitsvorfallen
Erkennen, reagieren, wiederherstellen

Sicherheit der Lieferkette

Anbieter & Dienstleister

Wirksamkeit bewerten
Wirkt es wirklich? — regelmaRig tberprifen

ISMS

10

Kryptografie & Verschliisselung

Konzepte und Verfahren

Gesicherte Authentisierung & Kommunikation
sichere Anmeldung und Kommunikation




Nr. 4 — Sicherheit der Lieferkette

4 \
/ [oo]
[ AN I OO
S _lhr. 13\\
Unternehmen \\\ Mittlerer
I—D_—MM (NIS-2 betroffen) "~ Dienstleister
N
‘\\ pot. Einfallstor
Konzern / \s
oW GO
I
} SaaS-
Offentliche Anbieter
Einrichtung

pot. Einfallstor

Software-
lieferant

kleiner Zulieferer

iT-Dienst-
leister

"Sicherheit der Lieferkette einschlieBlich ...
der Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern”




Nr. 4 — Sicherheit der Lieferkette

lhr Unternehmen lhre Zulieferer
(betroffene Einrichtung) PRI 2 VT evtl. nicht durch das Gesetz direkt
Pflicht aus Nr. 4, § 30 verpflichtet
muss die Lieferkette absichern mlissen trotzdem Nachweise liefern

!

reichen weiter an eigene
Sub-Lieferanten ...

Der eigentliche Hebel

Ob Sie direkt betroffen sind oder nicht: lhre Kunden werden Sicherheit von lhnen verlangen
—und Sie von |lhren Zuliefern

. J
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Nr. 4 — Was sind mogliche Nachweise?

| ab hier: unabhéangig gepriiftes Testat

4

ISO/IEC 27001
nativ oder auf Basis
BSI IT-Grundschutz

CyberRisikoCheck
1 (DIN SPEC 27076)*
Seletal;SK"mﬂ / Goldstandard — inki.
Kundenfragebogen BSI-Verfahren fiir KMU, Branchenstandard Lieferantenmanagement
Einstieg — geringe Beweiskraft 1 Beratertag, geférdert Automotive (Annex A 5.19-5.22)

Was ausreicht, bestimmt lhr Kunde - fragen Sie, bevor Sie investieren.

* It. BSI: Ersteinschétzung, kein NIS-2-Konformitdtsnachweis - Quelle: BSl-Infopaket ,NIS-2-Lieferkette (bsi.bund.de)




Das System steht — jetzt die (ibrigen Handlungsfelder [EdlLl

7 Cyberhygiene & Schulungen

Basispraktiken + Security-Awareness




Nr. 7 — Cyberhygiene & Schulungen

J

ohne geschulte Menschen wirkt keine MaBRnahme!

/ Mitarbeitende: \ /

Geschaftsleitung: h

erkennen und richtig handeln

* Phishing, Passworter, Datenumgang etc.
* im Verdachtsfall: sofort intern melden

(S /

bewerten und steuern konnen

* Risiken erkennen, einordnen, Folgen
furs Geschaft beurteilen (§ 38 Abs. 3)
* personlich, nicht delegierbar

(& /

= der Mensch ist das haufigste Einfallstor

- regelmaldig, nicht einmalig —

= Nachweise dokumentieren

Schulungen & Cyberhygiene!




Das System steht — jetzt die ubrigen Handlungsfelder

2 Bewaltigung von Sicherheitsvorfallen
Erkennen, reagieren, wiederherstellen

3 Aufrechterhaltung des Betriebs
Backup, Disaster Recovery, BCM

5 Sicherheit bei Erwerb, Entwicklung & Wartung

inkl. Schwachstellenmanagement

8 Kryptografie & Verschliisselung

Konzepte und Verfahren

9 Personalsicherheit & Zugriffskontrolle 1 O Gesicherte Authentisierung & Kommunikation
inkl. Personal, Zugriffsrechte, IT-Inventar sichere Anmeldung und Kommunikation




die anderen Handlungsfelder

Was das Gesetz fordert
§ 30 BSIG — abstrakt

Nr. 2 — Bewaltigung von Sicherheitsvorfillen
Erkennen, reagieren, wiederherstellen

Nr. 3 — Aufrechterhaltung des Betriebs
Backup, Disaster Recovery, BCM

Nr. 5 — Sicherheit bei Erwerb, Entwicklung & Wartung

inkl. Schwachstellenmanagement

Nr. 8 — Kryptografie & Verschliisselung

Konzepte und Verfahren

Nr. 9 — Personalsicherheit & Zugriffskontrolle
inkl. Personal, Zugriffsrechte, IT-Inventar

Nr. 10 — Gesicherte Authentisierung & Kommunikation
sichere Anmeldung und Kommunikation

NENRN

Wie Sie es umsetzen konnen
typische Technik / Organisation

EDR/XDR statt Virenschutz, kontinuierliche
Angriffserkennung (Detection als Service)

Backup-Strategie (3-2-1),
Wiederanlaufplan, Notfallibung

Patch-Management, Netzsegmentierung,
regelmafige Sicherheitsprifungen (z. B. Pentests, Scans)

Festplatten-/Mailverschlisselung,
TLS, Schlusselverwaltung

Least Privilege, Rollenkonzept,
Inventarisierung

MFA, gesicherte Notfall-
kommunikation (Out-of-Band)
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Registrierungsprozess

06.03.2026 31.07.2026

gesetzliche Frist ”
(abgelaufen) “Kulanz” des BSI endet*

* BSI-Schreiben an die Wirtschaftsverbénde, Juni 2026, via Tagesspiegel Background

ELSTER braucht Vorlauf: ~2 Wochen einplanen

09.07.2026

morgen...
der beste Zeitpunkt zu starten ©

Auch verspatet gilt: Registrierung zeigt dem BSI, dass Sie handeln — und ELSTER-Vorlauf heif3t: morgen anfangen.
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J

Registrierungsprozess — Anmerkungen

Fristversaumnis = Eigenstandiger BuBgeldtatbestand:

bis € 500.000 (§ 65)
Bereithalten: Sektor, Grof3e, Rechtsform, Kontaktstelle(n)

Selbsteinstufung: rechtlich folgenreich — im Zweifel Fachanwalt




Registrierungsprozess: MUK (ELSTER)

Registrierung bei ,,Mein Unternehmenskonto“ (MUK)
- https://info.mein-unternehmenskonto.de/

EEEEEEEEEEEEEEEEEEEEE ° —
[
MMMMMMMMMMMM
Meine Funktionspostfacher Postfacher
£33 zugange und Daten Mein Postfach > ‘ ‘ Meine Funktionspostfacher >
[@]l Berechtigungssteuerung

% ELSTER

J



https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/

Registrierungsprozess: BSI-Portal

1. Registrierung bei ,Mein Unternehmenskonto“ (MUK)
- https://info.mein-unternehmenskonto.de/

2. Registrierung im BSI-Portal
-> https://portal.bsi.ound.de/

R

is 2

5
®

BSI-Portal
Die zentrale Anlaufstelle fiir Cybersicherheit

R.iTGmbH ¥

Willkommen Tobias Rademann, Sie sind fiir die Institution R.iT GmbH angemeldet.

Fachverfahren im Portal

NIS-2

Mit der Umsetzung der NIS-2-Richtlinie in nationales

Recht wird das Bundesamt fiir Sicherheit in der
Informationstechnik fir deutlich mehr Unternehmen

als zuvor Aufsichtsbehdrde. Nach dem novellierten

BSI-Gesetz (BSIG) als ,besonders wichtig“ und... Erweitern

Zur NIS-2 >

Allianz fiir Cyber-Sicherheit

Die 2012 gegriindete Allianz firr Cyber-Sicherheit ist Deutschlands
groRtes Public-Private-Partnership im Bereich Cybersicherheit.

¢ ¥ 0

Rademann
1D

@ Name gespeichert X
Ihr vollstandiger Name wurde in ihrem persén-
lichen Profil hinterlegt.

Luftsicherheit

Infolge der erweiterten Betrachtung der Luftsicherheit

hinsichtlich der IT-Sicherheit (durch DVO (EU)

Mit ihren Teilnehmern, Partnern und iplil starkt sie
durch Austausch und Expertise die Cybersicherheit des Standortes
Deutschland.

(Zur Allianz fiir Cyber-Sicherheit —))

Support

2019/1583) werden Flughifen, Luftfahrtunternehmen
und Beteiligte der sicheren Lieferkette zur Umsetzung
von CybersicherheitsmaRnahmen verpflichtet. Das B... Erweitern

Zur Luftsicherheit >

© 2026 Bundesamt fiir Sicherheit in der Informationstechnik
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https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://portal.bsi.bund.de/

Registrierungsprozess: BSI-Portal / Il

BSI-Portal Rademann
i v 9
* I Die zentrale Anlaufstelle fir Cybersicherheit RiT GmbH b e ) - o

NIS-2 Bereich
w
B
NIS-2 Registrierung
Eﬁ., Verbessern Sie Ihre Schut h gegen Cyberbedrohungen und erhohen Sie Ihre IT-Sicherheitsstandards!

5 Zur NIS-2 Registrierung

Weiterfiihrende Links

NIS-2: Was ist zu tun? Hilfestellungen und haufige Fragen UP KRITIS: Gemeinsam fiir sichere Infrastrukturen

Verschaffen Sie sich einen Uberblick, welche Pflichten Nutzen Sie Leitfaden, Orientierungshilfen und Erfahren Sie mehr tber die 6ffentlich-private

aus der NIS-2 fir Ihre Einrichtung entstehen - z.B.... Erweitern Antworten auf haufige Fragen zur Umsetzung der... Erweitern Kooperation zum Schutz wichtiger Infrastrukturenin...  Erweitern
Mehr erfahren O Zuden Hilfenund FAQs O Jetzt teilnehmen (OO

Haben Sie schon den CyberRisiko-Check durchge-
fiihrt?

Der CyberRisiko-Check definiert 27 Anforderungen, die
erfiillt sein missen, um die relevantesten Risiken zu...  Erweitern

) Zu CyberRisiko Check (2




Registrierungsprozess: BSI-Portal / |l

NIS-2 Registrierung Ist Ihre Einrichtung als Betreiber einer kritischen Anlage registriert? * Angaben zu Sektor, Branche und die Einrichtungsart
Bitte antworten Sie nur mit ,Ja“, wenn Ihre Anlage den Schwellenwert der BSI-
Kritisverordnung erreicht oder iiberschreitet. Sind Sie Betreiber eines
Energienetzes, dessen Anlage aber nicht den Schwellenwert der BSI-

EINRICHTUNGSART 1/ 30

Inhalt Bitte fiillen Sie alle Felder aus, die mit einem Stern (*) gekennzeichnet sind. Kritisverordnung erreicht, antworten Sie bitte mit ,Nein®, auch wenn Thre Sektor *
Institution in der Vergangenheit bereits im BSI registriert und Ihnen eine [ Bitte auswahlen - ]
Stellen des Bundes Institutions-ID zugeteilt wurde.
Stellen des Bundes Branch
i ranche
Angaben zu bestehen- O Ja @ Nein
der Registrierung als Gehort Ihre Einrichtung zu den Stellen des Bundes oder handelt es sich um [ Bitte auswahlen - l
Betreiber kritischer Kérperschaften, Anstalten oder Stiftungen des 6ffentlichen Rechts sowie ihren
Anlagen Vereinigungen? * Einrichtungsart
Stellen des Bundes, sowie Kérperschaften, Anstalten und Stiftungen des 6f- ’ Bitte auswahlen . l
Angaben zur fentlichen Rechts sowie ihre Vereinigungen, ungeachtet ihrer Rechtsform, auf Angaben 2ur Unternehmensgr&ﬂe
UnternehmensgréRe Bundesebene; hiervon ausg ind instn der Sozialen Sicherung, In welchen Mitgliedsstaaten der EU werden Dienste der benannten
die Bundesbank, berufsstandische Kérperschaften des offentlichen Rechts, Einrich g Pracht?®
g e St Industrie- und Handelskammern sowie Handwerkskammern und ihre jeweiligen @ Hinweis zur Berechnung der Angaben inrichtungsart erbracht?
BEancheunidie fusammenschltisses Die Angaben, die fiir die Berechnung der Mitarbeiterzahl und der fi- [ Bitte eingeben oder auswahlen - ]
Einrichtungsare On @ Nein 15¢ te her 1 werden, beziehen sich auf den
letzten Rechnungsabschluss und werden auf Jahresbasis berechnet. Sie Durch welche Bundesbehorde in Deutschland ist Ihre Einrichtungsart beauf-
Thre Einstufung werden vom Stichtag des Rechnungsabschlusses an beriicksichtigt. Die sichtigt?*
Hohe des herangezogenen Umsatzes wird abziiglich der Mehrwertsteuer Die richtige Aufsichtsbehérde ergibt sich nicht aus dem BSIG selbst, sondern aus
Al e Anwab (MwsSt.) und sonstiger indirekter Steuern oder Abgaben berechnet (vgl. dem jeweiligen sektorspezifischen Fach- und Zustindigkeitsrecht. Unternehmen
jSemeine jnszben Art.4,2003/361/EG ). sollten daher an ihre bestehende fachrechtliche Aufsicht ankniipfen.
zum Unternehmen

Angaben zu bestehender Registrierung als Betreiber kritischer

Anlagen Bitte beachten Sie, dass das Bundesamt fiir Sicherheit in der Informationstechnik
- keine Aufsichtsbehérde gem. § 33 Abs. 1 Nr. 5 BSIG ist.

Pl 2kontakaiele Wie viele Mitarbeiter werden in Ihrem Unternehmen beschaftigt? * eine Aufsichtsbehdrde gem. § s 's

NIS-2 Kontaktpersonen o Hinweis ® weniger als 50 O mind. 50 O mind. 250 Bitte geben Sie den Namen Ihrer Aufsichtsbehorde ein.
Kritische Anlagen sind solche Anlagen, die fiir die Erbringung einer kritis- Bitte eingeben oder auswahlen -
Bitte geben Sie die 6f- chen Dienstleistung erheblich sind. Kritische Dienstleistungen werden i VTP —r prr—— o
i N durch die Rechtsverordnung (2 nach § 56 Absatz 4 BSIG & niher bes- . alls zutreffend, durch welche Landesbehérde in Deutschland ist
fentlichen IP e g Welchen Jahresumsatz erzielt Ihr Unternehmen? * Thre Einrichtungsart beaufsichtigt? 0/500 Zeichen
Adressbereiche Ihi } A o : o q o
resshereiche Shrer @© weniger als 10 Mio. € O mind. 10 Mio. € O mind. 50 Mio. €
Einrichtung an Kritische Dienstlei: sind Dienstleistungen zur Versorgung der
Allgemeinheit in den Sektoren Energie, Transport und Verkehr,
Fi , Lei: der Sozial icherung sowie der . .
2 %
Grundsicherung fir Arbeitsuchende, Gesundhei Wasser, Welche Jahresbilanz erzielt Ihr Unternehmen? y
Emahrung, Tnformationstechnik und Telel ikation, Weltraum oder © bis10Mio.€ O iber10 Mio.bis 43 Mio.€ O iiber 43 Mio. €

Siedlungsabfallentsorgung, deren Ausfall oder Beeintrichtigung zu erhe-
blichen Versorgungsengpassen oder zu Gefihrdungen der offentlichen

Sicherheit fiihren wiirde. + Weitere Einrichtungsart hinzufiigen
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Registrierungsprozess: BSI-Portal / IV

Thre Einstufung NIS-2 Kontaktstelle NIS-2 Kontaktpersonen NIS-2 Registrierung x
Bitte fiillen Sie alle obigen Formularfelder aus um eine Einstufung nach NIS-2 zu @ Fir den Austausch von i ist eine NIS-2 zum @ 1m Bereich der NIS-2 ist fiir den Austausch von Informationen eine
BSI zu benennen. Die Angabe eines Funktionspostfachs, d. h. keiner per- Kontaktperson zu benennen die zum Thema NIS-2 aussagefahig ist. Die . T, . .
erhalten. sonlichen E-Mail-Adresse, wird B E A Angabe eines 5 d. h. keiner persénlichen E-Mail- Bitte geben Sie die 6ffentlichen IP-Adressbereiche Ihrer
iiblichen Geschiftszeiten zu gewéhrleisten. An diese Adresse schickt das Adresse, wird um die i it zu £ Mit der Einrichtung an
BSI IT-Sicherheitsinformationen. Kontaktperson wird in der Regel zu Aspekten der NIS-2, bei Vorfallen
oder bei i i Fragen der iert.
() 1ch bin mit der Einstufung nicht einverstanden und méchte diese auf eigene Name der Organisationseinheit 0/130 Zeichen ([ Die Einrichtung hat keinen sffentli ischen IP- ich
Verantwortung hin anpassen I ] ERKLARUNG ZUM DATENSCHUTZ
Thre NIS-2-Einstufung * ([ wir setzen die Mitarbeiter/innen dariiber in Kenntnis, dass wir sie auf dem
Strae Hausnummer BSI-Portal als Kontaktperson benennen. . .
Auswihlen v IP-Adressbereiche * 0/6000 Zeichen
Lise-Meitner-Allee 37
Geben Sie IPv4- oder IPv6-Netzbereiche im CIDR-Format (Netzadresse/
PLz* Stadt* KONTAKTPERSON 1/10 N‘etzmaske) bzw. einzelne IPv4- oder IPv6-Adressen ein und trennen Sie mehrere
Eintrage mit Kommata. Beispiele: 1.2.3.4, 1.2.3.0/24, 2001:4860:4860::/48. Sie
I 44801 l Bochum ] Vorname* konnen beliebig viele IP-Adres.sen und Netzberejche eingeben. Hinwgis: IP-
Adressen und Subnetze aus privaten oder reservierten IP-Adressbereichen (z.B.
All Angab: h Postiach Tobias 10.0.0.0/8, 192.168.0.0/16 oder fc00::/7) sind nicht zuléssig und werden bei der
ostfac! Validierung zuriickgewiesen.
Name der Einrichtung * I ] Nachname*
RiT GmbH Land Rademann
Rechtsform I DE Deutschland e ] Rolle oder Funktion 0/255 Zeichen
2
Gesellschaft mit beschrankter Haftung -
) . E-Mail-Adresse * . n s 9
Registerart Telefonnummer Alle Informationen zum Umgang mit Ihren personenbezogenen Daten finden Sie
N ~ Bitte geben Sie die Telefonnummer im internationalen Format an. Beispiele: in der Datenschutzerklirung, &
Handelsregister, Abteilung B < +4930123456789, +4930123456-789
Telefonnummer *
. +4930123456-789 ]
Registernummer I Bitte geben Sie die Telefonnummer im internationalen Format an. Beispiele: Abbrechen
6984 Alternative Telefonnummer +4930123456789, +4930123456-789
R R I +4930123456-789 ] SEEEEED
Registergericht

. Alternative Telefonnummer
Amtsgericht Bochum
Bitte geben Sie die Telefonnummer im internationalen Format an. Beispiele:

+4930123456789, +4930123456-789

Website-URL E-Mail-Adresse der Organisationseinheit 1/10*

] +4930123456-789
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Wenn es passiert: melden




Meldefristen fur erhebliche Sicherheitsvorfalle

Kenntnis des Vorfalls lhre Stufe-2-Meldung
hier startet die Uhr fiir Stufe 1+2 hier startet die Uhr fiir Stufe 3

JS— . '

24 h 72 h 1 Monat

Stufe 2 — bewertende

Stufe 1 — Frithwarnung Stufe 3 — Abschlussmeldung

Meldung
Erstinformation an das BSI aktualisierte Infos + erste Beschreibung, Ursache,
Bewertung: Schweregrad & Abhilfemalinahmen,
Auswirkungen ggf. Fortschrittsmeldung
Frist: ab Kenntnis Frist: ab Kenntnis Frist: ab der Stufe-2-Meldung

Drei Stufen, eine Logik: erst warnen, dann bewerten, dann abschliefen.




- melden eines Sicherheitsvorfalls

BSI-Portal . o Rademann o
| RiT GmbH w 3 b o I

N Die zentrale Anlaufstelle fiir Cybersicherheit

Meldungen von R.iT GmbH

erheitsvorfille

Sicherheitsvorfille

®
®
P
Sie haben noch keinen Sicherheitsvorfall gemeldet
Melden Sie Sicherheitsvorfalle sofort, um schnelle Reaktionen und wirksame
GegenmaBnahmen zu ermoglichen.
A Sicherheitsvorfall melden
Einhaltung von Fristen
Die i der Meldung erfassten Daten stehen zur Wiederverwendung sowie zum Download 8 Wochen bei einer Erstmeldung sowie Folgemeldung und 3 Tage bei einer Abschlussmeldung zur Verfiigung. Nach Ablauf der Frist konnen Sie die bestehende Meldung iiber ,Bearbeiten* weiterfiihren. Die bereits erfassten Daten werden dann jedoch nicht mehr angezeigt
und sind erneut auszufilllen.
Eine freiwillige Meldung steht 3 Tage zum Download zur Verfiigung und kann nicht weiter bearbeitet werden.
Ubergangsfrist:
Die erstmalige Loschung der erfassten Daten erfolgt zum 1. Juni 2026 sofern die vorgenannten Fristen abgelaufen sind.
]
°
- Impressum Support Bildschirmfoto ©2026 ir Sicherheit in der
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BSI: melden eines Sicherheitsvorfalls

@ Bitte beachten Sie, dass das BSI sich dazu entscheiden kann, nicht auf E-Mail-Adresse * Beschreibung des Angriffs Titer wurde ermittelt
meinen Vorfall zu reagieren .
Angriffsmethoden )
Bitte fiillen Sie alle Felder aus, die mit einem Stern (*) gekennzeichnet sind. Ol .
Dieses Feld ist eine Pflichtangabe [ ] O Nein
Angaben zum Untemehmen Rolle im Unternehmen * - Weitere Angaben
Vermutete Angriffsmittel
Der Zweck der Meldung ist O clo [ ]
O Zur K isnahme und wei Ver dung durch das BSI O dso [ ]
(O Mit der Bitte um Kontaktaufnahme © Administrator
(O Mit der Bitte um Unterstiitzung (O Information Security Manager Vermutete Angriffsart
(O IT-Sicherheitsbeauftragter Alle Informationen zum Umgang mit Thren personenbezogenen Daten finden Sie
Unternehmensname * (O Sonstiges [ ] in der Datenschutzerklirung, &
Dieses Feld ist eine Pflichtangabe
RiT GmbH ] Vermutete Titer
. Meldung absenden
Public-PGP-Key [ ]
GréRe (Mitarbeiterzahl)
o [ ]
8 10-49 Angriffszweck
0-249 Ein Public-PGP-Key (6ffentlicher PGP-Schliissel) ist ein zentraler Bestandteil
o 250-099 des Verschliisselungssystems Pretty Good Privacy (PGP), das zur sicheren [ ]
O Kommunikation verwendet wird. PGP nutzt ein Verfahren der
(O 1000-10000 . " . . . . .
510000 asymmetrischen Kryptografie, bei dem ein Schliisselpaar besteht: ein Niheres zum Angriff
o offentlicher Schliissel (Public Key) und ein privater Schliissel (Private Key). [ ]
Branche
] Angriffs-, Detekti thode und Zeitpunk
Der Angriff wurde festgestellt durch Weitere freiwillige Angaben
[ - ] Entstandener Schaden
Kontaktdaten [ ]
Bei mehrfachen Angriffen bitte vermutete Anzahl eingeben , (Nur Ziffern),
Vorname der meldenden Person *
[ ] Externe Unterstiitzung
[ Tobias ] [T] Externe Fi ik iali waurden hi

Penetrationstest ist nach dem Angriff durchgefiihrt worden
Nach d Idenden P N Der Angriff fand vermutlich statt u € €
achname der meldenden Ferson

[ TT.MM.JJJ) = ] Strafanzeige wurde gestellt
OJa

() Istgeplant

(O Nein

’ Rademann
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Melden im Ernstfall: ein Vorlauf, zwei Meldewege

Meldefahig wird man vor dem Vorfall:

Wer den Portalzugang erst im Ernstfall aufbaut (~2 Wochen ELSTER-Vorlauf),
hat die 24-Stunden-Frist verloren, bevor er anfangt.

Weg 1: BSI (§ 32 BSIG)
24 h — 72 h — 1 Monat (die Fristen von eben)

Start: Kenntnis des erheblichen Vorfalls

Weg 2: Datenschutzaufsicht (Art. 33 DSGVO)

unverzuglich, spatestens 72 h — sobald personen-
bezogene Daten betroffen sind (fast immer)

Start: Kenntnis der Verletzung

Zwei Meldungen, zwei Behorden — ein Ausloser: Kenntnis.
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NIS-2-Nachweise

Nachweispflicht

- §39BSIG

* gilt nur fur Betreiber kritischer Anlagen®
(nicht ,besonders wichtige Einrichtungen®!)

« *: Schwelle = Versorgung von mind.
~500.000 Personen

« ISO 27001 kann Teil des § 39-Nachweises
sein, ihn aber nicht vollstandig ersetzen

=>» Audit/Prufung/Zertifizierung, alle drei Jahre

J

Nachweisfahigkeit

+ § 30 BSIG
« qilt fur alle NIS-2-Betroffenen

* jederzeit belegen konnen, dass Sie die
Malhahmen umsetzen

« Dokumentation ist die Grundlage

+ ein gefllltes, funktionsfahiges und
gepflegtes ISMS / ein ISO 27001 Zertifikat
helfen, die Nachweisfahigkeit strukturiert zu

belegen

=» Nachweis jederzeit auf Verlangen des BSI







lhre Schritte

lhr Nutzen

klare, uberschaubare Etappen

NIS-2: Betroffenheit &
Pflichten klaren

2a Gap-Analyse

Abgleich mit & 30,
priorisierter Fahrplan

Q

Sofort-Absicherung:
MFA, Backup, Updates

4

Technik, Organisation
& Prozesse aufbauen

O

1

)
4 Betrieb &
Optimierung

laufende Steuerung
& Verbesserung

O

am meisten wirkt

1-2 Wochen 2-4 Monate 1-3 Monate 6-18 Monate laufend
Klarheit uber Hoheres Schutzniveau Dauerhaft wirksam —
NIS-2 Betroffenheit & Prioritaten — Sie Sofort hohere — und im Ernstfall und der laufende
Pflichten geklart investieren dort, wo es Sicherheit handlungs- und Nachweis lhrer

nachweisfahig

Sorgfaltspflicht
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lhr Startpunkt morgen friih: RIT

Betroffenheitsanalyse: https://betroffenheitspruefung-nis-2.bsi.de/

NIS-2-Betroffenheitspriifung

Sie wollen wissen, ob Ihre Einrichtung von NIS-2 betroffen ist?

A HIER GEHT ES ZUR NIS-2-BETROFFENHEITSPRUFUNG

Hinweis: Selbsteinschétzung, keine rechtsverbindliche Feststellung



https://betroffenheitspruefung-nis-2.bsi.de/
https://betroffenheitspruefung-nis-2.bsi.de/
https://betroffenheitspruefung-nis-2.bsi.de/
https://betroffenheitspruefung-nis-2.bsi.de/
https://betroffenheitspruefung-nis-2.bsi.de/

~Was Sie mitnehmen.




Fazit

Ein System statt zehn Aufgaben

Das ISMS fuhrt die zehn Pflichten zu einem
steuerbaren Ganzen zusammen.

Sie ordnen und verantworten

Die Steuerung bleibt bei Ihnen (§ 38) —
umsetzen kdnnen andere fiir Sie, intern
oder mit Partnern.

Ein Schritt geniigt fiir morgen
Klarheit schaffen, wo Sie stehen — der Rest
folgt Etappe fir Etappe.

Im Kern ist NIS-2 Risikomanagement —
also eine lhrer Kernkompetenzen als Unternehmer*in!
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Fazit

J

NIS-2 = lhre Chance auf Zukunftsfahigkeit:

=> Sicherheit, die den Betrieb tragt
=> Vertrauen, das Auftrage sichert
=> Vorsprung im Wettbewerb — vor allen, die noch zégern
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lhre Fragen

lhre drei Schritte — scannen & loslegen

~ N 4 N\ (G
? L]
1 - Betroffenheit priifen 2 - Registrieren (BSI-Portal) 3 - Cheat-Sheet & mehr
betroffenheitspruefung-nis-2.bsi.de portal.bsi.bund.de rit.de/infocenter

Vielen Dank fur lhre Zeit und Ilhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

it

Tobias Rademann, M.A.

R.iT GmbH « www.RiT.de

NL Sud: Rodinger Str. 15, 93413 Cham

T Tel.: (09971) 806 29-0, Fax: -29
Zentrale: Lise-Meitner-Allee 37, 44801 Bochum

Tel.: (0234) 43 88 00-0, Fax: -29

Fotos: Adobe Stock
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