
Deepfakes: Die neue Bedrohung
Vortrag im Rahmen des Events 'Cybersicherheit für den Mittelstand: Deepfakes, Angriffe & Prävention' 

Tobias Rademann
30. Oktober 2025
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ümultinationales Ingenieurbüro, Hauptsitz in London
ü17.000 Mitarbeiter in über 90 Büros
üUmsatz: US$ 1,9 Mrd.
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Deepfake-Cyberangriff

• Ort: Hongkonger Niederlassung 
• Kanal: eMail von Vorgesetztem

 aus Großbritannien
• Auftrag: "vertrauliche Transaktion"
• Verdacht: klassische Phishing eMail

• dann: Videoanruf mit mehreren 
 Kollegen (u.a. CFO) 

 à alle (!) Deepfakes!
• Auftrag: Überweisung von US$ 25 Mio.  

 in 12 Transaktionen
• nach Überweisung: Anruf in Zentrale…



'Deepfakes: die neue Bedrohung' – Cybersicherheit für den Mittelstand: Deepfakes, Angriffe & Prävention © R.iT GmbH, 2025 Folie Nr. 7

Nicht relevant für Sie, weil…

   … Sie zu klein sind?
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eine sehr ernst-gemeinte Frage

Würden Sie bewusst 
Ihre Zugangsdaten oder andere Interna 

an Dritte weitergeben?
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mögliche Multiplikatoren

Stellen Sie sich vor, 

-das Foto zeigt: Arbeitskolleg*in
  Mitglied Ihres Sportvereins
  Nachbar*in

- Ihre SoMe-Profile / die Ihres Umfelds zeigen, dass es in Ihrem privaten 
Umfeld gerade Spannungen gibt

- es gibt einen fake SoMe-Account mit Likes zu Ihrem Account und mit 
Inhalten rund um die (Fake-)Fotos / Videos
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eine sehr ernst-gemeinte Frage

Würden Sie bewusst 
Ihre Zugangsdaten oder andere Interna 

an Dritte weitergeben?
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Deepfakes und iT-Sicherheit

⚠ alle Mitarbeiter*innen = realistische Opfer
⚠ neue Bedrohungslage
⚠ kaum (technisch) erkennbar
⚠ kaum (technischer) Schutz möglich
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Deepfakes und iT-Sicherheit

Deutschland ist europäischer Spitzenreiter 
bei den Wachstumsraten
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Deepfakes und iT-Sicherheit

Deutschland ist europäischer Spitzenreiter 
bei den Wachstumsraten

   … im Bereich Deepfake-Bedrohungen.                              
             +1.100% (Q1/24 à Q1/25)

Quelle: Sumsub.com
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Agenda

1. Sensibilisierung
2. Was sind Deepfakes
3. Bedrohungsszenarien
4. Schutzmöglichkeiten
5. Résumée
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Kurzprofil: R.iT GmbH
• Ausrichtung: iT-Unternehmensberatung
• Kernthema: Digitale Transformation Ihres Unternehmens 
    ✓ Managementberatung (Mindset, Daten/KI)
    ✓ iT-Sicherheit
    ✓ iT-gestützte Geschäftsprozessoptimierung
• gegründet: 2001, Spin-Off der Ruhr-Universität
• Standorte: Zentrale: Bochum

 Region Süd: Cham
 Region Nord: Bad Schwartau
• Engagement: DIHK IKT-Ausschuss

 eurobits e.V.

• Auszeichnungen:
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I. Deepfakes: Hintergrundinformationen
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Deepfakes

Deep  + Fake
 à deep learning   à Täuschung / Illusion

à Ziel: Erstellung künstlicher (von GenAI erschaffener) Medieninhalte,
 die täuschend echt wirken und kaum erkannt werden können.
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Deepfakes

üTexte
üGrafiken
üFotos
üDokumente 
üAudios
üVideos
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Deepfakes: Beispiele
1. Text

- Text-Generierung
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

Quelle: https://www.404media.co/onlyfake-neural-network-fake-id-site-goes-dark-
after-404-media-investigation/

Quelle: https://www.404media.co/inside-the-underground-site-where-ai-neural-networks-
churns-out-fake-ids-onlyfake/
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

derzeit: Nr. 1 
Angriffsart!
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

4. Fotos: Gesichter
- Face Swapping
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

4. Fotos: Gesichter
- Face Swapping

5. Videos
- Face Reenactment

VASA-1:
realistische, in Echtzeit 
generierte, audiogesteuerte 
sprechende Gesichter
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VASA-1:
realistische, in Echtzeit 
generierte, audiogesteuerte 
sprechende Gesichter
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

4. Gesichter
- Face Swapping

5. Videos
- Face Reenactment
- künstliche Situationen
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

4. Gesichter
- Face Swapping

5. Videos
- Face Reenactment
- künstliche Situationen
- künstliche Identitäten
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Deepfakes: Beispiele
1. Text

- Text-Generierung

2. Dokumente
- Ausweisdokumente
- Finanzdokumente
- Zertifikate/Nachweise

3. Stimme
- Text-zu-Sprache
- Stimmenkonvertierung

4. Gesichter
- Face Swapping

5. Videos
- Face Reenactment
- künstliche Situationen
- künstliche Identitäten

= Medieninhalte
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Deepfakes: Status Quo

Erstellung
- dauert wenige Minuten
- (fast) kostenlos
- kaum technisches Wissen

Erkennung
- technisch + organisatorisch möglich 
- hält nicht Schritt
- zudem: nur 22% der Unternehmen nutzen Schutzmaßnahmen

Schäden
- 40 Mrd. US$ bis 2027
- durchschn. Schadenhöhe: € 350.000 - € 500.000
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II. Bedrohungsszenarien 
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II. Bedrohungsszenarien

• Desinformationen
• Rufschädigung
• Erpressung
• CEO-Fraud
• Phishing
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II. Bedrohungsszenarien

• Desinformationen
• Rufschädigung
• Erpressung
• CEO-Fraud
• Phishing
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Erpressung (+ Rufschädigung)
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Erpressung (+ Rufschädigung)

• Ziel: Erpressung von Geld oder sensiblen Informationen /
 Zugängen einzelner Individuen (seltener: Unternehmen) 

• mögliche Anwendungsfälle + Beispiele
- falsche Aussagen / Anschwärzungen
- kompromittierende oder kontroverse Situation
- Ereignis, das nicht existiert oder anders abgelaufen ist
- falsche Beweise in (Gerichts-)Verfahren 
- die schlichte Behauptung, vorgelegte Beweise seien Deepfakes

• Achtung
- alle Mitarbeiter*innen mögliche Erpressungsziele
- Erpressungsangriffe i.d.R. 'nur' Vorstufe / Einstieg
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CEO-Fraud 
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CEO-Fraud / Chef-Betrug

• Ziel: Veranlassung von Überweisungen > € x00.000,00
• mögliche Anwendungsfälle

- bisher: eMails, Aufbau von Druck, Einbezug unbekannter Autoritätspersonen
- neu: Deepfakes von Stimmen und Videos bekannter (!), entsprechend 

 befugter Entscheider*innen
• Beispiele

- s.o. 
• Achtung

- hohe Schadenssummen
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Phishing / Social Engineering
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Phishing / Social Engineering
• Ziel: Erlangung sensibler Informationen (à Emotionen, Neugierde)

 Herunterladen von Schadsoftware

• mögliche Anwendungsfälle
- ! neue Dimension: à echt-wirkende Formulierungen & Medieninhalte  

  vertrauenswürdiger Personen

• Achtung
- alle Mitarbeiter*innen mögliche Ziele
- Phishing / Social Engineering i.d.R. 'nur' Vorstufe / Einstieg
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IV. Schutzmaßnahmen
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Schutzmaßnahmen

Deepfakes = 'nur' eine weitere Bedrohungsart
  = verfeinerte Varianten bekannter Angriffsszenarien

à alle bisherigen Schutzmaßnahmen weiterhin sinnvoll!
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Schutzmaßnahmen: 3-Säulen-Ansatz
• 40% Prozesse

- Rückruf über alternativen Kommunikationskanal
- Vier-Augen-Prinzip
- Nutzung von Code-Wörtern
- Incident Response Plan mit definierten Eskalationsstufen

• 30% Technologie
- Multi-Faktor-Authentifizierung (MFA) organisationsweit
- Deepfake-Erkennungstools (z.B. Reality Defender, Pindrop Pulse)
- verhaltensbasierte Biometrie

• 30% Menschen
- rollenspezifisches Awareness-Training
- vierteljährliche Tabletop-Übungen
- 'Vertraue nichts, verifiziere alles'-Kultur ('Zero Trust')
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Schutzmaßnahmen: 3-Säulen-Ansatz
• 40% Prozesse

- Rückruf über alternativen Kommunikationskanal
- Vier-Augen-Prinzip
- Nutzung von Code-Wörtern
- Incident Response Plan mit definierten Eskalationsstufen

• 30% Technologie
- Multi-Faktor-Authentifizierung (MFA) organisationsweit
- Deepfake-Erkennungstools
- verhaltensbasierte Biometrie

• 30% Menschen
- rollenspezifisches Awareness-Training
- vierteljährliche Tabletop-Übungen
- 'Vertraue nichts, verifiziere alles'-Kultur ('Zero Trust')

Wirkung: 
60-70% Risikoreduktion 

ROI: 
Ein verhinderter Vorfall 

(Ø € 350.000) rechtfertigt 
Jahresinvestition.
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Schutzmaßnahmen: Quick-Wins

Sofortmaßnahmen (Woche 1-4, € 0 - € 5.000)
ü Rückruf-Protokolle etablieren
ü Multi-Faktor-Authentifizierung nutzen
ü Mitarbeiter sensibilisieren
ü Routinen & Kanäle zur Vorfallsmeldung
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Fazit / Ausblick & Diskussion
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Résumée

☣ 2025: DF theoretische Gefahr à existentielle Bedrohung 
☣ Erstellung: immer leichter
☣ Erkennung: schwer möglich, v.a. Implementierung…
☣ plötzlich alle Mitarbeiter*innen = Angriffsziele
 è Schäden nehmen fast exponentiell zu
☣ 2023/24: 

27% der Cyberangriffe auf Führungskräfte = KI-gestützte DF-Angriffe
☣ Mittelstand = primäres Ziel

è schützen Sie sich vor dieser neuen Bedrohung
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weitere Informationen

R.iT Deepfake-Whitepaper
- online: www.RiT.de 
à Infocenter / Whitepaper

http://www.rit.de/
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offene Fragen / Diskussion

Vielen Dank für 
Ihre Zeit und Ihre Aufmerksamkeit!

Bei Rückfragen wenden Sie sich gerne an:
 R.iT GmbH Ã www.RiT.de
  Zentrale: Lise-Meitner-Allee 37, 44801 Bochum

   Tel.: (0234) 43 88 00-0, Fax: -29
  NL Süd: Rodinger Straße 15, 93413 Cham
    Tel.: (09971) 806 29-0, Fax: -29
  NL Nord: Tremskamp 5, 23611 Bad Schwartau

   Tel.: (0451) 203 68-500, Fax: -499
  eMail:  Tobias.Rademann@RiT.de
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